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 و تعاریف کلیات :فصل اول  .۱
 ISO 27001 / ISO 27002مدیریت ریسک امنیت اطلاعات مبتنی بر  سیستممبانی  .۱-۱

رقابت درازمدت  دی مرتبط کل داراییهاو حفاظت از اطلاعات و  يبردار توسعه، بهره   ،يامروز یدر اقتصاد اطلاعات

 ت یامن  یا به عبارت دیگر مرتبط  يها ییحفاظت از اطلاعات و دارا نیاست. بنابرا ااقتصاد هو کل  شرکتها  يو بقا

ت. گرفته اس  یشی پ  یکیزی ف  يها  ییاز حفاظت از دارا  ی شرکت  تی حاکم  یاساس  تی مسئول  کیبه عنوان    ،اطلاعات  

نظارت،   ات،ی اجرا، عمل   جاد،یا  يبرا  ک ی ستمات ی س  يکرد ی) که روISMS(1اطلاعات    تی امن   تیریمد   ستمی س  کی

 ، ی ابیدر کنار بازار  ،کند  میارائه    را  يبه اهداف تجار  یابی دست   ياطلاعات سازمان برا  تی حفظ و بهبود امن   ،یبررس

  ت یحاکم   يدیهدف کل   کی  .2شده است  لیتبد   یرشته مهم سازمان  کی  به  یمال  تیریو مد  یفروش، منابع انسان

 خود  يتجار اتی و پاداش در عمل سکیاز ر  یتعادل مناسب  يسازمان دارا از این است که نانیاطم حصول یشرکت

کند که در آن    یرا فراهم م  یچارچوب  ي ا  ندهی) به طور فزاERM(  3یسازمان  سکیر   تیریمد  باشد. بر این اساس

به رسم  تیریو مد  یابیارز  خود  يها را در طرح تجار  سکیتوانند ر  یسازمان ها م   سکیشناختن ر  تی کنند. 

 اطلاعات شده است. يفناور تی اطلاعات و ارتباطات منجر به توسعه حاکم  يدر فناور کیو استراتژ یاساس

را   يانهی زم  ی اطلاعات، همگ  يو فناور  یشرکت  تی حاکم   ری اخ  يهاشرفتی همراه با پ  ر،یی در حال تغ  یجهان  اقتصاد

ها وابسته به آن   شانیهارا که سازمان  یاطلاعات   يهاییدارا  ریسک هاي  دیبا  سازمانهاکه در آن    کنند یفراهم م

اطلاعات به طور کامل توسط    تی امن   تیر یمد   ماتی کنند. تصم  یابیوکارشان، ارزاست و تحقق اهداف طرح کسب

 ي ها  ییشده و دارا ییشناسا  يها سکیدر رابطه با ر سکیر یابیارز ند یفرآ جهیکه به عنوان نت  یخاص  ماتیتصم

م  یاطلاعات  اتخاذ  هدا  یخاص   تی امن   تیری مد  یاصل  تیصلاح  سکیر  یابیارز  نیبنابرا  شوند.   یم  تیشود، 

  که   ISMS   یالملل  نی ب  استاندار   به عنوان   ،  ISO/IEC 27002:2013 (ISO 27002)براساس    اطلاعات است.

 ي ها   بی در برابر آس  دیکنترل ها با  يمنابع به کار رفته در اجرا،  کند   یم را    یبانیگرا پشت   سکیو ر  يتجار   کردیرو

غ  يتجار در  ناش  ابی که  ها  کنترل  امن   یآن  مسائل  متعادل    یت ی از  نتاشونداست،    عنوان   به  سکیر  یابیارز  جی. 

  ي اطلاعات و اجرا   تی امن   يهاسکیر  تی ریمد  يمناسب برا  يهاتیو اولو   یتیریاقدامات مد  نیی تع  براي  ییراهنما

 نده یفزا  تعداد  محسوب می شوند. شایان ذکر است کهخطرات    نیمحافظت در برابر ا  يانتخاب شده برا  يهاکنترل

  ي از استانداردها   يتعداد  و براي این منظور   کنند  یاتخاذ م  سکیر  تی ریمد  يرا برا کردیرو  نیاز سازمان ها ا  يا

. همه آنها شکل گرفته انداطلاعات سروکار دارند در طول سال ها    تی امن   سکیر  تیریکه با مد  یاختصاص   ای  یمل

 
1- Information Security Management System 
(ISMS)   

2 - Calder and Watkins 2019. 
3  - Enterprise Risk Management 
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کند    یم  نیی را تع  ISMS  کیالزامات    هاست ک   یالملل   ن ی استاندارد ب   ISO 27001  از جمله  دارند.  ياد یاشتراکات ز

  ي هااز چارچوب  ياری دهد. در واقع بس  یها ارائه م  یی راهنما   ریمطابق با سا  سکی ر  تیریمد  يبرا  يکردیو رو

  تی که از استاندارد امن   ییهاسازمان   يبرا  نی همچن  کردی رو  نی. اقابل اجرا هستند  ISO 27001بر اساس  نیز    گرید

  ی الزامات قانون   ریمناسب است و از انطباق با سا  کنند،یم   يروی ) پPCI DSSپرداخت (   هايصنعت کارت  يهاداده

نظارت مقررات عموم  ،یو  داده  یمانند  از  (  هیاتحاد  يهاحفاظت  امن GDPRاروپا    ي ها شبکه  تی ) و دستورالعمل 

 . کندیم یبانیپشت  یاطلاعات  يهاستمی و س می مستق 

 د یبا  یهر سازمان  رابطه وجود دارد  يو پاداش در هر کسب و کار  سکیسطوح ر  نی ب  با توجه به این واقعیت که

بر این   .  نماید  ییشناسا  قابل پذیرش براي خود را  سکی و سطوح ر  نیی تع  سکیر  رشیپذ  يخود را برا  يارهای مع

کسب  اساس بهاکثر  ساربانز  یی هاآن  ژهیووکارها،  قانون  مشمول  بر  2002سال    یآکسل-که  در  و   ا، یتانیهستند 

  ت یمرتبط و قانون حاکم   يو تجار  یمال  يهاو گزارش  یکنترل داخل  سک،یر  تیریدر مورد مد  FRC  ياراهنم

  و چگونگی   زانی مو    رند،یپذیها را نمو کدام  رندیپذیکه م  ییهاسکیرباید مشخص نمایند که چه    ا، ی تان یبر  یشرکت

مدیریت خطوط کسب    برايمزبور    کردیرو  را نیز تعیین نمایند. بدین منظور لازم است   پذیرش  هاي مورد  سکیر

در    دیبا  ت،ی فعال  کیبه عنوان    سک،یر  یابیارز  ،شدو خاص مشخص شود. همانطور که اشاره    یطور کل   و کار

 . ردی قرار گ یتر سازمان مورد بررس گسترده ERMچارچوب چارچوب 

  ت یریبزرگتر باشد، وارد مدیک طرح  از    یبخش   دیعمل با  نیا  نکهیدر نظر گرفتن ا  اغلب موارد، سازمان ها بدون  در

 د یبا  سکی ر  یابی: ارزستی هدف ن  کی خود    يبه خود  سکیر  یابیارز   لازم به ذکر است که  شوند.  یم  سکیر

برا  ییها  یخروج ارائه دهد که  ارز  کیباشد. هدف    دیسازمان مف  يرا  بر   يرگذاریتأث  دیبا  سکیر  یابیروش 

ISMS  .که    ی در حال  سازمان باشدISO 27002  است،    ی عمل  مبنا و استاندارد  کیISO/IEC 27001:2013 (ISO 

الزام را دارد    نیبه صراحت ا  ISO 27001کند.    یم  نیی را تع  ISMS  کیاست که الزامات    یمشخصات  (27001

 شود. به کار گرفتهاطلاع از انتخاب کنترل ها  ياطلاعات برا تی امن  سکیر یابیکه از ارز

مرجع   کیتوانند آن را توسط    یکنند، م  یو اجرا م  یطراح  ISO 27001را مطابق با    ISMS  کیکه    ییها  سازمان

داده شود،   صیتشخ  ISO 27001مطابقت با    ،یکنند و اگر پس از بررس  یابیشخص ثالث ارز  نامهی صدور گواه

 اند صادر شود.تو یانطباق معتبر م یگواه

مرتبط با    یگستره رو به رشد الزامات نظارت   يبرا  یعمل  یبه عنوان ارائه راه حل  يا  ندهیاستاندارد به طور فزا  نیا

  دات ی و متنوع تهد  دهی چ ی پ   ندهیفزا  فی مقابله مقرون به صرفه تر با ط  يکمک به سازمان ها برا   نی اطلاعات و همچن

 اطلاعات  تی شود. به امن  یم یمدرن تلق یاطلاعات در اقتصاد اطلاعات  تی امن 
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  يمعتبر شخص ثالث برا  نامهی و استفاده از گواه  سک،یر  رشیپذ  يارهای و بر اساس مع  افتهیتوسعه    ISMS  کی

و    فیتعر  ي را برا  یفرصت   ISMS  نی است. چن   دی مف  ار ی بس  یت یریابزار مد  کی  نان،ی مستقل از سطح اطم  دیی ارائه تأ

کنترل    زانیم  نیبنابرا  دهد،یارائه م  کیشر /مانکاری پ  يهادر سازمان  نینظارت بر سطوح خدمات در داخل، و همچن 

 .دهدیارشد نسبت به آنها پاسخگو هستند، نشان م تیریو مد رانیرا که مد ییهاسک یمؤثر ر

ناد تدارکات مشخصات خدمات  در اس  ازی ن  شی پ  کی  ISO 27001  نامهی شود که گواه  ی م  جیرا  يا  ندهیطور فزا  به

شوند،  یتر م دهی چ ی پ ISO 27001معتبر   نامهی در درك خود از طرح صدور گواه دارانیکه خر ییباشد و از آنجا

از نظر    نی و همچن  نامهی الزامات خود را به طور خاص تر، نه تنها از نظر خود گواه  يا  ندهیآنها به طور فزا  نیبنابرا

گواه ن  نامه،ی سطح  مورد  سطح  به  توجه  با  ا  یم  نییتع  نامهی گواه  ي برا  ازی بلکه  سر  نیکنند.  درك    ع یبلوغ  در 

 دهد. یخود سوق م ISMS تیف ی سازمان ها را به سمت بهبود ک داران،یخر

 ISO 27001مطابق با    ISMS  يو نگهدار  جادیا  یت یریمد  يو جنبه ها  سکیر  یابیبه ارز  ماًی مستق   نانیسطح اطم   البته

 ت ی امن   يدر تمام جنبه ها   نانی سطح ثابت از اطم  کیکند که    یم  نی است که تضم  يد ی جنبه کل   نیشود. ا  یمربوط م

 .دیآ یسازمان به دست م کیاطلاعات در 

ISO 27001    ک یمشخصات  ISMS  ابتدا و هم به    سک،یر  یابیبر اساس ارز  می است. همانطور که گفت هم در 

  ت ی امن   سکیر  تیریمد  کرد یرو  کیرا که    یرود که الزامات   یم  شی تا آنجا پ   ISO 27001صورت مستمر است.  

با م  دی اطلاعات  بس  یکند. در حال  یبرآورده کند، مشخص  برا  يکردهایاز رو  ياری که  معتبر   ي شناخته شده و 

شده در    نیی الزامات تع  دیاست با  ISO 27001  نامهی گواه  افت یبه در  لیکه ما  یوجود دارد، سازمان  سکیر  یابیارز

برآورده کند. جا را  استاندارد  ن  يبرا  ییخود  ندارد:    مهی اقدامات  ارز  کی  ای وجود  با    سک یر  یابیروش  مطابق 

ا  ISO 27001الزامات   است،    نامهی واهصورت صدور گ  نیاست، در  ا  ست،ی ن  نی چن   ایمعتبر در دسترس    نیدر 

 .ستی ن ی ابی معتبر قابل دست  نامهی صورت صدور گواه

 ISO 27001  يساز  ادهی پ  يکتاب ها   رینوشته شده است که قبلاً در سا  ییها  ییگسترش راهنما   يکتاب برا   نیا

نو همان  ا  سندگانیتوسط  است.  بهتر  نیموجود  از  ب  یمل   هیرو  نیبرگرفته  ارز  ی المللنی و  مورد  در    ی ابینوظهور 

برا  ،BS 7799-3:2017 (BS 7799-3)  ایتانیاست، از جمله استاندارد بر  سکیر   2013با نسخه    ییهمسو  يکه 

ISO 27001  همچن است.  شده  راهنما  يبرا  نی منتشر  عمل  قی دق   يهاییارائه  ت  یو  و   تی امن  يهامیبه  اطلاعات 

نوشته شده   ISO7  دن یفرآ  يدر راستا   سکیر  یابیارز  کی   يتوسعه و اجرا  یدر مورد چگونگ  سکیر  تیریمد

  دهد. یرا ارائه م ییو نها یواقع يتجار يایهمزمان مزا ور، و به طBS 7799-3  یعمل يراهنما نیاست. بهتر

 سکیر تیریمد
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NIST  بالقوه    دادی رو  ای  تی موقع  کیتوسط    تیموجود  کیاست که    یزانی م  يری گ«اندازه  سک»ی: «ردیگویم

 است:   ر یاز موارد ز یو معمولاً تابع  شود، یم دی تهد

  شودیم  جادیا دادیرو ا ی طیکه در صورت وقوع شرا ینامطلوب ری تأث •

 احتمال وقوع •

اثر  را به عنوان    سکیاطلاعات ر  تی امن   تیریدم  يها  ستمی سدر خصوص    ISO/IEC 27000:2018"استاندارد  

اغلب به صورت   سکیر"کند که    یم  ان ی که ب  یفرع  ادداشت ی  کیکند، با    یم  فی تعربر اهداف    تی عدم قطع

 یفیتعرمطابق با    سکیاز ر  NIST  فی. تعر"شود  یم  انی مرتبط ب   يامدهای و پ   طیمرتبط با شرا  راتییاز تغ  یب یترک

 ISO 27001که الزامات  سکیر یابیاست که ارز  یشاخص  نی استفاده شده است و اول ISO 27000است که در 

  ن یدر ا  ISO 27000و    NIST  فیتعار  نیب  یاست. تفاوت اصل  NIST  ي ها  هی مطابق با توص  زی کند ن  ی را برآورده م

  ادداشت ی  ک ی  ISO 27000حال،    نی. با اردی گ  یمثبت را در بر م  يامدهای پ   ياحتمال خطرات دارا  ی است که دوم

 یی دارا  کی  يهايریپذبی از آس  دهایهمراه است که تهد  لی پتانس  نیاطلاعات با ا  ت ی امن   سکیدارد که «ر  گرید

که    کنند»یوارد م  بی به سازمان آس  جهیسوء استفاده کرده و در نت   یاطلاعات   يهاییاز دارا  یگروه  ای  یاطلاعات 

و    کندیرا حفظ م  ISO 27000خانواده    یقبل  يهاشده در نسخهمنعکس  یاطلاعات   يهاییتمرکز بر خطرات دارا

 ستانداردها شود.از ا ي ریپذبی منجر به آس تواندیحال م نی در ع

BS 7799-3 خود به  فیتعار يبراISO 27000 اساس ارائه شده است. نیآن بر ا ي کند و راهنما  یاشاره م 

  ت یامن  تی ریمد  یمشانتظار دارد که خط  ISO 27001نوع مواجه هستند و    کیاز    یها روزانه با خطرات سازمان  همه

 و «مناسب با هدف سازمان باشد.   بوده  سازمان»  همسو  کیاطلاعات سازمان با جهت استراتژ

 : دو مرحلهسکیر تیریمد

را   یاقدامات حفاظت يو اقتصاد یاتی عمل يها نهیتا هز دهدی اجازه م رانیاست که به مد يندیفرآ سکیر تیریمد

از س با حفاظت  مأمور  ییهادادهاطلاعات و    يفناور  يهاستمی متعادل کنند و  پشت   يهاتیکه    ی بان یسازمانشان را 

 . ابندیدست  تیمأمور تی در قابل ییبه دستاوردها کنند،یم

  ي و ثابت برا  افتهیساختار  ییمبنا  جادیو ا  یرا به منظور کاهش اثرات منف  سک یر  تیریمد  يهاياستراتژ  هاسازمان

براکنندیتوسعه و اجرا م  سک،ی کاهش ر  يهانهیدر مورد گز  يری گ می تصم  ت یریدر نظر گرفتن مبحث مد  ي. 

مستمر است که شامل اسکن    تی ک فعالی است، اما در عمل    سکیو درمان ر  سکیر  یابیدو فاز ارز  يدارا  سک،یر

 ره ی و غ  يبعد  يهامجدد، درمان  یابیارتباط، ارز  سک،ی) ر يدرمان(ها  سک، یر  يری گمیتصم  سک،ی ر  یابیافق، ارز

است که سازمان ممکن است در معرض آن قرار    ییها  سکیو برآورد ر  ییشناسا  ندی فرآ  سکیر  یابیارز.  شودیم

 .ردی گ
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 است.  سکیر ماتی شده در پرتو تصم  ییشناسا يها سکیبه ر ییپاسخگو ندیفرآ  سکیر درمان

 کند:  یرا اتخاذ م ریاز دو روش ز یک یمعمولاً  سکیر یابیارز

 آنها بر سازمان و دفعات وقوع آنها. ری تأث وها،یسنار ییشناسا  ندیفرآ •

که   ییهاير یپذبی که آنها در معرض آن هستند. در نظر گرفتن آس  یدات یو تهد  یاطلاعات  يها  ییتمرکز بر دارا  •

ارز  دهای تهد استفاده کنند،  از آنها سوء  قادر م  سکیر  ابیممکن است  تأث  سازدیرا    سکیهر ر  ری تا احتمال و 

 کند.  ییسارا شنا شدهییشناسا 

 یم  یمنته  سکیسپس به مرحله درمان ر  سکیر  یابیمرحله ارز  سک،یر  تیریمد  ي ساده دو مرحله ا  حی توض  در

اتخاذ   سکیر  یابیارز  ندیخارج از فرآ  شود،یانجام م  سکیر  یابیکه در پرتو ارز  یاقدام  ایو/  می شود. هر تصم

  ت یریمد  گریجزء د  سک،یر  یابیند ارزیاست که همراه با فرآ  سک یدرمان ر  يزیربرنامه  تی از فعال  یو بخش  شودیم

 شود. یم سکیر یابیشامل ارز نیاست و بنابرا سکیر یابیابرمجموعه ارز سکیر تیریاست. مد سکیر

 یی بر دارا  یمبتن   یابیهستند که در رابطه با ارز  سکیر  تی ریمد  یفرع  ندیدو فرآ  سکیو درمان ر  سکیر  یابیارز

 شود. یمشاهده م 1در شکل 

 

 
 

 چارچوب مدیریت ریسک -1شکل 

 1اطمینان از اطلاعات ه ب ازین .۲-۱

اطمینان به    ازین  ایپو  دی تهد  طی. مح رندی گیقرار م  دی ها دائماً مورد تهدسازمان  يهارساختیو ز  یاطلاعات  يهاییدارا

 ي موضوع تجار  کیبلکه    ست،ی ن  يموضوع فناور  کیفقط    اطمینان از اطلاعاتداده است.    شیرا افزا  از اطلاعات

است که از   ییها  رساختی و ز  عات، حفاظت از اطلااطمینان از اطلاعاتهدف    ت،ی هست. در نها  زی ن   یو اجتماع

 
1 - Information Assurance 
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  ی م  یبانیپشت   یسازمان  يها  استی و س  سکیر  تیریمقررات، مد  تیرعا  ق یو چشم انداز سازمان از طر  تیمامور

از در دسترس بودن و به اشتراك   نانی اطم  ،يساز  رهی اطلاعات، بر پردازش، ذخ  ياصطلاح مرتبط، فناور  کیکند.  

اطمینان  کند؟    یمشکلات مقابله م  نیبا ا  اطمینان از اطلاعاتتمرکز دارد. چگونه    ی اطلاعات  يها  ییدارا  يگذار

اطلاعات انتقال،    از  افشا،  برابر  در  و خدمات  اطلاعات  از  محافظت  از عمد  بیتخر  ایاصلاح  شامل   ا ی  ي(اعم 

مورد    تیاحراز هو  نی همچن  اطمینان از اطلاعاتاز در دسترس بودن اطلاعات به موقع است.    نانی) و اطميرعمدی غ

ا  ستمی ک سی استفاده در   م  نکهیو  را  اقدامات  م  یچقدر  نظر  به شدت رد کرد، در  اساساً تضمردی گ  یتوان    نی . 

  ي ساز منی . اکنندی م افتیدر ازی خود را در صورت ن  ازی مورد ن ق ی شده اطلاعات دق دیی تأ يکه تنها نهادها کندیم

 ی ات ی اطلاعات حساس و ح  يها  ییکند که دارا  یم  نی مناسب و مقرون به صرفه تضم  يکنترل ها  ياطلاعات با اجرا

  ن یداده ها و همچنبودن برنامه ها و  یو بحران تی حساس  یابیارز ت،ی موفق يبرا .شوند یمحافظت م  یبه اندازه کاف

  يهاسال گذشته گزارش  نیاست. همانطور که در چند   یات ی سازمان ها ح  يقابل قبول سازمان برا  سکیسطح ر

اطلاعات    يمشاهده تجاوز مداوم به استفاده از فناور  ينشان داده شده است، برا   Verizon  يهانقض داده  یبررس

از انجام کسب و کار، سازمان    یبخش اساس  کی. به عنوان  دی اخبار را بخوان  دیها در سراسر جهان، فقط باسازمان

 ی ابیها ارز  يریپذ  بی و آس  داتیکرده و آنها را در برابر تهد  يخود را فهرست بند  یاطلاعات  يها  ییاراد  دیها با

برون   باتی ترت  ،ی اجتماع  يمنابع برنامه، رسانه ها   ،ی اطلاعات مال  ل،ی میا   ،يشامل اطلاعات مشتر  دیبا  یابیکنند. ارز

استفاده  يسپار سا  يابر   انشیرا  يهاي فناور  از   و  متعاقباً،  برا  یت ی امن   يهاکنترل  دیبا  زمانباشد.  از   ي را  حفاظت 

 .ردی قابل قبول به کار گ يانهیبا هز یاطلاعات يهاییدارا

 اطمینان از اطلاعات اصول  .۳-۱

  يرا قبل و در طول اجرا  ی از انتظارات اساس  یبرخ  دیبا  د،یرا درك کرد  اطمینان از اطلاعات  تی که اهم  یهنگام

مشترك صحبت   سکی بخواهد به زبان ر  ی. اگر سازماندیریکسب و کار، بپذ  تی ماه   ایمستقل از اندازه    ت،ی امن 

اطمینان  است. مدل    يضرور  اطمینان از اطلاعاتمدل مشترك و درك    کیکند و اهداف مشترك را درك کند،  

و مردم)؛   استی س ،ي(فناور ي است. سه اقدام متقابل ضرور (MSR)1   کار، مدل نیمورد استفاده در ا  از اطلاعات

محرمانه بودن، و عدم انکار). انجمن شناخته   ت،یاحراز هو  ،یکپارچگی(در دسترس بودن،    یاساس  سیو پنج سرو

و   یکپارچگی  ،یمحرمانگ  هی از مدل اول  يرا به عنوان توسعه ا  نی) اACM(  2یمحاسبات  يها  نی ماش  ی الملل  نی شده ب

 . رفتیپذ 1990دهه  لی) و توسعه کار جان مک کامبر در اواCIA( 3در دسترس بودن

 
1 - Maconachy, Schou, Ragsdale 
2 - Association for Computing Machines  

3 - Confidentiality, Integrity, Availability 
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 یی اند، شناسا به دست آمده   يتجار  يهاتی فعال  ق یها از طرسال   یرا که ط  یمشترک  يو باورها  یانتظارات اساس  ما

کند که    یهفت اصل مشخص م   .  می کنیاشاره م  اطمینان از اطلاعاتبه آنها به عنوان اصول    نجایو در ا  میاکرده

 : باشد ر یموارد زشامل  دیبا اطمینان از اطلاعات

 اشند توانمندساز کسب و کار ب •

 نمایند  سازمان محافظت کی ي ها ستمی از عنصر اتصال س •

 مقرون به صرفه و مقرون به صرفه باشد  •

 نماید  ییو پاسخگو تیمسئول جادیا •

 باشند  1قوي و پایدارروش   در پی •

 شوند یابیارز يبه صورت دوره ا •

 د نباش یمحدود به تعهدات اجتماع  •

 را می توان در شکل به صورت شماتیک در نظر گرفت :  MSRمدل 

 MSRمدل شماتیک  - 1شکل 

 
 (Hernandez and Schou 2014,p.14)مأخذ: 

 MSR. مدل  دی کن   يساز  ادهی را پ  1نشان داده شده در شکل    MSRسازد تا مدل    یهفت اصل شما را قادر م   نیا

 ن، یداده شد. علاوه بر ا  حیکند، همانطور که قبلا توض  یها و اقدامات متقابل را مشخص م  التیا  ،ی ت یخدمات امن

کند که    یم  تیرا تقو  ده یا  نیدهد. ا  یم  شانمنحصر به فرد را ن  بیترک  45  نیا  نی ب  دهیمدل رابطه درهم تن   نیا

سازمان از آغاز تا انحلال هستند. درك   کیو اطلاعات    ستمی س  اتی ارشد مسئول چرخه ح  رانیارشد و مد  تیریمد

 
1 - Rubost 
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ز  نی ب   زیتما فضا  ییشناسا  يبرا  ریاصطلاحات  تنها  مفاه   ينه  بلکه  دارا  یاساس  می بازار،  از  حفاظت   ي ها   ییدر 

 ار مهم است:ی سازمان ها بس یاطلاعات 

 اطلاعات اطمینان از  •

 اطلاعات  تی امن  •

 حفاظت از اطلاعات  •

 يبر یسا تی امن  •

 .نماییم یم فی ا تعرکدام از مؤلفه هاي فوق ر هر در ادامه

  اطمینان از اطلاعات 

اطلاعات از  مد  ،ییشناسا  يبرا   ری فراگ  يکردیرو  اطمینان  و  طر  سکیر  تیریدرك  از    ق یاز  سازمان  استفاده 

به چرخه عمر   اطمینان از اطلاعاتاشاره شد،    MSRاست. همانطور که در مدل    یاطلاعات  يها  ستمی اطلاعات و س

 شود:  یمربوط م ریز يها یژگیو ایاهداف حفظ خدمات  ق یسازمان از طر کیاطلاعات در 

 محرمانه بودن •

 ت ی تمام •

 یدسترس •

 عدم انکار •

 ت یاحراز هو •

 : دیبه خاطر بسپار اطمینان از اطلاعاتدر مورد  دیهستند که با یعناصر مهم ریز موارد

 سازمان ممکن است بدون توجه به رسانه پردازش،   کیاست که    یشامل تمام اطلاعات  اطمینان از اطلاعات

 ا یکارمند    کیدر ذهن    سک،ی هارد د  يکاغذ، رو  ياطلاعات رو  ن،یانتشار دهد. بنابرا  ای انتقال    ره،ی ذخ

 شود. یدر نظر گرفته م "در محدوده" ي ابر يدر فضا

  هستند.  اطمینان از اطلاعات يها رمجموعهیز يبریسا تی اطلاعات، حفاظت از اطلاعات و امن تی امن 

  اطلاعات  تی امن 

اطلاعات   تیاشاره شد، امن   MSRاست. همانطور که در مدل    اطمینان از اطلاعاتدامنه    ریز  کیاطلاعات    تی امن 

 تمرکز دارد.   زیربر سه گانه 

 محرمانه بودن •

 ت ی تمام •

 یدسترس •
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 :دیاطلاعات به خاطر بسپار تی در مورد امن  دیهستند که با یعناصر مهم ریز موارد

 ممکن است بدون    سازمان.  باشد  یاطلاعات م  یاطلاعات شامل تمام  تی ، امناطمینان از اطلاعات  مانند

 سک، یهارد د  يکاغذ، رو  ياطلاعات رو  ن،ی انتشار دهد. بنابرا  ایانتقال    ره،ی رسانه پردازش، ذخ توجه به  

 .ردی گ  یدر محدوده مورد توجه قرار م يابر يدر فضا ایکارمند  کیدر ذهن 

 اطلاعات هستند.  تی امن  يها رمجموعهیز يبریسا تیحفاظت از اطلاعات و امن 

 

  حفاظت از اطلاعات 

اطلاعات در نظر گرفته شود. اغلب بر حسب   تی از امن   يا  رمجموعهی اطلاعات بهتر است به عنوان زحفاظت از  

استانداردها، کنترل   ،یمانند خط مش  یمختلف   يابزارها  ق ی اطلاعات از طر  یکپارچگی حفاظت از محرمانه بودن و  

عناصر    ریشود. موارد ز  یم  ف یتعر  اتاطلاع  يطبقه بند  ای  ينظارت و طبقه بند  ،یفن   يکنترل ها  ،یکیزی ف  يها

 :دیدر مورد حفاظت از اطلاعات به خاطر بسپار دیهستند که با یمهم

 است که سازمان ممکن است بدون توجه   یاطلاعات، حفاظت از اطلاعات شامل تمام اطلاعات  تی امن  مانند

بنابرا  ایانتقال    ره،ی به رسانه پردازش، ذخ در   سک،یهارد د  يکاغذ، رو  ياطلاعات رو  ن،یانتشار دهد. 

 .ردی گ یدر محدوده مورد توجه قرار م يابر يدر فضا ایکارمند  کیذهن 

 اطلاعات   يالزام برا  کیبه طور خاص حفاظت از اطلاعات را به عنوان    نی مقررات و قوان  ن،ی از قوان  یبرخ

 کنند. یذکر م یو اطلاعات سلامت شخص  یشخص  ییحساس مانند اطلاعات قابل شناسا 

 يبری سا تی ن ام 

اصطلاح    نی شده است. ا  انهیرا  تی واژه امن   نیگزیجا  يادی است که تا حد ز  دیاصطلاح نسبتاً جد  کی   يبریسا  تی امن 

اقدامات انجام    فی توص  يبرا  يبریسا  تیشود. امن   یاطلاعات اشتباه گرفته م  تی و امن   اطمینان از اطلاعاتاغلب با  

برا از س  يشده  الکترون   يها  ستمی محافظت  برابر دس  ی کی اطلاعات  م  رمجازی حمله غ   ای  یترسدر  شود.    یاستفاده 

  ی کی اطلاعات الکترون  يها  ستمی س  ای اطلاعات در محدوده س  تی در درجه اول با همان اهداف امن   يبریسا  تی امن 

 مرتبط است.

 : دیبه خاطر بسپار يبریسا تی در مورد امن  دیهستند که با یعناصر مهم ریز موارد

  متمرکز است.   ی کی اطلاعات الکترون   يها  ستمی در درجه اول بر حفاظت از شبکه ها و س  يبری سا  تی امن

برخ  ریسا در  و  پرسنل  مانند کاغذ،  ها  امن   يها  ستمی موارد س  یرسانه  بر   ی متک   یکیزی ف   تی مستقل که 

 هستند.  يبر یسا تی هستند، اغلب خارج از محدوده امن 
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  رو  يبریسا   تی امن بر  تهد   يریپذ  بی آس  ياغلب  و  تاکت   یاطلاعات   ستمی س  کی  دات یها    ی ک ی در سطح 

م س  یتمرکز  اسکن  اجرا  اصلاح  ستم،ی کند.  و  بندي  يکردن،  ها   منیا  پیکر  کانون   ت ی امن  جیرا  ياز 

 هستند.  يبریسا

 1یت یامن   اتی مرکز عمل  ک یکه معمولاً از    عملکردهاي  رینفوذ و پاسخ به حادثه و سا  صی تشخ  )SOC (

حفاظت   نی رابطه ب  2شوند. شکل    یم  ییشناسا  يبری سا  تی امن   يشوند اغلب به عنوان عملکردها  یاجرا م

امن  و    تی امن   ،يبریسا  تیاطلاعات،  اطلاعاتاطلاعات  از  بودن،   اطمینان  محرمانه  با  آنها  رابطه  و 

 دهد. یدر دسترس بودن و عدم انکار را نشان م ،یکپارچگی

 ي آن دامنه ها ریو ز اطمینان از اطلاعات  -2شکل 

 
 (Hernandez and Schou 2014,p.16)مأخذ: 

 اهمیت مدیریت ریسک امنیت اطلاعات در بانکها .۴-۱

در  سکیر  تیریمد اساسی  ا  ياری بس  يری گ   می تصم  يندهایفرآ  مبناي  با  است.  ها  سازمان  مد  نیاز   ت ی ریحال، 

ا  یاوقات م  یاطلاعات گاه  تی امن   سکیر فناور  نیتواند کنار گذاشته شود. اگرچه  اطلاعات   يفقط در مورد 

 ي بر یسا  تی حادثه امن   ر پشت ه  يتجار  يامدهای خطرات است و پ  نیاز مهم تر  ی کی  يبریسا  سک یر  تی ریمد  ست،ی ن

 يهمه نوع و اندازه سازمان است. اجرا  يمهم برا   ندیفرآ  کیاطلاعات    تی امن   سکیر  تیریمعنا که مد  نیاست. به ا

  ي ها  يدهد تا به اهداف خود کمک کنند و علاوه بر آن استراتژ  یموثر به سازمان ها اجازه م  سکیر  تیریمد

 کنند.  فیخود را تعر یت یامن 

 امنیت اطلاعات در مقابل امنیت سایبري .۵-۱

 
1 - Security Operation Center 
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جهات با هم   ي اری دو حوزه از بس  نیا  رایرا اشتباه گرفت، ز  يبریسا  تیاطلاعات و امن  تی توان امن   یم  یبه راحت 

  حال،   ن یاطلاعات است. با ا  تی از امن   ي ا  رمجموعهیز  يبر یسا  تی امن همچنانکه ذکر شد  دارند. در واقع    یهمپوشان

به مجم  بودهمجزا    يتخصص ها  يو هر کدام دارا  ستندی ن  یکسانیکاملاً    يرشته هااین دو    ي مهارت ها   وعهو 

تبیین   ،يبری سا  تی اطلاعات و امن   تی امن   نی ب  يشباهت ها و تفاوت هادر ادامه    این منظور  ي برا  دارند.  ازی ن  یمتفاوت

 می شود.

جداگانه    یشغل  ي را به عنوان حوزه ها  يبریسا  تی اطلاعات و امن   تی ) امنNIST(1  ياستاندارد و فناور  یمل  موسسه

هر    يدیکل  زاتیو تما  فیتعار  ر یوجود دارد. در ز  یدو همپوشان  نیا  ن ی شناسد. همانطور که گفته شد، مطمئناً ب  یم

 کدام آورده شده است.

 ست؟ یاطلاعات چ تیامن .۱-۵-۱

توانند به    یکه فقط افراد مجاز م   یمعن   نیباشد، به ا  منیآنها ا  یکه اطلاعات شخص  لند یهمه ما  باًیتقر  ،يحدود  تا

دسترس ا  یآنها  کنند.  استفاده  آنها  از  و  باشند  امن   نیداشته  (  تی هدف  طبق  infosecاطلاعات  است.   (NIST ،

infosec  رشته در   نیهدف ااست.    رمجازی استفاده غ  ابردر بر  یاطلاعات   يها  ستمی شامل محافظت از اطلاعات و س

  ت یبا امن   سه یدر مقا  infosecدرك    يهااز راه  یکی.  است  اطلاعات  و محرمانه بودن  یکپارچگیدسترس بودن،  

  ره ی ذخ  يهانه فقط داده  شود،یها مکه شامل همه داده  مینیبب   يچتر  کی عنوان  را به  لد ی ف  نیاست که ا  نیا  يبریسا

  نه ی دو زم  نیاطلاعات است، اما ا تی امن  ینوع يبریسا  تی دهد که چگونه امن ینشان م نی. ايبریسا  يشده در فضا

  ی و اجرا م  جادیحفاظت از اطلاعات ا  ي را برا  ییها  ستمی ها و س  استی اطلاعات س  ت ی امن   يها  می ت  .ستندی ن  کسانی

 است.  ازی مورد ن انیمحافظت از مشتر يبرا رانهی سختگ یت ی امن  يها  ستمی بزرگ، س يسازمان ها يکنند. برا

 ست؟ یچ  ي بریسا تیامن .۲-۵-۱

 رهی ذخ  يوتری کامپ   يها و شبکه ها  ستمی از داده ها در س   ياری است که بس  یمعن   نیبه ا  کمیو    ستی در قرن ب  یزندگ

محافظت شوند.   يادیتا حد ز  دیاطلاعات با  مصداق دارد از این رو  یهر صنعت   يبرا   باًیمورد تقر  نیشوند. ا  یم

  يبریسا  تی امن   NISTهستند.    هاداده    نیا  ي ساز   منیمسئول ا  يبریسا  تیاطلاعات با تمرکز بر امن   تیمتخصصان امن

باز  بی از آس  يری را محافظت، جلوگ الکترون   يها  ستمیخدمات و س  ی ابیو  ا  یم   فیتعر  یکیارتباطات   ن یکند. 

محافظت از آنها تلاش   يبرا  يبریسا  تیشود که متخصصان امن   یها م  ستمی س  نیشده در ا  رهی شامل اطلاعات ذخ

.  دهد یتباطات مرتبط است، پوشش مو ار  ی کی الکترون  سیستمهايرا که با    ییزهای همه چ  يبریسا  تکنند. امنی  یم

 
1- National Institute of Standards and Technology 
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 فضاي   تی شامل امن   نهایاست. ا  شتری وجود دارد که مستلزم تخصص ب  ییها  رمجموعهیز  يبریسا  تیدر حوزه امن 

 است. یاتی ح يها  رساختی، شبکه و زيابر

 ي امنیت اطلاعات و امنیت سایبريتفاوت ها عمده ترین .۳-۵-۱

 م ی خواه  یکه ما م   یاز اطلاعات  ياری بس  رایممکن است رخ دهد ز  يبری سا  تی اطلاعات و امن  تی امن   ن ی ب  یسردرگم

اطلاعات   تی از امن   یبخش  يبری سا  تی که امن   یوجود دارد. در حال  يبریسا   يدر فضا  میمحافظت و انتقال ده  ره،ی ذخ

  ی اطلاعات اصطلاح   تی نشده است. امن   جاندهگن   يبریسا  تی اطلاعات در حوزه امن   تی از امن   یخاص  ياست، جنبه ها 

  ، یتالی ج یمحافظت از هر گونه اطلاعات اعم از د  يبرا  ییها  استی ها و س  ستمی س  يو نگهدار   جادیا  يبرا  ری فراگ

فضا   ،يمعنو  ای  یکیزی ف در  ها  داده  فقط  امن  کیاست.    يبریسا  ينه  ابزار    تی کارشناس  است  ممکن  اطلاعات 

 جاد ی نگه داشتن اطلاعات ا  منیا  يرا برا  یت ی اقدامات امن  ایبه داده ها توسط افراد مجاز را توسعه دهد    یدسترس

مانند باج افزار و جاسوس   يبریبر محافظت از اطلاعات در برابر حملات سا  يبریسا  تی امن   گر،ید  يکند. از سو

 افزار تمرکز دارد.

 دارند  یهمپوشان ي بریسا تیاطلاعات و امن ت یامن چگونه  .۴-۵-۱

 ی ت یامن   يها  وهی رشته ها علاوه بر داشتن ش   نیدارند. ا  یجهات همپوشان  ياری از بس  يبری سا  تی اطلاعات و امن   تی امن 

بدین منظور شیوه هاي امنیتی مشترك این دو به شرح ادامه   دارند.  ازی ن  زی مشابه ن  يمشابه، به آموزش و مهارت ها

 می باشد. 

امن   infosec  نی ب  یهمپوشان  نیتر  مهم گانه    نیا  يبریسا  تی و  از مدل سه  آنها  بودن،   1CIAاست که  (محرمانه 

 کنند. یاستفاده م  یت ی امن  يها استی توسعه س يو در دسترس بودن اطلاعات) برا یکپارچگی

شود که اطلاعات فقط توسط   یحاصل م  نانیاطمکی طی آن    است،  یمحرمانگ  مزبور  مورد از سه گانه  نی اول

 نیمصرف کننده، ما از خرده فروشان آنلا  دگاهی. به عنوان مثال، از دباشد  ریی و تغ  یکاربران مجاز قابل دسترس

و   رهی را ذخ  یاطلاعات شخص  ریآدرس خانه و سا  ،يما مانند اطلاعات کارت اعتبار   يکه داده ها  میانتظار دار

اعتماد   يدستکاراطلاعات    کند که    یم  نی اطلاعات تضم  یکپارچگی  دوم،  محافظت کنند. قابل  نشده و کاملا 

 منیا  دیفروش و بانک باخرده  نی ارسال شده ب  يهاداده  این بدین معنی است که    نیفروش آنلامثال خرده  در.  باشد

وجود   رتیمغا  دیکه پرداخت کرده ا  یشما و مبلغ  يکالا  یواقع  نهیهز  نی صورت ممکن است ب  نیا  ری باشند. در غ

در دسترس هستند.    ازی است که داده ها در صورت ن  یمعن   نیبودن اطلاعات به ا  در دسترس  ت،ینها  در  داشته باشد.

 
1-  Confidentiality, Integrity and Availability of 
information (CIA) 
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 ی به آن اطلاعات دسترس  دی بتوان   دیبا  د،یخود دار  یچقدر پول در حساب بانک  دیکه بدان  دیدار  ازی مثال، اگر ن  يبرا

 . دیداشته باش

 در موسسات مالی  سایبري فصل دوم : مدیریت ریسک امنیت .۲

ها  ریبا سا  يبریسا  میاگر جرا نظر هز  سهیمقا  یمجرمانه جهان  يشرکت  از  تول  يبه عنوان درصد  نهیشود،   د یاز 

 1.2(  یفرامل  میدهد. تنها جرا  ی قرار م  ری پر تاث  تیپنج جنا  نی ) رتبه چهارم را از بGDP(  یجهان  یناخالص داخل 

قرار    يدر رتبه بالاتر  یمال  ر ی درصد) از نظر تأث  0.89(  سرقت اطلاعاتدرصد) و جعل/    0.9درصد)، مواد مخدر (

  م ی انجام شد، جرا  یالملل نیو ب  کیتوسط مرکز مطالعات استراتژ  2014که در سال    يا حال، طبق مطالعه  نیدارند. با ا

. 1دهدیم لی را تشک  یجهان ی ناخالص داخل دی درصد از تول 0.8و  کندیسطح حرکت م نیبه سمت بالاتر يبریسا

آگاه نباشند، شرکت ها در همه جا مطمئناً عواقب    يبریسا  میجرا  یجهان  نهیاز هزممکن است    ياری که بس  یدر حال

به نحوي که اثرات این جرایم خالص درآمد شرکت را تحت تأثیر جدي قرار     کنند  ینفوذ و سازش را احساس م

هیأت مدیر   ناظرین مالی همچنین    بانک هاي مرکزي و  مورد توجه قانونگذاران،  زی ن   يبریسا  میجرا   داده است.

شود. همه به طور   ینفوذ و عواقب آن به صورت روزانه منتشر م  يگزارش ها  قرار گرفته است چرا که  شرکت ها

 ي بریسا  میجرااز سوي دیگر  شوند، همانطور که دائماً در اخبار است.    یآگاه م  يبریسا  میاز جرا  ينگران کننده ا 

ممکن از ما    کی هر  و اشخاص را به طور مستقیم درگیرنماید. زیرا احتمالاً که    باشد  یشخص  اری بس  می تواند  زی ن

حمله به خطر   کیدر    یاطلاعات شخص   ریو سا  یاطلاعات مال  هک  م یرا داشته ا  ییاعلان ها  افتیتجربه دراست  

 .ببرد نی از ب زی را ن یاعتماد عموم می تواند به طور جدي يبریسا میوقوع جرااز سوي دیگر . افتاده باشد

 اهمیت مدیریت ریسک امنیت در محیط سایبري  .۱-۲

  ط یمح  کیدارد که به    یبستگ   یانیمؤسسات، بازارها، ارائه دهندگان خدمات و مشتر  نی ببه ارتباط    یصنعت مال

موجب گسترش   یجهان  یمال  يهاستمی س  يدر حال تحول معمار  يهایژگیهستند. و  یمتک  دهیچی پ  اری بس  يفناور

 ي ها در حوزه   یسازمان  يمعمار   سرتاسردر    يبریسا  تی امن   سکی. رشده است  یت یری مد  يهااز چالش  يامجموعه

مشهود   دهای. انواع تهد شودیم  یاساس  سکیر  تیریمد  ي هاوجود دارد که منجر به چالش  ندیپرسنل و فرآ  ،يفناور

  ي ها   ستمیبه س   یدسترس  موجبات سوء استفاده از طریق    د یجد  یدگیچیپ  ياز جنبه ها  ياری توانند از بس   یهستند و م

بر    يبریسا  تیامن  جیرا  داتیو گستره تهد  تی ماه  طور اجمالیبه    فصل    نیادر    .شوندو اطلاعات حساس    یاتی ح

شکل   نیکه خود را به چند   میهست   یواقعاً جهان  دهی پد  کی. ما شاهد  بررسی می شود  یمال  يموسسات و بازارها

 
1 -  Antonucci 2017. 
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 ی چند سال گذشته به طور قابل توجه  یدشمنان ط  زهی مهارت و انگ  یاست. آشکار است که سطح نسب نشان داده  

پ   افتهیبهبود   درجه  و  تاکت  یدگیچیاست  است.  رشد  به  رو  همچنان  متوال  ي ها  کی حملات  اشکال  با    ی مهاجم 

این اساس شناخت و بر  داشته است.   یعیتکامل سر  ابندی  یبهبود م  یحمله قبل   يبردارها  ي حملات که اغلب بر رو

شامل   دیدانش با  نیاست. ا  يموثر ضرور  يبریسا  تی امن   يتوسعه موثر معمار  يغالب برا  اتدیاز تهد  ق ی دق  دانش

فهم و درك  باشد.    جیرا  يها  کی تاکت  نی مربوط به آنها و همچن  يها  زهی و انگ  دیدرك انواع مختلف عوامل تهد

  ي ضرور  یکاف   یبودجه دفاع  نی تأم  به منظور  یهی توج  طرح  ي دفاع در برابر آنها، بلکه برا  ينه تنها برا  داتیتهد  دقیق 

با رهبران کسب و کار به   د ی گذارند با  یر م ی بر مؤسسات تأث  واقعی که  يبریسا   تی امن   داتیتهد  ق یاست. درك عم

راه حل    برخی از    شایان ذکر استشود.    ییو راهنما  یبانیمنابع پشت   صیتخص  ماتی اشتراك گذاشته شود تا از تصم

و شک در تلاش   نانیترس، عدم اطم  شیباعث افزا  ی، گاه می شودارائه  تأمین گنندگاه  توسط  که    یت یامن   يها

بزرگ از    يدها یمنجر به شک و ترد  که می تواندشده    يبریسا  تی خدمات به بازار امن   وفروش محصولات    يبرا

را    مدیران  ممکن است    د،ی و نظارت مستمر از چشم انداز تهد  د،یهدت   می شود. تسلط بر مفاه  يرهبران تجار  يسو

 به پاسخ مناسب دارد. ازی و ن واقعیت داشته یفعل دیتهد د که متقاعد کن

 ریسک امنیت سایبري به عنوان ریسک عملیاتی .۲-۲

  ی که به طور بالقوه ناش   يخطر  -دهند    یقرار م  ری تحت تأث  یاتی عمل  سکیسازمان را به عنوان ر  يبریسا  يدهای تهد

به طور بالقوه   یسازمان  يمعمار  حوزه  گذارد.  یم  ری بر آنها تأث  ایاز آنها است    کیدر هر    یکنترل  ياز شکست ها

بوجود   ناموفق   يندهایها و فرآ  ستمی از س  یناش  يرعمدی غ  ای  يعمداعم از    اختلالات  يبراهایی را  فرصت  می تواند

منجر به   تواندی م  تیوجود دارد و در نها  یمال  يهاتیو فعال  ندهایفرآ  ها،ستمی در همه س  یاتی عمل  سک ی. رآورد

  ي درمان جنبه ها  يرا برا  يبستر  یسازمان  تیر یکه مد  ودر  یشود. انتظار م  سکیانواع ر  ریو سا  یمال   يدادهایرو

دارد   ينسبتاً منحصر به فرد  يها  یژگیو  يبریسا  تی امن   سکیحال، ر  نیفراهم کند. با ا  یاتی عمل  سکیمختلف ر

انواع د معمولاً به طور   یاتی عمل  سکیر  ،یکند. در صنعت مال  یم  زیمتما   یات یعمل  يچالش ها  گریکه آن را از 

 ي از سوء استفاده عمد  یناش  یشامل احتمال نقص فن   میشود. خطرات مستق   ی م  يشامل فناور  می رمستق ی و غ  می مستق 

دل   میرمستق ی به طور غ  سکی. راست  یطراح  يبروز نقص ها  ای  یتصادف  ای فناور  کی  ياتکا   لی به  به   يشرکت 

 ي فناور  رند،ی گ  یکار م  بهرا    یفن   يراه حل ها  تی که با موفق  ییشرکت ها  ،ی. به سادگابدی  یم  شیافزا  افتهیاستقرار  

تواند    یم  يدر دسترس نبودن فناور  ای  یاختلال ناگهان  ن،ی کنند. بنابرا   یادغام م  يمعمار  يرا در تمام جنبه ها  دی جد

شامل    نیرا به همراه داشته است. ا  يخطرات منحصر به فرد  ری اخ  یفن   يروندها   تی داشته باشد. ماه  یاثرات نامطلوب

شده   يدی تلفن همراه است. تحرك منجر به خطرات جد  يدستگاه ها ق یاز طر  اتاطلاع  يمصرف گسترده فناور
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 ت یماه  لیو در دسترس بودن، اساساً به دل  یکپارچگی محرمانه بودن،    يبرا  يدیتواند به عنوان تهد  یاست که م

 بگذارد. یمنف ری مفقود شدن دستگاه، تأث ایتلفن همراه و احتمال سرقت  يقابل حمل دستگاه ها

به   يبریسا ينفوذها  تی موفق کنند،یرخنه تعجب م کیمعمولاً از کشف  یوکار صنعت مالکسب رانیاگرچه مد

توسط   یهمانطور که امروزه به طور کل  سک،یر  تیریمد  ي . سازه هاکندیشوك وارد نم  يفناور  سکیر  رانیمد

 سکیحال، ر نیاست. با ا  هبه همان شکل وجود داشت   شی شده است، قرن هاست که کم و ب  رفتهیکسب و کار پذ

 ی ات ی عمل  سکیر  يارهای دهه گذشته با در نظر گرفتن معچند  دهد که تنها در    یرا نشان م  یمشکل  يبری سا  تی امن 

 قرار گرفته است.  یمورد بررس جیرا

داستان    ان،یدر برابر خدا     به نام  نیبرنشتا  تریاز پ  یدر کتاب  يبه شکل اسناد  سکیر  تی ریمد   خچهی، تار1996سال    در
 یی از ابزارها  کی  چی کتاب ذکر نشده است، و ه  نیدر ا  يبریسا  تیخطر امن 2  شرح داده شد.  1سکیقابل توجه ر

و   هیتجز  ياز روش ها   نیشود، وجود نداشت. برنشتا   یاستفاده م  يبریسا  تی امن   سکیر  رانیکه اکنون توسط مد

شود آگاه بود و از آنها به عنوان   یاستفاده م  يبریسا  تیخطرات امن  لیو تحل   هیتجز  يداده ها که اکنون برا  لی تحل 

  ی که به شانس فکر کردند، به راحت  یدانانی اضیر  نی اول  ن،یکرد. به نظر برنشتا  یم  ادی  "يوتری کامپ  کی مناستیژ"

 ات ی اضیاستفاده از ر  دهیاما ا  دهد،یم  لی احتمال را تشک   ه یدهند که نظر  ل ی از دانش را تشک  يامجموعه  توانستندیم

 تواند یخودشان م  يهامی باور کردند که تصم  نیشد که مردم شروع به ا  داری پد  یتنها زمان  سکیر  تیریمد  يبرا

پ  ا ی  تی مش  ری مس بنابرا  ین یبشی سرنوشت را  بانک  یدر حال   نیکند.  براکه  از مدلقرن   يها  مانند   ياعتبار  يهاها 

تا عصر    یخیتار  يبر آمارها  یمبتن   یواقع  یاضیر  يهامدل  کردند،یاستفاده م   يو نرخ بازده تجار  قهی برآورد وث

با آمار    یخیتار  يهاداده  ب ی ترک  هیو تا قرن هفدهم رو  شد یاستفاده نم  يتجار  يهامی تصم  تیهدا  يبرا  يروشنگر

و به دنبال آن    مهی در ب  یمال   سکیر  يریگ  می تصم  ينمونه ها  نیامروزه، واضح تر  یشد. حت  جیرا  مهی در صنعت ب

از   یبرخ  رد،ی تعلق گ  ینهاد دولت   ایمصرف کننده، کسب و کار    کیار به  شود. چه اعتب   یم  افتی  ریسک اعتباري

مانده   دیبا  یمال  رانیمد بازپرداخت  تخم  بدهی  شانس  ردبزنن   نی را  مورد  در  کننده، مصرف  ياعتبار  سک ی. 

 ازات ی آنها با استفاده از امت   نیترکه مهم  رندی گیقرار م  یابیمورد ارز  ياکنندگان با استفاده از ابعاد گستردهمصرف

  ي شمار ی ب  يازها ی است، امت   اری مع  نیپرکاربردتر  FICO  ازی هستند. اگرچه امت   سک یر  يها است که شاخص  ياعتبار

اساس مدل   گرید دارد که شامل جمع  ییهابر  فعلمصرف  یشناستی وجود  اعتبار  قبل  ،یکننده، درآمد،   ی تجربه 

 یدر مدل ییازهای امت  نی از چن   ها   بانک  بسیاري از.  شودیم  میت قضاییمحکودادگاه و    رأي  ،یبدهکار، ورشکستگ

تعهدات   وام گیرنده(گیرنده اعتبار)  ایکه آ  کندیم  جادیاز احتمال را ا  ياری مع  بر اساس آن  که  کند یاستفاده م 

 
1 - Against the Gods, The Remarkable Story of Risk 2 - Rohmeyer 2019. 
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  تی مدل ها اساساً بر اساس رفتار گذشته مصرف کنندگان مشابه در موقع نی. ااعتباري  خود را ایفا می کند یا خیر

 . ساخته  می شوندمشابه  یو مال یتی جمع يها

بازار است.    سکیروبرو هستند، ر  سکیبر ر  یمبتن   ماتی معمولاً با تصم  یمال  رانیکه مد  ي از حوزه ا  يگرینمونه د

انداز مال  کی  ي راه  به    ای  دی جد  یمحصول  مال  کیحرکت  از عدم اطم  یم  دیجد  یبازار  باشد.    نانیتواند مملو 

م  یقاتی تحق   یی اجرا  رانیمد انجام   يبرا  نهیاحتمال پرداخت هز   نیی تع  يبرا   وهبالق  انیدهند که در آن مشتر  یرا 

که به    يبه افراد  یاب ی احتمال دست   نی تخم  يبرا  یغات ی تبل  يهاي. استراتژرندی گ  ی قرار م  ی مورد بررس  د یمحصول جد

و   هیتجز  شوند،یدر نظر گرفته م  يصورت احتمالاً مشتر  نیا  ری در غ  ای  دهند،یولات مشابه علاقه نشان ممحص

براشوندیم  لی تحل  تول  نیتخم  ي .  تام  دیاحتمال  از  م  نی سودآور محصول  با داشتن   ی کنندگان درخواست  شود. 

را بر اساس    ماتی زنند و تصم  یم  نی بودن عرضه محصول را تخم  زی آم  تی احتمال موفق  رانیمد  ،یاحتمالات   نی چن

 ي ادیسک، تعداد زیر  تیریاحتمال در مد  هیکاربرد نظر  زی آم  تی دهند. در تمام موارد موفق  ی شانس ها قرار م  نیا

 د ی شوند. توجه داشته باش  یتکرار م  داریپا  يشده است که در آن الگوها  ي داده مناسب در طول زمان جمع آور

  سکیدر مورد ر  يری گ  می است و تصم  یخیتار  يداده ها  لی و تحل  هیبر اساس تجز  شتری ب  ياعتبار  سکیر  می مکه تص

که از مجموعه   يبریسا  تی امن   سکیبر ر  یمبتن   يهااست. مدل  ندهیرفتار بالقوه آ  لی و تحل  هیبر اساس تجز  شتری بازار ب

  یی ها. بدون مدل شوندیهنوز معمولاً توسط صنعت استفاده نم  کنند،یاستفاده م  ندهیآ  ینی بشی پ  يانبوه برا  يهاداده

از داده برا  يهاکه  م  ندهیآ  ین یبشی پ   يگذشته  بر رو  يبرا  یراه  چیه  کنند،یاستفاده  پا  يتوافق   ک ی   هیاحتمال 

 ا ی   یرخطی غ  يهابر روش   یمبتن   ینی بشیپ  ي«ابزارها  کند،یم  انی ب  نیوجود ندارد. همانطور که برنشتا  نی مع  دادیرو

به واقع    احتمالات مرسوم قرار دارند  هیهستند که بر سر راه نظر  یاز موانع  ياری در معرض بس  ياانهی را  کی مناست یژ

 گذشته است. يهاماده خام مدل، داده

اگرچه    ياعتبار  سکیر  يری گ  می تصم  يپارامترها است.  شده  اصلاح  اطلاعات  عصر  آغاز  از  ها  دهه  طول  در 

به  سکیر  يری گمیتصم   يهامدل اعتباري  اندازهبازار  ن  ریسک  مدل  ییپارامترها  لیکن  ستندی استاندارد   ي هاکه 

با او اصلاح شده  ق یها تحق دهه  یط  زی ن  دهندیم  لی بازار را تشک  سکیر  يری گ می تصم عناصر داده   ل،حا  نیاند. 

پاست  در  به گونه  ،يبری سا  تی امن   يدادهایرو  ینی بشیفاده  نشده  ياهنوز  مورد  استاندارد  اجماع در  امکان  اند که 

به دنبال   1يرسد که جوامع استاندارد  یبه نظر نم  ن،یرا فراهم کند. علاوه بر ا  يبریسا  تی امن   سکیر  يهاشاخص

 شوند.   ین ی ب شی با استفاده از داده ها پ ندهیآ يدادهای باشند تا رو يبر یسا تی امن  يساختار داده ها   يبرا ییراه ها

را ایجاد    يکردیرو  نی چن   ی بررس  يبرا  یبر صنعت مال  ینظارت  يفشارها  یگذشته اگرچه برخ  يدادها یرووقوع  

معنا که    نیوجود ندارد. به ا   يبریسا  تی امن   يبرا  ياعتبار  ازی امت   يبرا  یمعادل  چی در حال حاضر هلیکن  است،    نموده

 
1 - Standards Communities 
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 ا ی   ستمی موفق به دو س  يبریحمله سا  کی   احتمالقابل اعتماد    صی در تخص  سکیر  تیریاستاندارد مد  يهاوهی ش

کند،    نیی بازپرداخت موفق وام مسکن را تع  احتمال    تواندیبانکدار م  ک یکه    ياوهی متفاوت، به همان ش   يمشتر

 ندارد. ی کاربرد چندان

 یکاف یخ یتار ي کمبود داده ها .۳-۲

مورد    در  ی اطلاعات ناکاف  به دلیل  يبری سا  داتی از تهد  یفی مشاهده کرد که درك ضع  ينزی از مک  يودجان دا

از   ق ی دق  يبر ی اطلاعات سا  يگذارها عدم اشتراكفقدان داده  یکی از دلایلوجود دارد.    یواقع  يبر ی حملات سا

عبارت . به  کنندیم  تیری مد  یرا در دولت و بخش خصوص  يبریسا  دات یتهد  يهاکه پاسخ  است  یکسان  يسو

کنند، اما عموم مردم شواهد   یرا درك م  داتیزان تهدی به طور کامل م  يبریسا  تیرچه متخصصان امندیگر اگ

منجر به دست   دی فقدان اطلاعات تهد  ن،ی . علاوه بر انندی ب  یرا م  ي فور  دات یاز تهد  یکم  اری مشخص و ملموس بس

 یاطلاعات ناکاف  یچالش اساس  لذاشود.    یدر معرض خطر م  یاطلاعات  ي ها  ییارزش دارا  کی ستمات ی کم گرفتن س

کند.   یم  جادیا  نانی هستند، عدم اطم  يبر یسا  داتی تهد  ی و بزرگ  تی در مورد ماه  يری ادگیکه به دنبال    یکسان  يبرا

قابل   اتی بماند، جزئ   یچالش باق  کیبه عنوان    ندهیدر آ  یدتم  يانتظار داشت کمبود اطلاعات برا  دیکه با  یدر حال

دهد.   یارائه م  يبریسا  تحملا   تی در مورد ماه  يدی مف  يها  ییوجود دارد که راهنما   یدر حوزه عموم  یتوجه

 ی ژگیاز درك و  یبانیپشت   يبرا  یمهم  يناقص است، سرنخ ها   يکه اطلاعات موجود تا حدود  یدر حال  ن،یبنابرا

 دهد. یارائه م دی مهم تهد يها

حملات    به طورهمه جانبه   که  منابع مختلفی      ن ی ممکن است از تضاد فاحش ب  يبریسا   تی واردان به حوزه امن   تازه

شگفت زده شوند.   يبری سا  تی مطالعه خطرات امن  يموجود برا  یواقع  يکنند و داده ها  یرا اعلام م  يبری سا  تی امن 

.  ست ی داده ها ن  يو اشتراك گذار  يجمع آور  ي برا  يبر یسا  تی عدم تلاش متخصصان امن   جهیمطمئناً نت   تی وضع  نیا

کنون ایجاد تا    که  یت ی امن   ي ارهای ) در مورد معNIST(  ياستانداردها و فناور  یکنفرانس مؤسسه مل  نی در واقع، از اول

  يآورجمع  يبرا  يانهقهرمانا  يها، تلاش  (FSARC)  يریو انعطاف پذ  یمال  یستم ی س  لی و تحل   هیشده، مرکز تجز

ها در تلاش نیترصورت گرفته است. برجسته يبریسا تی امن  سکیر  لی از تحل تیحما ي او بهتر بر شتری ب يهاداده

  Vocabulary for Event Recording and Incident Sharing (VERIS)و    DB8گزارش نقض داده    ن،ی ب  نیا

است. امن  یاتی هر دو جزئ   بوده  مورد حوادث  با چالش جمعارائه کرده  يبری سا  تی در  اما  از   یطحس  ي آوراند، 

برا  اتی جزئ  آمار  يلازم  منظر  از  نرم کرده  ياستفاده  پنجه  و  عنوان گزارش    VERISاند. گزارش  دست  به  که 

 يموردگزارش است و شامل اطلاعات    نیتریغن   شود،یشناخته م  زی ن   Verizon (DBIR)  يهانقض داده  قاتی تحق 

از جمله ت منابع متعدد  قانون، فروشندگان   ياجرا  یالمللنی ب  ياهسازمان  ،یو خصوص  یواکنش عموم  يها میاز 

 ی به اندازه کاف  می دار  اری که در اخت   ییوجود، داده ها  نی با ا  فکر است.  يهاو اتاق  يبریسا  تی افزار و خدمات امننرم
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  در طبقات مقایسه پذیر   معمولاً  1مربوط به رخدادداده هاي    نیستند.ی  ن ی ب  شی پ  به منظوردار    یمعن   ات ی جزئداراي  

که   هاي هستند  یو قابل انتساب به سازمان  به وقوع پیوسته اند  لی تحل  یزمان  چارچوبکه در    دسته بندي می شوند

ااندمشابه    يها  یژگیو  يدارا با   ي بریاز حملات سا  یقابل توجه   فی نشان دهنده ط   داده هاي مزبور حال،    نی. 

 .منحل شد  داده ها را ارائه دهد عملاً ناموفق بود و  اشتراك  این انتظار که بتواند خدماتبا    DataLoss DB.  ستی ن

  ی چه نسبت  نکهیدانستن ا  يبرا  یراه   چی ما ه"کرد،    ترافانتشار خود اع  نی دتری در جد  VERISهمانطور که گزارش  
داده ها در همه   رخنه دراطلاع از تعداد کل    يبرا  یراه  چی ه  رایز  م،یندارقابل مشاهده است    2داده ها  رخنه دراز  

 ي شوند ( اگرچه نمونه ما حاو  یگزارش نم  رخنه در داده هااز    ياری . بسدر دسترس نیست  2016سازمان ها در سال  
 ن فقط در صورتیکه یعلاوه بر ا  ٣"ناشناخته هستند.   یهنوز توسط قربان  گریاز موارد د  ياری از آنهاست). بس  ياری بس

، WannaCryزمان مورد اصابت قرار دهد، مانند  گسترده باشد که هزاران دستگاه را به طور هم  ي حمله به قدر

امکان    يبرا   یکاف  یو فن   قیدق  اتی جزئدر سایر موارد    شوند،یحادثه  به صورت انبوه به اشتراك گذاشته م  يهاداده

دو حمله در واقع    بدین ترتیب اطلاعات حملات عملاً یکسان هستند و به مثابه این است کهمی شوند  ارائه ن  سهیمقا

  ریشه شر در ، که  است  4شر بر انگیزمشکل    کی  يبریسا  تی حمله هستند. متأسفانه، امن  یک   از  يتکرار  ينمونه ها

است که    یت یهبود موقعب  هدفآن وجود ندارد، بلکه صرفاً    يبرا  حیصح  و  ییحل نهاکه راه  مسئله است  تی ماه

توسط  بار  اولین    براي توصیف یک مسئله  و یا شرور     شر بر انگیزدارد. اصطلاح    رسمی  تی آن مسئول  يبرا  زیربرنامه

و   یخانمان   یمانند بگرفت که در جستجوي صفتی بودند که دیدگاه آنها را نسبت به مشکلاتی    ی جامعه شناسان

  ي ها با چالش  هاستمی س  تیامن   يری گاندازه  ویژگی مشتركدر حل کامل»    ی«ناتوان  بیان کند.  سوء مصرف مواد

که به عنوان    تی از امن   یفهوم به م  یابی امر دست   نیا  بواقع  .و شر برانگیزي مسئله بسزایی دارد  مزبور  یعلوم اجتماع

را دشوار می    یعلم  يآن بر اساس استانداردها  يری اندازه گ  یاعتبارسنج  نیز  ویک سیستم ملموس قابل درك  

 د یبه عنوان آماردان با  ":  د یگوی م  Securitymetrics.orgمؤسس    ياز اعضا  یکی  ،Dan Geerهمانطور که    .سازد

دانم که در مورد دوم   ی. من م ایم  هی فرض  دی هنوز در مرحله تول   ای  می هست   هی فرض  شیدر مرحله آزما  ایکه آ  دی پرس

به همقراردارم ب  لی دل   نی ،  و  ها  شی است که کم  داده  دنبال  بر رو  ییبه  بتوانم  تحل  هیآنها تجز  يهستم که   ل ی و 

افراد  5یاکتشاف دهم.  داده  يانجام  اختیار  هاکه  در  م  را  دهند،    هی فرض  شیآزما  توانندیدارند  بنابر انجام  لیکن 

گزارش    چارچوب علمی پس از انجام آزمون فرض لازم است که نتایج آن را با تکیه بر روش تحقیق بکار رفته

 ." نمایند. محققین دیگر نیز می توانند بر اساس داده هاي خود صحت نتایج بدست آمده را بررسی نمایند 

 
1 - Incidents  
2 - Data Breach 
3 - Rohmeyer 2019.79 

4 - Wicked 
5 - Exploratory analysis 
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که تمام   از اینمطلق    نانی اطم نیز به تحلیل نفوذ پرداخت. با  احتمال    يری اندازه گ  چند بدون استفاده از داده و  هر

استفاده   یخودکار و دست   يها  کی که از تکن   یمخرب  يروهای به طور مداوم توسط ن  نترنتیمتصل به ا  يها  ستمی س

شده و مورد سوء    دای پ  نترنتیمتصل به ا  ستمی در هر س  هايریپذ بی آس  ادیشوندبه احتمال ز  یکنند، اسکن م  یم

.  ری خ  ایرا هدف قرار خواهد داد    یستم ی دشمن خاص هر س  کی  ایاست که آ  نیا  ناخته. ناشرندی گیاستفاده قرار م

کند،    یم  ریی از سال به سال تغ  نیشده است. ا  ي از داده ها در مورد اهداف جمع آور  یدر طول دهه گذشته، برخ

وابستگ مال  یاما  آور  کیمعمولاً    یبه صنعت  داده جمع  است.    ينقطه  غن   یکیشده  درباره   اتمطالع  نیتریاز 

است که شامل   Verizon Data Breach Investigations Report (DBIR)گزارش سالانه    ،یتیامن   يهانقض

قانون،    ياجرا   یالمللنی ب  ي هاآژانس  ،یو خصوص  یواکنش عموم  يهامیاز منابع متعدد از جمله ت  ياطلاعات مورد 

 . . استفکر  يهاو اتاق  يبر ی سا تی افزار و خدمات امن فروشندگان نرم

 ی صنعت مال  مربوط به    گزارش شده  يبر یسا  تی درصد از نقض اطلاعات امن  24    2016، در سال  DBIRاساس    بر

 49درصد در رتبه سوم و باقیمانده    12درصد در رتبه دوم، دولت با    15با سهم    یبهداشت   يمراقبت ها  بوده است. 

 تنها بوده است لیکن  درصد    24. بر این اساس هرچند سهم صنعت مالی  1می باشدصنعت دیگر    18درصد مربوط  

احتمال    دیاگرچه هر مؤسسه با  ن،یداده ها شده است. بنابرا  یدرصد از حوادث ثبت شده منجر به نقض واقع  1

هر حمله    يکه برا   دهدینشان م  جودمو  يهاداده  نیبزند، بهتر   نی خود تخم  یت ی موقع  یرا بر اساس آگاه  دی تهد

  ز ی ، اغراق آمتر شدن موضوعروشن    يبرا  است.   4از    1حدود    باشد  یمؤسسه مال  کی که هدف  شانس این   ین ی مع

ثبت شده   یخدمات مال   يرا که در همه شرکت ها   نترنتیمتصل به ا  ي ها  ستمی دشمنان همه س  می که ادعا کن  ستی ن

  نکه یاست که احتمال ا  يآشکارا سهل انگار   یخدمات مال  رانیاز مد  ک یهر    يبرا  نکهیکنند، و ا  یاند اسکن م

در نظر گرفته    درصد  100کمتر از    را  اسکن شود  دیجد  یا  یمیقد  اعم از  يریذپ  بی آس  هر نوع  يشرکت آنها برا

و   سوء استفاده کنند  يری پذ  بی آس  ستمی توانند از هر س  یکه دشمنان م  بر این اساس باید بطور شفاف گفت.  شود

 کی  ایاساس است که آ  نیبر ا  ردی مورد سوء استفاده قرار گ  ریپذ  بیآس  یمال  ستمی س   کی  نکهیا  مالاحت   جهینت   در

دشمن که    ایکه آ  نکته کلیدي و مهم اینجاست  بلکه    تعیین نمی شود   ری خ  ایاست    قرار گرفته  هدف اسکنشرکت  

هدف سرقت اطلاعات    بی در تعق  يریپذ  بی از آس  که  ردی گ  یم  می تصم  ابدی  یرا در اسکن م  ریپذ  بی آس  ستمی س

 مجرمانه از اطلاعات   يبهره بردار  سکیر  اری مع  بدین ترتیب.  یا خیر  سوء استفاده کنداختلال    ایتقلب  به منظور  

بر اساس مبانی علم   نیدشمن خاص باشد. بنابرا  کی  يهدف برا  کیبه عنوان    ستمی س  کی  تی بر اساس جذاب   دیبا

اگر    بدین منظور.  محاسبه نموداحتمال شرطی    را می توان از رابطه  ناشی از نفوذ  بیاحتمال آس  احتمالات و آمار،

 
1 - Rohmeyer 2019.80 
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آسیب ناشی از نفوذ عبارت خواهد    دنشان دهیم در این صورت رویدا  Bو سوء استفاده را با     Aبا  رویداد نفوذ را  

𝐴𝐴بود از   ∩ 𝐵𝐵 ل آسیب پذیري از روابط زیر بدست می آید:. بر این اساس احتما 
𝑃𝑃(𝐴𝐴 ∩ 𝐵𝐵) = 𝑃𝑃(𝐴𝐴)𝑃𝑃(𝐵𝐵|𝐴𝐴) 

𝑃𝑃(𝐵𝐵|𝐴𝐴)حال اگر دو رویدار مستقل باشند داریم   = 𝑃𝑃(𝐵𝐵) :در نتیجه خواهیم داشت 
𝑃𝑃(𝐴𝐴 ∩ 𝐵𝐵) = 𝑃𝑃(𝐴𝐴)𝑃𝑃(𝐵𝐵) 

 

  با فرض اینکه احتمال هریک کوچک تر از یک باشد احتمال آسیب   اگر این دو رویداد مستقل از یکدیگر باشند

  ر یپذ  بی احتمال آس  براي مثال اگر.  کمتر از هر یک از دو احتمال نفوذ و سوء استفاده خواهد بود  ناشی از نفوذ

آسیب ناشی از نفوذ به ، احتمال  باشد درصد    75درصد و    75  بی از آن به ترت  سوءو احتمال    ستمی س  کیبودن  

 :ترتیب زیر محاسبه می شود
𝑃𝑃(𝐴𝐴 ∩ 𝐵𝐵) = 𝑃𝑃(𝐴𝐴)𝑃𝑃(𝐵𝐵) = 0.75 × 0.75 = 0.5625 

اینکه  رغم  علی  است  ممکن  که  چرا  باشد  کننده  گمراه  تواند  می  شد  زده  مثال  که  شکلی  به  استقلال  فرض 

مدیراجرایی می داند که احتمال نفوذ بالاست لیکن احتمال آسیب دیدن را در حد یک شیر یا خط ساده تلقی 

نیاي واقعی فرض اینکه احتمالات مورد نظر مستقل ازیک دیگر باشند چندان قابل قبول نیست زیرا د  درنماید.  

عوامل مختلفی ازمحیطی و سیستمی این دو را به یکدیگر وابسته می کند و در حالت اکستریم احتمال شرطی 

 بود :  در این صورت احتمال محاسبه شده قبلی به ترتیب زیر خواهد باشد 1مزبور می تواند 

 
𝑃𝑃(𝐴𝐴 ∩ 𝐵𝐵) = 𝑃𝑃(𝐴𝐴)𝑃𝑃(𝐵𝐵|𝐴𝐴) = 0.75 × 1 = 0.75 
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 مبانی محاسباتی مدیریت ریسک امنیت سایبري فصل سوم :  .۳

 

 1ي ریمفهوم اندازه گ .۱-۳

 ی رجوع نم   تی دارند به واقع  نی قیکه    یی و جا  ؛ستندی ن  ینی قیاشاره دارند،    تی به واقع  ی اضیر  يآنجا که گزاره ها"
 ن ی شت ی آلبرت ان-"کنند.

  فردي است. اگر    بیتقر  دهی بر ا  یمبتن   قیپارادوکس به نظر برسد، اما تمام علوم دق  ک ی  نیممکن است ااگرچه  "
  فرديکه با    دی راحت استنباط کن  الی با خ  دی توان  یصورت م  نیداند، در ا  یم  قاًی را دق  یکه موضوع  دیبه شما بگو

 یی ایتانیبر لسوفی و ف دانیاضری ،)1872-1970راسل ( برتراند -" . دی کن  ینادرست صحبت م
افرادي مورد  چ  در  غ  يزی که  اندازه  دانند،ی م  يری گاندازه  رقابلی را  بگو  ا ی  -  يری گمفهوم  است  تصور   میی بهتر 

به    يری گکه اندازه  می بر آن غلبه کرد. اگر به اشتباه فکر کن   دیاست که با  یمانع  نیتراحتمالاً مهم  -نادرست از آن 

 ی ک یزی در علوم ف  یحت   یکم   يزهای است، آنگاه چ  یافتن ی دست ن  باًی تقر  تی قطع  ياستانداردها  یبه برخ  یابی دست   يمعنا

به چه معناست،   يری گاندازه  دی بپرس  يبری سا  تی کارشناس امن   ای  ریمد  کیخواهند بود. اگر از    يری گقابل اندازه

«انتخاب  ایعدد واحد»    کی«کاهش به   ق»،یمقدار دق   کی «محاسبه   »،يز ی چ  يسازتیمانند «کم   ییها معمولاً پاسخ

 ي ری است که اندازه گ  نیپاسخ ها ا   نیدر همه ا  حیصر  ای   یضمن   آنچه به طور.  دی کنیم   افتیمعرف» در  ارمقد  کی

بود، در واقع، موارد    نی اصطلاح هم  نیا  يخطا ندارد. اگر واقعاً معنا   يبرا   ییاست که جا  ق ی عدد واحد و دق  کی

  یواقع  ری تأث  می توان یگفته باشد: «ما نم  ای  دهی را شن  نیمانند ا  يزی خواننده چ  دیبودند. شا  يری گقابل اندازه  یکم  اری بس

اندازه را  داده  نم  ی برخ  رایز  م،یکن  يری گنقض  را  آن  عواقب  ه   د،یشا  ایشناخت».    قاًی دق  توانیاز  وجه    چی«به 

عدم   را به دلیل  م،یری قرار بگ  2خدماتبه منظور جلوگیري از دسترسی به  حمله    کیهدف    نکهیاحتمال ا  میتوانینم

  م یارتباط با تصم یکه هم ب يری گ اندازه از یفرض فی تعر کی انگری ب عبارات  نی. ا»تعیین کنیم بسیار بالا نانی اطم 

دهند، از   یرا انجام م  يری آماردانان اندازه گ  ایدانشمندان، آکچوئرها    یاست. وقت   یرعلمی و هم غ  یواقع  يری گ

   کنند. یاستفاده م یمتفاوت یواقع فیتعر

 يریاندازه گ فیتعر .۲-۳

 ی که به طور کم   میری در نظر بگ  یرا به عنوان مشاهدات  يری اندازه گ  دیما با  ،یعمل  يری گ  میتمام اهداف تصم  يبرا

  ی است. حت  یکاف  يری اندازه گ  يبرا  تیدهند. کاهش صرف، نه لزوماً حذف، عدم قطع  یرا کاهش م  تی عدم قطع

 
1 - Hubbard and Seiersen 2016.,p.20-30 2 - Denial-of-Service 
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 ي که برا  کندیروشن م  کنندیکه استفاده م  ییهانکنند، روش  انی ب  قاً ی را دق  فیتعر  نیاز دانشمندان ا  یاگر برخ

عمولاً از دسترس آنها م  یواقع  يای دن  يها  تی در مورد کم  نانی است. اطم  یاحتمال  نیتمر  کیفقط    يری گآنها اندازه

 ی تواند باعث بهبود دانش قبل  یاست، اما همچنان م  ری از خطا اجتناب ناپذ  يکه مقدار  ت ی واقع  نیخارج است. ا

بدین ترتیب می دارد.  ینقش اساس   یعلم  يها  يری اندازه گ  ریها و سا  یها، بررس  ش یآزما  جامشود، در نحوه ان

 یعمل  ي. تفاوت هامشاهده تعریف نمود  ای  ک یبر اساس    یبه صورت کم  تی کاهش عدم قطع  را    يری گاندازهتوان  

به    يازی نه تنها ن  ی واقع  يری گاندازه  کیاست.    ادیز  اری بس   يری اندازه گ  فیتعار  نیو محبوب تر  فیتعر  نیا  نی ب

که به    -گزارش شده    يدر نظر گرفته شود، بلکه عدم وجود خطا  ير ی گندارد تا به عنوان اندازه   تینهایدقت ب

 ها شیو آزما  يری گمانند نمونه  ،یتجرب  يهااز عدم استفاده از روش   يا نشانه  تواندیم  - بودن عدد است    ق ی دق  يمعنا

اندازهستی ن  يری اندازه گ  ک یواقعاً    نی ، ایعن یباشد ( استانداردها  ییهايری گ).  تأمین  را    یاعتبار علم   هی اول  يکه 

با د  ج ی نتا  کنند،یم ا  90مانند: «به احتمال    کنند،یگزارش م  تی از عدم قطع  یمشخص  رجهرا   ن یدرصد حمله به 

باشد، اما   دیممکن است جد  يری گاندازه  از   تصوراین  .  شود»یساعت م  8تا    1  نی باعث از کار افتادن آن ب  ستمی س

همچن  -  يقو  یاض یر  يهاهیپا ک  يبرا  -  یعمل  لیدلا  نی و  اندازهرنگاه  به  ا  يری گدن   دارد.    جودو   ق یطر  نیاز 

نها  يری اندازه گ ا  ي برا  یقی دق  يفقط اطلاعات است و ساختار نظر  تیدر  نام   ياطلاعات وجود دارد. رشته  به 

. در سال  افتیتوسعه    ییکایآمر  دانی اضی، مهندس برق و ر1توسط کلود شانون  1940در دهه    "اطلاعات  هینظر"

او مقاله1948 من   یاضیر  هیبا عنوان «نظر  يا،  پا  تشرارتباطات»   نها  هیو اساس نظر   هی کرد که     تیاطلاعات و در 

 . بنا نهاد کنند،یدر آن کار م يبریسا تیاطلاعات را که متخصصان امن  يفناور يای از دن ياری بس

 

 يریاندازه گ ي ها اسی مق ي طبقه بند .۳-۳

ندارد.   نانیبه اطم  يازی نو     است   يگرید  ي ری مانند هر اندازه گ  يبریسا  تی امن   ي ری اندازه گ  بر اساس آنچه گفته شد 

ببرند. معمولاً، ما تصور    شی پ  ترشی را ب  يری گدرك ما از اندازه  توانندی م  يری گاندازه  يهااسی انواع مختلف مق

دلار در سال در بودجه   مانند  شدهفیمشخص و کاملاً تعر  يری گواحد اندازه  کیشامل    هايری گکه اندازه  می کنیم

س  يهاقهی دق  ای  ي بریسا  تی امن  توقف  زمان     "کم"  ای  "متوسط"،  "بالا"مانند    یاسی مق  ایآ  اما   است.  ستمی مدت 

از    ياری دست را در بس   نیاز ا  ییها  اسی مق  يبریسا  تیمتخصصان امن   .دهد  لی مناسب را تشک  اسی مق  کیتواند    یم

 ي ر یشود که مقاد  ی. معمولاً مشاهده مدر نظر می گیرند    سکیر  یابیارز  يها  نهی ها در همه زم  وهی استانداردها و ش

  ی ابیارز  ياس ها برای مق  ن یشوند و سپس ا  یم  یابیارز  5تا    1  اسی در مق  ی«احتمال» به صورت ذهن   ای  ر»ی مانند «تاث 

 
1 - Claude Shannon 
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هستند که مجموعه   ي ساده ا  بندهیفر  يروشها  نهایشوند. ا  یم  بی ترک  شتری ب  نیی پا  ایبه عنوان بالا، متوسط    سکیر

اما مواردي  .  در هیممورد بحث قرار    شتری ب  اتیبا جزئ  در ادامه سعی می کنیمکنند که    یم  یاز مسائل را معرف  يا

باشد. توجه    یمنطق  یمعمول  يری اندازه گ  ياز واحدها  ری غ  يها  اسی استفاده از مق  تکه ممکن اس  را در نظر بگیرید

بنابر   .شود»یم  انی ب  ی«به صورت کم  يری گاندازهلازم است    شودمی  ارائه  در اینجا    که    یفیتعرنابر  ب  دی داشته باش 

باشد،    یفیکاملاً ک  و   بودهن  تی کم  کیشود، اما موضوع مشاهده ممکن است    کمی  دیحداقل، با  ت،ی عدم قطع  این

 ا یکه در آن پاسخ بله    می کن  »يری گرا «اندازه  يزی چ   میتوان یمجموعه. به عنوان مثال، ما م  کیدر    تیمانند عضو

 ی در حال   شودی مطرح م  يبریسا  مهی ب  ي ادعا  ای  افتدیاتفاق م  يها در سال جارنقض داده  ایآ  براي مثال  است  ری خ

  د ی ما در مورد آن مشاهدات هنوز با  تی قطع. اما عدم  می کنی برآورده م  ير ی گخود را از اندازه   ق ی دق  فیتعر  زکه هنو

 براي   %20وجود دارد، احتمال    جاري  سال  در  داده  نقض  احتمال  %15شود (به عنوان مثال،    انی ب  یبه صورت کم

 ا ی   شود  یاعمال م   ری در مورد سوالات با پاسخ بله/خ  ير ی که اندازه گ  دگاهی د  نیا  وجود دارد).  يبری سا  مهی ب  يادعا

اندازه گ  يگریشده د  رفتهیپذ  يا مکتب فکرب  یفیک  زاتیتما  ریسا  1946سازگار است. در سال    يری در مورد 

 مقاله   نوشت. او در آن  »ير ی ها و اندازه گ  اسی مق  هی« نظربا عنوان    يمقاله ا  1ونزی است   تیاسم   یاستنلی به نام  روانشناس

. اگر خواننده به  یو نسب   اي    فاصله  ،یبی تتر  ،یاسم  اسی کند: مق  یم  فی را توص  يری مختلف اندازه گ  اسی چهار مق 

 نی. اشدیاند  یفاصله و نسبت م  اسی به مق  بی کند، به ترت  یفکر م  يری عنوان اندازه گبه      دلار  ای  گرادی درجه سانت

  26  میی بگو  می توان  یکاملاً مشخص با اندازه منظم هستند. در هر دو مورد م  "واحد"  کی  يترازوها هر دو دارا

  م ییبگو  دهدیواقعاً به ما اجازه نم  يافاصله  اسی مق  کیحال،    نیدلار). با ا  6  ای  گرادی سانت   جهدر  6است (  4از    شتری ب

  3  از    «دو برابر گرمتر»  گرادیجه سانت در  6مثال،    ياست. برا  3از    شتر»ی «دو برابر ب  ای  4از    شتر»ی درصد ب  50«  6که  

در نقطه انجماد آب    دلخواه  به طور  گرادی سانت   اسی در مق  "صفر"  تیکه موقع  یی. (از آنجاستی ن  گرادی درجه سانت

 مانند   یاضیر  يها  اتی از عمل  یبرخ  ن،یدلار است. بنابرا  ونی لی م  3دلار دو برابر    ونی لی م  6). اما  شده است  می تنظ

 ی بی و ترت  یاسم  يها  اسیمق  استفاده نماییم.آنها  ز  فاصله ا  يها  اسی مقدر    می توان  یوجود دارد که نم  م ی تقس  ایضرب  

 ا یآ  نکهیا  ایمکان    ای  تی ندارد مانند جنس  یضمن   یبزرگ  ای  بی ترت  چیه  یاسم   اسی مق  کیمحدودتر هستند.    یحت 

حالت دو   کی  دیبگو  نکهیکند بدون ا  ی م  انی را ب  یحالت  یاسم  اسی. مقیا خیر  دارد  یخاص  یژگیو  ستمی س  کی

حالت   کیحالت فقط    اسی هر مق  -است    يگر یکمتر از د  ای  شتری مورد، ب  نیدر ا  ،یحت   ایاست    گری د  لتبرابر حا

دهند اما   ی را نشان م  بیترت  کی  یبی ترت  يها  اسی مق  گرید  ي تر. از سو  نیی پا  ایحالت بالاتر    کیمتفاوت است، نه  

کاربر   کی نسبت به    يشتر ی ب  ازاتی امت   يدارا  تیریبا حقوق مد  یکه شخص  میی بگو  می توانیآن. مثلاً م  زانی نه بر م

کاربر   کی از    شتری دو برابر ب  یا  و  یکاربر معمول  کیپنج برابر    ازی امت   نی که ا  میی گولیکن نمی توانیم باست.    یمعمول

 
1 - Stanley Smith Stevens 
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 ا ی  یاسم  يها   اسی مق  يمجموعه  برا  اتیعمل  ای  هیاز منطق پا  ری به غ  یاضیر  يها  اتیاکثر عمل   نیاست. بنابرا  گرید

مانند    یمعمول  يری اندازه گ  يها  اسی مقبا    یب ی و ترت  یاسم  يها  اسی مقهرچند    حال  نیبا ا  ستند.ی قابل اجرا ن  یب یترت

 ک ی  يبرااطلاعات آموزنده اي را از آنها بدست آورد.  امکان وجود دارد که    نیاهستند  متفاوت    هیو ثان  لوگرمی ک

لزوماً بداند چقدر است.    نکهیسخت تر است، بدون ا  گریسنگ از سنگ د  کیاست که بداند    دیشناس، مف  نی زم

 ی بی ترت  اسی مق  کی  نام دارد که    Mohs  یسخت  اسی کنند مق  یها استفاده م  یکان   یسخت   سهیمقا  يکه آنها برا  یروش

طور به  شوند،ی م  افتی  يبر یسا  تی که اغلب در امن   ییهااسی مانند مق   یبی ترت  يهااسی استفاده از مق  ن،یاست. بنابرا

و آنچه بعد از آن    شود،یاما نحوه انجام آن، آنچه که در مورد آن اعمال م  ست،ی ن  ير ی گاندازه  می نقض مفاه  يجد

شود. به طور    از مشکلات  ياری باعث بس  تواندیو م  کردهرا نقض    هی اصول اول  می تواند  شود،یانجام م  ریمقاد  نیبا ا

  ک ی  Mohs  اسیمق  هرچندکنند.    یرا در رنگ سنگ ضرب نم  Mohs  یسخت   اسیمق  ریشناسان مقاد  نی زم  مثال

  در ادامه .  ستی ن  نی اغلب چن   يبریسا  تی در امن   یب ی ترت  يها  اسی شده است، استفاده از مق  فیکاملاً تعر  يری اندازه گ

  ع یو توز  داد یرو  کیمانند احتمال سالانه    -شده    فی کاملاً تعر  ریبر مقاد  یمبتن   يارها ی داد که مع  می نشان خواه

انواع مق  یاحتمال   ياحتمال ضررها امن   یب ی ترت  يها  اسی به   تی شود ارجح   یاستفاده م  يبریسا  تی که معمولاً در 

در    Mohs  ی سخت  اسی مق  ی . حت ستی ن  یمتک   یب ی ترت  اسی واقعاً به مق  ی در علم و مهندس  زی چ   چی در واقع، ه  .دارند

نسبت مناسب،   اسی مق  کی   ،1کرز یو  اسی مق  ،یشناس  ن ی شده است. (در خارج از زم  نیگزیاز مصارف جا  ياری بس

در مورد مفهوم  یمهم  زاتیمات نهایشود.) همه ا یمناسب تر در نظر گرفته م یمواد در مسائل علوم و مهندس يبرا

 يبریسا  تیمتخصصان امن   نی و همچن   یبه طور کل  رانیمد  يبرا  يادیز  يهستند که شامل درس ها  يری اندازه گ

 ت ی صرفاً کاهش عدم قطع  يکند، سودمند  ی فرض م  ق یدق  يها  تی ها را کم  ي ری که اندازه گ  جیتصور را  نیاست. ا

همه اندازه    ستی لازم ن ی.حتردی گ یم دهی اشد نادمقرون به صرفه نب  ایممکن  تی طعکه حذف عدم ق  یرا در صورت

  شود، یو گسسته اعمال م  اسمینقاط مورد علاقه    يبرا  يری گباشند. اندازه  یمعمول  ت ی کم  کیها در مورد    يری گ

داده   نفوذ بهاگر  "مانند    يمستمر  ریمقاد  نی ؟» و همچنیا خیر   شد  می مواجه خواهها  داده    نفوذ عمده دربا    ایمانند «آ

در   رندگانیگ  می ، تصمفعالیت هاي تجاريدر  شایان ذکر است که    "خواهد داشت؟  نهیچقدر هز  مواجه شدیم

بزرگ و پرخطر باشد، کاهش    ماتی در مورد تصم  نانی عدم اطم   نیا  ی . وقترندی گ  یم   میتصم  تی عدم قطع  طیشرا

 .می نماییم استفاده  يری اندازه گ فیتعر نیاست که ما از ا لیدل نی دارد و به هم يادیارزش ز تی عدم قطع
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 يریگ  میتصم ي برا یمفهوم عمل کی: ي زی ب ي ریاندازه گ .۴-۳

  یرا در نظر م  یاحتمال  ی بزرگ  بر اساس آن  کهاست،  1احتمالات  حسابان  جهان  نیا   يبرا  صحیح  منطق  نیبنابرا "
 1850، 2کلرك ماکسول  مزی ج  "باشد. دیبا ایوجود دارد  یانسان منطق کیذهن  که بر اساس ردی گ

 تی وضع  کی   که  می کنیمعنا اشاره م  نیبه ا  م،ی کنیصحبت م  ت»ی به عنوان «کاهش عدم قطع  يری گاز اندازه  یوقت 

مشاهدات    جهیتواند در نت   یم  تی عدم قطع  نیکه ا  ییو از آنجا  ابدیکاهش    دیوجود دارد که با  تی عدم قطع  یقبل

شود.  یکه مشاهده م يزینه لزوماً چ  م،یری گ یمشاهده گر در نظر م یژگیرا به عنوان و تی کند، ما عدم قطع ریی تغ

. در عوض،  می ده  ینم  ریی برنامه را تغ  تی وضع  یبازرس  ن یبا ا  م،ی ده  یانجام م   ستمی س کی  ي تست نفوذ را رو  یوقت 

در    ریی و تغ    هی اول  تی عدم قطع  نا کمی نمود. ممیبرنامه هست   تی خود در مورد وضع  نان یعدم اطم  رییما در حال تغ

قطع از  تی عدم  احتمالات  و  مشاهدات  را  از  استفاده  معن   نیاانجام می دهیم.    با  از اصطلاح   یبدان  ما  است که 

به وضع  يبرا   "احتمال" برخ   ایناظر    کی  نانی عدم اطم  تی اشاره  اعتقاد"  یآنچه  م   دهینام3  "درجه  استفاده    ی اند 

 ٪ 99احتمال  با  که    دیی بگو  دی توان  ی، ممورد نفوذ قرار می گیرد  نی مع  ستمی س  کیکه    د یمطمئن هست   باًی. اگر تقرمی کن

 ن ی اختصاص دادن ا. درصد احتمال وجود دارد 50 دیی ممکن است بگو د،یست ی . اگر مطمئن ناین امر اتفاق می افتد

اگر در مورد مدت   ب،ی ترت  نی . به همگرفت    اد یتوان    یاست که م   یدر واقع مهارت   یاحتمالات به صورت ذهن 

درصد مقدار    90به احتمال    دیی ممکن است بگو  د،ینامطمئن هست   اری بساز دسترس    سیسرویک    خارج شدنزمان  

  کیبار  اری ممکن است دامنه بس  د،ی داشت  يشتری . اگر اطلاعات بابدی  یساعت کاهش م  2تا    قهی دق  10  نی ب  یواقع

 .ردی گ  یدر آن محدوده قرار م یکه مقدار واقع دیکن  نیی را تع يدرصد 90احتمال  کیو همچنان  دی بده يتر

«سوبژکت   دگاهید  نیا را  ذهنی      4  »یست یوی احتمالات    .5نامند  یم  تاحتمالا   » يزی «ب  تفسیر  اوقات  یگاه  ایو  یا 

 نیبود که مشهورترقرن هجدهم    ییای تانیبر  پروتستان  ریو وز   دانیاضیر  ز،ی توماس ب  ، يزی ب  ری تفس  یبخش اصل الهام

منتشر   از مرگش  تا پس  آمار  عنوان قضنشدسهمش در  به  او که  فرمول ساده  م  زی ب  هی .  توض  یشناخته    ح یشود، 

  ت ی به وضع  تواندیم6  »پیشین«  احتمال  را به روز کنند.  یقبل   الاتتوانند احتم  یم  دیدهد که چگونه اطلاعات جد  یم

داده  تی عدم قطع قبلثبت  يهااشاره کند که عمدتاً توسط  به   تواندیم   نی اما همچن   شود،یم  یرساناطلاع  یشده 

 به صورت اغلب    پیشیناحتمال  معمولاً به طور حداقلی  شده اشاره کند.  و ثبت  ین ی قبل از هر مشاهدات ع   يانقطه

  ي زی فقط چ  ن یاست. ا  "احتمال"از کلمه    استفاده  نیمرتبط تر  نیا  ،يریگ  می تصم  ي. برادر نظر گرفته می شود  یذهن 

  یرا نشان م  تی احتمال، عدم قطع  کی  ان ی شخص با ب  کیمحاسبه شود.    گرید  يبر اساس داده ها  دیکه با  ستی ن
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توانا قطع  تی وضع  انیب   ییدهد.  مهم  یقبل   تی عدم  تمام تصم   ینقطه شروع  واقع، شما    یعمل  ماتی در  در  است. 

از قبل   ب  یحت   -   د یدار  یقبل  نانیعدم اطم  کیمعمولاً   ان ی . بدینکن   انی اگر ممکن است به صراحت احتمالات را 

م  یحت   هانی شی پ امکان  ما  ارزش اطلاعات اضاف  را،یز  م،یرا محاسبه کن   ی ارزش اطلاعات اضاف  دهدیبه   ی البته، 

  نیا  يزی ب  کرد یدارد. رو  ی اطلاعات بستگ  يآورما قبل از جمعش  نانیعدم اطم  یفعل  تی به وضع  يحداقل تا حد 

دهد از   یکند و به ما امکان م  یساده م  يادیاز مشکلات را تا حد ز  یکه برخ  یدهد در حال   یکار را انجام م 

ب کن   شتری اطلاعات محدود  امیاستفاده  امن   يزیتما  نی.  متخصصان  کنند.   دیبا  يبری سا  تی است که  را درك  آن 

  بدانند   خواه  ،  یشخص  تقطعی   عدم  بازتاب  نه  و  دانندیها مداده   يمحاسبات رو  جهیکه احتمالات را فقط نت   یکسان

انتخاب م  1»گرایی«تکرار  ری . آنها تفسکنندیاز احتمال را فرض م  یخاص  ری ندانند، عملاً تفس  ای و در   کنند،یرا 

ا  یحال است  ممکن  «ع  ن یکه  علم  2»ین ی را  بس  یو  ر  ياریبدانند،  آماردانان،  بزرگ    دانانیاضیاز  دانشمندان  و 

(کتاب  متفاوتی  نگرش  خواهندیم باشند.  کنیم"  داشته  محاسبه  را  هرچیزي  هوبارد  "چگونه  داگلاس   3نوشته 

 "How to Measure Anything"  يبریسا  تی در امن   يفرد  اینکه  ن،یها دارد.) بنابراتفاوت  این  از  یقی عم  یحی توض 

 ما از احتمال استفاده    تلقی می شود  چرا کهطنز    کی  اساساً  است،  تاحتمالا   نیی تع  يها براکه فاقد داده  بگوید

پروفسور ران    م،ی تصم  لیتوسط پدر شناخته شده حوزه تحل   تی موقع  نی. امیندار  یاطلاعات کامل   رایز  می کن  یم

  نس یزی مصاحبه با هاروارد ب  يپادکست برا  کی  ی. در طسته اشد  انی وجه ب  نیاز دانشگاه استنفورد به بهتر  4هاوارد

کنار   "دی دان  یاحتمالات را نم   یوقت "  لی و تحل  هیکه چگونه با چالش تجز  دی مصاحبه کننده از هاوارد پرس   ،5ویویر

میزان جهل  اعداد    استفاده از   با  دی است که بتوان  ن یاحتمال ا  ده یاما کل ا  د،ی نی . هاوارد پاسخ داد: خوب، بب می آیید

  ن ییتع  نی ا  د،ی نادان باش   ای  اهکه چقدر آگ  ستی مهم ن  نی. بنابرادیکن   فی به طور معادل دانش خود را توص  ای  ینادانو  

فاکس،   ن ی با جاست   مصاحبههاروارد،  يران هاوارد، پادکست بازنگر"  با آن سازگار است.  یکند که چه احتمالات  یم

 ."2014نوامبر  20

مانند هاوارد و   یبزرگ  ي مقدار محاسبه شده است، اما همانطور که ذهن ها  کی  "احتمال"وجود دارد که    يموارد

یک  ما در مورد    نانی عدم اطم   یفعل  تی نشان دادن وضع   يبرا  زی کنند، از احتمال ن  یم  انی کلرك ماکسول ب  مزیج

این   که اگرچه  دیبه خاطر داشته باشچقدر است. اما    تی قطع عدم    نیا  نکهیشود، صرف نظر از ا  یاستفاده م  پدیده

  ت ی . ما به عدم قطعستیمزاج ن  یو دمدم  یرمنطق ی فقط غ  میکن   یکه به آن اشاره م  یاست، اما احتمال   یذهن   موضوع

 کیسازگار باشند.    يبا مشاهدات مکرر و بعد  نی منسجم و همچن  یاض یتا حداقل از نظر ر  میدار  از ی ن  یذهن   يها

 ي بر یدرصد احتمال دارد که سازمانش مورد حمله سا  25که به عنوان مثال،    دیبگو  یتواند به سادگ  ی نم  یفرد منطق

 
1 - Frequentist 
2 - Objective 
3 - Hubbard 2014. 

4 - Professor Ron Howard 
5 - Harvard Business Review 



29 

 

  ن همچنی.  د)باش  %100  دیدو احتمال با  نی ا  جمع  نشود (البته  نی درصد احتمال دارد که چن  90و    ردی قرار گ  یخاص

این پیش بینی ها   ه طور مداومبلی  و  استخود مطمئن    يها  ین ی ب  شپی  از  %100که آنها    دیگو  یم  مدام ی  اگر کس

 ندنهمانطور که با خوا  درست  .می رد کن   ی ن ی ع  لیرا بر اساس دلاوي    یذهن   يها  تی عدم قطع  می توان  یم  هستند  اشتباه

  ي برا گری لبه د کیکه  میداشته باش ادی به  دی با ت،ینها در. می ده یآمپرمتر شکسته انجام م ای تالیجی د يترازو کی

اندازه گیري  تی حذف کامل عدم قطع  .وجود دارد  ت»ی عدم قطعکاهش    «شمشیر  با  ستی ن   يضرور  براي   د یاما 

شود که معتقد است   یم  يزی چ  ری درگ  لگریتحل  ای  رندهی گ  م ی تصم.  وجود داشته باشد  تی کاهش عدم قطع  يمقدار

،  شوندیبدتر م  نه تنها حداقل بهبود نمی یابند بلکهها  آن  ماتی برآوردها و تصملیکن    است  يری اندازه گفعالیت  

خود   يسپس آنها خطا   باید براساس تعریف بیان شده در خصوص اندازه گیري چنین استنباط نماییم که در واقع  

مورد استفاده   اری بس  يبریسا  تی امن   در که    ی ب ی ترت  يها  اسی مق  ن یا  ایآ  نکهیا  نیی تع  يبرا  ن،یبنابرا  نداده اند.را کاهش  

 ت ی واقعاً باعث کاهش عدم قطع  ییهااسیمق  نی چن  ایکه آ  می بپرس  دی با،    هستند  یمناسب   يارهای مع  رندی گ  یقرار م

 یا خیر. شوندیم

 يریهدف اندازه گ  .۵-۳

 "حل شده است. مه ی ن یشود، مشکل انی ب یکه به خوب یمشکل"

جرقه    سیستم  حق ثبت اختراع، از جمله  100از    شی دارنده ب  ،ییکای)، مخترع آمر1958-1876(  1نگی رتِکِ   چارلز

 لی اتومب  يبرا یکیزن الکتر

 درصد حل مسئله تعریف صحیح صورت مسئله است. 50گفته فوق بسیار شبیه این عبارت است که 

 ".ستی از ابهام کلمات ن شتری دانش ب شرفتی پ يبرا یمانع چی ه"

 ي اسکاتلند لسوفی )، ف1710-1796(2دیتوماس رِ -

 ی شود، برخ  یم  رفتهی) پذتی (به عنوان مشاهدات کاهش دهنده عدم قطع  يری اندازه گ  دتریکه مفهوم مف  یزمان  یحت 

.  میی گو  یطرح سوال چه م   نی که در اول  می دان  ینم  یما به سادگ   رایرسند ز  یبه نظر م  يری اندازه گ  رقابلی غ  زهای چ

توان    یبپرسد که چگونه م  یاگر کس  .میا  نکرده  فیرا به طور واضح تعر  يری مورد، ما موضوع اندازه گ  نیدر ا

منظور "  م،یپرس  یم  یکرد، ما به سادگ  يری اختلال در کسب و کار را اندازه گ  ای  "د یتهد "  ای  "به شهرت  بی آس"

ا  کباریجالب است که مردم چند وقت    "ست؟ی چ   قاًیشما دق ا   نیاستفاده خود از   اصلاح    ياصطلاح را به گونه 

  ل ی متوجه منظورشان و دل  رانیکه مد  یزمان  دهد.  یپاسخ م  يری سؤال اندازه گ  هخود ب  يبه خود  باًیکنند که تقر  یم

اندازه  اری آن شوند، موضوع مورد نظر بس  تی اهم اول  نی. ارسدیبه نظر م   تريری گقابل  و   هیسطح تجز  نی معمولاً 

 
1 - Charles Kettering 
2 - Thomas Reid 
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آقا   است  لی تحل  که  زمانی  داگلاسو  نوشتار)1هابارد  ي  این  اصلی  مرجع  دو  «کارگاه(نویسنده  را  آنچه    يها، 

مورد خاص، اما   کی  انیکه مشتر  ستا   نی. موضوع صرفاً امطرح می نماید  کندیبرگزار م  نامد،یم  »يسازشفاف

منظور شما "مانند    یفقط سوالات  براي این منظور   .کنندیم  انی کنند، ب  يری گاندازه  خواهندیدر ابتدا مبهم را که م

از مشکلات اندازه   ي گسترده ا  فی در مورد ط  نیا  "مهم است؟  تیچرا برا"و    د؟ی بپرس  "ستی ] چیخال  ياز [در جا

که وزارت امور    ی، هنگام2000. در سال  ستی ن  یقاعده مستثن   ن یاز ا  ز ی ن  يبریسا  تی کند و امن   یصدق م   يری گ

  ف یتا به تعر  ه شداز هابارد خواست   2ي که در خدمت سربازي براي کشورشان جنگیده اند)( افرادکهنه سربازان

پرس  یم  دهینام  "اطلاعات  يفناور  تی امن "آنچه که    يبرا   دی عملکرد جد  يارهای مع هابارد  : دیشود کمک کند، 

 و   کردند  فی او تعر  يبخش برا  ارکناندو سه کارگاه، ک  یو ط  ست؟یچ   "اطلاعات  ي فناور  تی امن "منظور شما از  "

 یروسیو  آلودگی هايکاهش نفوذ و    مانند  ییزهای اطلاعات چ   يفناور  تی از امن   آنها  که منظور   معلوم شد  تیدر نها

 ي ها   تی مسئول  یحت   ای  ياز دست دادن بهره ور   ،يکلاهبردار  ق یموارد از طر  نیدادند که ا  حی . آنها توضبوده است

که   2006شده در سال    دهینوت بوك دزد  انهیرا  کی  یابیبا باز  از جملهگذارد    یم   ری بالقوه بر سازمان تأث  یقانون

  باً ی کردند. تقر  يری جلوگ  از اثرات منفی آن  یبود، به سخت   سربازکهنه    ون ی لیم  5/26بیمه اجتماعی    يشامل شماره ها 

 ی مفهوم در ابتداي امر      "ت ی امن "  در این بین  بودند.  يری شده به وضوح قابل اندازه گ   ییشناسا  راتی تأث  ،در همه موارد

که   يزی کردند. چ  هیکه آنها آن را به آنچه که واقعاً انتظار مشاهده داشتند تجز  و زمانی این ابهام  رفع شدمبهم بود  

با  روابطکوتاه از    يا فقط مجموعه  م،ی نامیم  »يسازروشن   رهیما آن را «زنج چیزي که آنرا  ما را از    دیاست که 

 ي زی چ  Xکه اگر    می ده  یم   صی . اول، ما تشخآن رهنمون نماید  4ودنملموس بتلقی می نماییم به سمت    3ناملموس

به   می توانیباشد. چگونه م  صی تشخ  ابلق  يبه نحو  دیبا   ف،ی، طبق تعرXپس    م،ی ده  یم  تی است که ما به آن اهم

  م ی وجه، مستق   چی به ه  زهایچ   نیاگر ا  م،ی بده   تی اهم  »یعموم  ری«تصو  ای  ت»ی «خطر»، «امن  ت»،ی ف یمانند «ک  ییزها ی چ

  ل یدل نیبه ا   م،یناشناخته دار يدادن به مقدار  تی اهم ي برا یل ی ؟ اگر دلهستند  ییشناسا  رقابلی کاملاً غ میرمستقی غ ای

است،   صی قابل تشخ  زی چ  نی اگر ا  اً،ی نامطلوب مطابقت دارد. ثان  ایمطلوب    جیبا نتا  يبه نحو   می کن   یاست که فکر م 

از آن را مشاهده    م بخشییتوان  یم  ،کنیمرا مشاهده    يز ی چ  بتوانیمباشد. اگر    صی قابل تشخ  يتا حدود  دیپس با

آن    يمقدار  می اگر بتوانزیرا    قسمت مسئله باشد  نیتر  دهسا  دیشا   ییگام نها  م،ی ریمقدار را بپذ  نیکه ا  ی. زماننماییم

  باشد. ي ری قابل اندازه گ دیپس با م،یرا مشاهده کن 

 با توجه به آنچه گفته شود زنجیره دسته بندي مسئله را می توان به ترتیب زیر تعریف نمود.

 5يشفاف ساز رهی زنج 

 
1 - Douglas Hubbard 
2 - Veterans 
3 - Intangible 

4 - Tangible 
5 - Clarification Chain 
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 مشاهده است.یا  صی مهم باشد، قابل تشخموضوعی . اگر 1

 در نظر گرفت. ممکن) ریمقاداز يمحدوده ا  ایتوان آن را به صورت مقدار ( یباشد، م  صی . اگر قابل تشخ2

 . است يری گ اندازهحتماً قابل داد،  صیممکن تشخ ر یاز مقاد یفی. اگر بتوان آن را به عنوان ط3

نامیده   1  "يفکر  شیآزما"و    دهند  یکند، ممکن است آنچه دانشمندان انجام م  یکار نم  يشفاف ساز  رهی اگر زنج

امتحان  می شود   نه تنها   دی توان  یکه م  دی هست   2فرازمینیدانشمند    کیشما    کنید. براي این منظور تصور کنیدرا 

 یکی  یم  جادیجفت از همان سازمان را ا  کی. شما  دی کن  يساز  هی مردم بلکه کل سازمان ها را شب   یحت  ایگوسفند  

که مقدار آن را در گروه    یدر حال  که  دی ل تصور کن . حادی نام  یم  "کنترل"را گروه    یکیو    "آزمون"را گروه  

را   يزی واقعاً چه چ  دیکن . تصور  دیبه شهرت» وارد کن   بی «آس  شیبه گروه آزما  شتری ب  یکم  د،یکنترل ثابت نگه دار

به    نیا  ایآ  کند؟یم  ریی سازمان تغ  نی اول  ي کرد که برا  د ی مشاهده خواه  می رمستق ی غ  ای  می مستق  ی اعم ازبه هر شکل

خواهند   یکه م   یانی بدان معناست که جذب متقاض   نیا  ایبلند مدت است؟ آ  ای کاهش فروش در کوتاه مدت    يمعنا

ا  ایشود؟ آ  یمعتبر کار کنند سخت تر م  يدر شرکت ها  برا  یمعن   نیبه  ا  ياست که  با  نیجبران  در   دیعواقب 

 ي ساز  هی شب  اندو سازم  نیمشاهده را که ب  کی  یحت   دی اگر بتوان   د؟ی شرکت کن  نهیپرهز  یروابط عموم  يها  نی کمپ

 انی به ب  نی . همچن دی آن هست   يری نحوه اندازه گ  ییصورت در راه شناسا  نیدر ا  د،ی کن  ییشده متفاوت است شناسا

. شود یم  يری گواقعاً اندازه  يزی چه چ  میتا بفهم   کندیکمک م   م،ی کن  يری گرا اندازه  يزی چ   م ی خواهیچرا م  نکهیا

 ها يری گقرار است باشد. اندازه  يزی واقعاً چه چ  يری اندازه گ  کهاست    نیا  نیی تع  دی اغلب کل  يری هدف از اندازه گ

مکرر و مکرر. در مورد    می تصم  کی  ای باشد    کبارهی  می کنند، چه آن تصم  تیحما  می تصم  یاز نوع  شهی هم  دیبا

  ي بهتر منابع برا   صی تخص  يبرا   ییهايری گاحتمالاً در حال انجام اندازه  ،يبریسا  تیامن   يهاسکیر  يری گاندازه

  ي ری و نحوه اندازه گ  يری اندازه گ  یواقع  يدر مورد معنا  ییسرنخ ها  يری . هدف از اندازه گمی خطرات هست  اهشک

ا  یمبه دست  آن   بر  بالقوه د  نی چند  ن،یدهد. علاوه  پ  گریمورد  برا  میکرد  دای را  از    تیحما  يکه ممکن است 

  ی علم  ق یهر تحق   باًیواقعاً آغاز تقر  يری گ  هموضوع انداز  ییداشته باشند. شناسا   يری گبه اندازه  ازی مربوطه ن  می تصم

  نیتنها به ا  زهای چ  یبدانند که برخ  دیبا  يبریسا  تی امن   رانیاست. کارشناسان و مد  یواقعاً انقلاب  قاتی از جمله تحق 

  ا ی   "دیتهد  تی قابل "از آنها ارائه شده است. عبارات مبهم مانند    یفی ضع  فیکه تعر  رسند ینامشهود به نظر م  لی دل

که    لی دل  نیفقط به ا  دیرسد، شا  یبه نظر م  يری اندازه گ  رقابلی در ابتدا غ  "ياعتماد به مشتر"  ای  "شهرت  به  بی آس"

و قابل   زیمتما  يها  دهیاز پد  یدر واقع فهرست   اصطلاحات ممکن است  نیدرك نشده است. ا  یمنظور آنها به خوب

  را  ییراههاادامه در حد ممکن   در    بر این اساسدارند.    ییبه شناسا  ازی ن  دنی فهم  يمشاهده را نشان دهند که برا 

از اصطلاحات   یبرخ  فی با تعر  دلیکن همانطوري که اشاره شد ابتدا لازم است  .  می شودآنها ارائه    هیتجز  يبرا

 
1 - Thought Experiment 2 - Alien Scientist 
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  ، ي بریسا  تی امن   ي ری اندازه گ  ي. برامی را روشن کن   ير ی هدف اندازه گ  م،یکه تاکنون بارها استفاده کرده ا  گرید

 ، بپرسیم. دارد  یبستگ  آن  ي ری به اندازه گ  یماتیچه تصم  یا  ستی چ  از امنیت سایبري  مانند منظور ما  یسؤالات   دیباابتدا  

  يدر آموزش ها  یباشد که مثلاً چه کس  ن یاز ا  شی ب  يزیچ  يبه معنا  دیبا   تیدر نها  تیامن   شیمردم، افزا  شتری ب  يبرا

 ت ی نصب کرده اند. اگر امن   دیجد   یتی که نرم افزار امن   يزی روم  يها  انهیچه تعداد از را  ایشرکت کرده است    یت یامن 

. ستی چ  سکیکه منظورمان از ر  می بدان  دیپس با  ست،ا  نی . اگر چن ابدیکاهش    دیاز خطرات با  یبهتر است، برخ

. آنها نه تنها  می را روشن کن   سکیو ر  نانی مشکل مستلزم آن است که به طور مشترك عدم اطم   نی روشن شدن ا

  ي اصطلاحات و معنا  نیا   دیی ای ب  نیهستند. بنابرا  یبه طور کل  يری درك اندازه گ  دیکلبلکه     هستند  يری قابل اندازه گ

 .  می کن  فیرا تعر آنها يری اندازه گ

 

 آنها   ي ریو اندازه گ سکیو ر تیعدم قطع فیتعار .۶-۳

 تی عدم قطع: 

که    کامل  تی قطعکه    شرایطی معنی  بدین  ندارد  است  وجود  ممکن  وقوع  براي  متعددي  هاي  پیامد،    حالت  و 

 ر واقعی مشخص نیست.وضعیت، همچنین نتیجه و ارزش به طو

 

 تی عدم قطع يری اندازه گ : 

  به "شود. به عنوان مثال:    یاختصاص داده م   اتفاقاتاز    ي از احتمالات که به مجموعه ا  يمجموعه افرآیندي که  

  "شد.  می با نقض اطلاعات روبرو خواه ندهآی سال پنج در ما ٪20 احتمال

 وجود   نامطلوب  يامدها ی پ  ریا سایضرر، فاجعه    وقوعاحتمال  که در آن    تی از عدم قطع  ی : حالت سکیر

 دارد.

  هستند.    یکم  يها ان یاحتمالات و ز  ياز احتمالات، که هر کدام دارا  يا: مجموعهسکی ر  يری گاندازه

 شی ب  یقانون  تمسئولی   به  منجر  ها   داده  نقض  که  دارد  وجود  ٪ 10که احتمال    میما معتقد"به عنوان مثال:  

   "دلار شود. ونی لی م 10از 
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 1مدل کاربردي کمی سازي امنیت سایبريفصل چهارم :  .۴

  .ری بگ ادی يادی ز يزهای چ ،کن آزمایش یکم  ،بساز یکم

 Aegis2سلاح   ستمی برنامه س ر یمد ر،یما نیو دوم اسالاریدر

 

ارائه می شود که می توان بر اساس   سکیر  یکم  یابیارز  کیتوسعه    ينقطه شروع ساده برا  کبخش ی   نیا  در

بنا نهادتر شرفتهی پ  يهاو روش  ترق ی دق  يهامدلآن   با مدلي  اما در حال حاضر  کرد که صرفاً    می شروع خواه  ی. 

  ر ی از احتمال و تأث  یذهن   يها  نی گرفتن تخم  يبرا  یراه  یبه سادگ  نیشود. ا  یم  جیرا  سک یر  سی ماتر  نیگزیجا

چند    دیبا  م،ی کار را انجام ده   نیا  می بتوان  نکهیا  ي. برادیانجام ده  یکار را به صورت احتمال   نیخواهد بود، اما ا

 کی  نی همچن   م،ی کن   یاحتمالات را معرف  یذهن   یابیارز  ده یا  لیکن ابتدا لازم است که. ابتدا،  می کن   یروش را معرف

معرف  ییابتدا   اری بس  يساز  هی روش شب  واقع  می خواه  یرا  انجام    يبرا  شتری ب  يساز   هیشب   یکرد و کار ساخت   شما 

مثال  یم صفحات  استفاده  با  ها  شود.  استداده    انجاماکسل    از  آن که    شده  دانلود  اینترنتی  از    امکان  آدرس 

tywww.howtomeasureanything.com/cybersecuri    و اساس لازم   هیپا  پس از پایان این قسمت  .  وجود دارد

توسعه   این  روش را می توانیم  جی به تدر  د  بع  فراهم می شود و در قسمت هاي  ایجاد روش هاي بهبود یافته    يبرا

و آنها را    دیکن   شیخود را از احتمال آزما  یذهن   ي ها  یابیارز  نهگرفت که چگو  دی خواه  ادی  بدین ترتیب.  دهیم

  ی اضیر  يتوان به روش ها   یاز چند مشاهدات م  یآموخت که چگونه حت   دیشما خواهبر این اساس  .  دی بهبود بخش 

بهبود   شتریب  یدگی چی و پ  ات ی خود را با جزئ  يمدل ها  نموده وخود استفاده    يها  نیتخم   شتری بهبود ب  يدرست برا

می تواند    يبریسا  تی ممکن که امروزه در امن   ینیگزیجا  يهاروش   نی ترفقط به ساده   . در حال حاضر، مادیبخش

 . اکتفا می کنیم ،مورد استفاده قرار گیرد

 ک یبه  کیساده  ضیتعو کی .۱-۴

قبلاً   يبریسا تی که اکثر کارشناسان امن یاز روش  يکردن عناصر نیگزیبا جارا  يری مسبهتر  سکیر  یابیارز يبرا

فقط به قضاوت متخصصان    مانند رویکرد ماتریس ریسک  .  می آغاز کن   سکیر  سی ماتریعنی    با آن آشنا هستند

و    وقوع  در مورد احتمالخبرگان  و کارشناسانه    یذهن   اوتقض  و از   بود  میوابسته خواه  يبریسا  تی موضوع در امن 

به   در این رویکرد .استفاده می نماییم دهند،  یانجام م سکیر سیاکنون با ماتر لگرانی همانطور که تحل ،آن ری تأث

  سک یر  سی خود با ماتر  ي اطلاع از قضاوت ها  ي ممکن است از قبل برا  يبریسا  تی امن  لگرانی که تحل  یجز اطلاعات 

 
1 - Hubbard and Seiersen 2016,p.35-54 
2 - Rear Admiral Wayne Meyer , 
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 اطلاع  يمورد نظر خود برا   يتوانند از داده ها  ی . مانند قبل، کارشناسان مستی ن  ازی ن ي داده ا  چی استفاده کنند، به ه

استفاده از   يکه به جا  میکن  یم  شنهادی رسد استفاده کنند. ما فقط پ  یم  یقضاوت ذهن   کیبه    تی از آنچه در نها

  ی واقع  ریمقاد  یکه چگونه به طور ذهن   رندی بگ  ادی، کارشناسان  5تا    1  ای  "بالا، متوسط، کم"مانند    ییها  اسی مق

هر عنصر از   ین یگزینحوه جا  1. در جدول  پولی آن  ری احتمال و تأث  یعنی  -کنند    یاب یها را ارز  اسی مق   نیپشت ا

  س ی مانند ماتر   ،يشنهادی . روش په استارائه شدکند،    یاستفاده م  حیکه از احتمالات صر  ی با روش  سکیر  سیماتر

  ي ری اندازه گ  کیهنوز    و ی است که با آن روبرو هستیمتی عدم قطع  یت فعلی از وضع  يگرید  انی در واقع ب  سک،یر

 نان ی. ما صرفاً عدم اطمدادکاهش    یرا بر اساس مشاهدات اضاف  تی عدم قطع  که بتوان  کند    یمناسب را منعکس نم

 دهد یامکان م  ماکه به    میاکرده  انی ب  يارا به گونه   تی سطح از عدم قطع   نی. اما اکنون ما امی کن   یم  انی خود را ب  یقبل

با ساده تر شدن  .  می به روز کن   دی را با اطلاعات جد  نانیعدم اطم  نیو ا   می ن به طور واضح با خطر ارتباط برقرار ک

 ت ی که چگونه کارشناس امن   می شروع کن  جان یو از ا  می گذاریم  هم  را کنار  کردیرو  نیا  بخش هایی از  موضوع ابتدا

 . کندیاز احتمال را ارائه م یذهن  يهانی تخم  يبریسا

 

 سکیر  جاي ماتریسبه   یکم سیساده ماتر ین یگزی جا -1جدول 
 جایگزین می نماییم :  به جاي:

 . کم تا زیاد  ای  5تا    1  اسیدر مق  رتبه بندي شانس یا احتمال وقوع

 .متوسط است Xاحتمال   ایاست  X  2 وقوع مثال: احتمال 
رو  نیتخم وقوع  زمان  کی در    داد یاحتمال  (به   نیمع  ی دوره 

احتمال     X  دادیرو  احتمال دارد  % 10سال). مثال:   1عنوان مثال،  
 رخ دهد.  ندهیماه آ 12دارد در 

  زیاد. کم تا    ا ی  5تا    1  اسیدر مق  وقوع رویداد   ریتاث  يرتبه بند
 . متوسط است X رویداد ریتاث ای 2است  X رویداد  ریمثال: تاث

  داد یمثال: اگر رو.  یضرر پول  يبرا   %90  نانیفاصله اطم   نیتخم
X    ،ب  %90رخ دهد دلار وجود    ونیلیم  8تا    1  نیاحتمال ضرر 

 دارد. 
تاث سک ی ر سیماتر يبر رو ریاحتمال و تأث ازاتیامت میترس و  احتمال  از  بر    یمنحن "  جادیا   يبرا   یکم  ریاستفاده  مازاد 

 ک یبا استفاده از    -  سکیر  انیب  يبرا   یکم  کرد یرو  -  "ضرر
صفحه گسترده انجام    کیساده مونت کارلو که در    يسازهیشب

 شده است. 
مانند «کم/متوسط/    سکیر  يهابه دسته  سکی ر  سیماتر  میتقس

   دیانجام ده  که باید يکار و پیش بینی«سبز/زرد/قرمز»  ای اد»یز
ز  یمنحن  سهیمقا منحن  انی مازاد  ر  یبا  اولو  سکیتحمل    ت یو 
 اقدامات بر اساس بازده کاهش يبند
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 کارشناس به عنوان ابزار .۲-۴

  ت یکارشناس امن   فعلی یعنی  سکیر  سی ماتر  نی تخم   يبرا   اصلی  از همان منبع  کیبه    کی  ین یگزیجا رویکرد  در  

مرسوم    سکیر  سیرا بر ماتر  ری . همانطور که کارشناسان در حال حاضر احتمال و تاثمی نماییماستفاده    يبریسا

کنند. در مرحله   یابیدار ارز  یمعن   ریرا با استفاده از مقاد  ریدمقا  نیتوانند ا  یم  یکنند، آنها به سادگ  یم  یابیارز

  ک ی  تی عدم قطع  یفعل  تی ثبت وضع  ی. اما به سادگرا نیز به آن اضافه نمود  تکمیلی  یاطلاعات خارج   می توانبعد  

 . می کن  يراه انداز  را  ریبا مراحل ز هی ساختار اول کی دیاست. فقط با ي ری نقطه شروع مهم در هر مشکل اندازه گ

وجود دارد، اما در حال حاضر   هاسکیر  يبنددسته  يبرا  یمختلف  يهانهی. گزدی کن  فی از خطرات را تعر  ی. فهرست 1

 .شدیم می ترس یمعمول سکیر سیاست که در ماتر یهمان فهرست  نیکه ا میی فقط بگو

 آن مشخص شود یتواند ط یم سکیر دادیخاص را که آن رو یدوره زمان کی. 2

  ياز دست دادن در دسترس بودن برا  نده،یماه آ  12در  Xبرنامه    ينقض داده برا  کی"(به عنوان مثال،    ابدی  تحقق 

 . رهی رخ خواهد داد و غ ندهی سال آ 5در  يور بهره کاهش متحمل شدن  يبرا یبه اندازه کاف X ستمی س

اعلام شده در زمان مشخص   دادیرو.  ددهی  نسبت)  ٪100  تا  ٪0احتمال (  کی  یبه طور ذهن   سک،ی هر ر  ي. برا3

نقض اطلاعات   ندهیماه آ  12احتمال وجود دارد که در    نیا  دارد  وجود  ٪10"دهد (به عنوان مثال،    یشده رخ م

 رخ دهد.  X ستمی س

  یرخ دهد، به طور ذهن   CI(1(  "%90  نانی فاصله اطم"به عنوان    يدادیرو  نی که چن   یدر صورت   سک،یهر ر  ي . برا4

که ضرر    د باشی   مطمئن  ٪90گسترده است که    یمحدوده به اندازه کاف  نی. ادی کن  نیی تع  یپول  ان یز  يبرا  يمحدوده ا

 وجود داشته باشد، سپس   Xاعلام شده (به عنوان مثال، اگر نقض داده در برنامه    محدوده.  در آن خواهد بود  یواقع

 ). وجود داشته باشد  دلار ونی لی م 10و  ونیلی م 1در فاصله     ضرري که دارد احتمال 90٪

مشترك و   ینشست اگر امکانپذیر نبود با  اما    د،یکن   افتیمتخصص در  نیها را از چند  نی . در صورت امکان تخم 5

و   دی شده را ارائه ده  فی تعر  يدادهایرو  ستی ل  ی. به سادگتخمین را تعیین نمایید  به اجماع   یاب ی دست   يتلاش برا

دهند،   یم  گرانینسبت به د  یمتفاوت  اری بس  ياز افراد پاسخ ها  یافراد جداگانه پاسخ دهند. اگر برخ  دی اجازه ده

احتمال وقوع    دینفر بگو  کی. به عنوان مثال، اگر  ری خ  ا یکنند    یم  ری آنها مشکل را متفاوت تفس  ایکه آ  دی کن   یبررس

سپس آنها احتمالاً    فتد،بی   اتفاق   روز  هر  دارد   احتمال  ٪100  دیگو  یم  يگرید  و  است،  ٪5سال    ک یدر    يزی چ

که    یاما تا زمان  .   )2متناوباً اتفاق می افتندمواردي از این دست بر اساس تجربه  کرده اند (  ری سؤال را متفاوت تفس 

 همه   متوسط  یعن ی.  دیری بگ  نیانگی خود را م  يپاسخ ها  یکنند، به سادگ   یم  ری آنها حداقل سؤال را به طور مشابه تفس

 
1 - Confidence Interval 2 - Hubbard and Seiersen 2016,p.38 
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محاسبه نمایید. همچنین میانگین همه کران پایین ها و میانگین همه   احتمال  کی  براي محاسبه  دادی احتمالات رو

احتمالات   یذهن   یابیارز  دهیممکن است به ا  یبرخالبته    لا را براي تولید کران پایین و بالا استفاده کنید.کران با

  اس ی متوسط در مق  ای  5تا    1  اسی در مق  4احتمال    نکهیگفتن ا  يبرا  یکه مشکل  یلگرانی از تحل  یبرخ  اعتراض کنند.

  يساز  یوجود دارد که کم  یاحتمالات کم  يبرا  یاستدلال خواهند کرد که الزامات  ندارند  یاست، مشکل  یشفاه 

بیشتر  ،  وجود نداردتر  مبهم  يهااز روش   به نوعی در مسائلی که در آنها مشکلی در استفادهکند.    یم   رممکنی را غ

که    ياست. همانطور  جیاسوء تفاهم ر  کی  نیا  البته  هستند.روبرو  احتمالات معنادار    انی ب  يدر تلاش برابا بن بست  

داري   نمقدار احتمال یا عدم قطعیت پیشی   تعیین  يبرا  ی یک متخصصاحتمال ذهن   کیاستفاده از    قبلاً بیان شد

  استفاده از احتمال پیشین در آمار وجود دارد که تنها با استفاده از    یمشکلات  ،است. در واقع  یاضیمعتبر ر جایگاه  

 ي ا   نهی در هر زم  يری گ   می ارتباط را با تصم  نیشتری هستند که ب  ییها  تی در واقع همان موقع  نهایقابل حل هستند و ا

می تواند مورد استفاده    احتمال محاسبه شده بهبود    روش هایی براي  نیدارند. علاوه بر ا  يبریسا  ت ی از جمله امن

وجود دارد که  نیز يادیز  قاتی و تحق  یاد نمود شده برهیکالاحتمال  یابیارزقرار گیرد که می توان از آن به عنوان 

 د توانن   یکه اکثر متخصصان م  به این اکتفا می نماییم  کند. در حال حاضر، فقط    یم  دیی را تا  کردیرو  نیاعتبار ا

  د، یداشته باش  ادیبه    .  است  يری قابل اندازه گ  ین ی مهارت به طور ع  نیو ا  نندی احتمالات آموزش بب   یذهن   یابیارز  يبرا

 از استفاده    يفاقد داده برا  زیکمبود داده است، پس شما ن  یاحتمال  يهادر مورد استفاده از روش  یاصل  یاگر نگران

بدیهست   یکم  ری غ  يهاروش همانطور که  اساس    م،یکرد  انی.  بر  تاکنون  دو روش  داده    کیهر  نظر   یعن یمنبع 

امن اند   يبریسا  تیمتخصصان  نهاده شده  نمبنا  ما  کن   م ی توانیو  استف  که  می فرض  ازفیک  يهااز روش   ادهبا  هر    ی 

  می توان .  استاجتناب  قابل    ،م ی خود وارد کن   می به تصم  یاحتمالات کمّاز طریق کاربرد  که ممکن است    یاشتباه

به    لیکارشناسان، و تما  ياز ناسازگار  ییدرجه بالایعنی  خطا در قضاوت    گریدو منبع د  ییهابا استفاده از روش

استنتاج را ا  یمعمول  سکیر  سیدر ماتر  که  بهبود دادرا    یدر هنگام تفکر احتمال  جیاشتباهات  منابع خطا    ن یبه 

 شود. یپرداخته نم

 تیعدم قطع یاض یرعملیات   .۳-۴

  یی ایبه وضوح مزا  ،یرواقعی غ  اي   نقطه  ق یدق  ریمقاد  يشما به جا  تی نشان دادن عدم قطع  ي از محدوده ها برا  استفاده

  یرا که نم  يزی چ  ستی واقعاً لازم ن  د،یاز محدوده ها و احتمالات استفاده کن   دی ده  یبه خود اجازه م  یدارد. وقت 

صفحه    کیدر    می ضرب و تقس   ق،ی دارند که جمع، تفر  را  تیمز  نیا  ق ی دق  ری. اما مقاددیفرض کن   یبه طور واقع  دی دان

که ما فقط    ییمحاسبه کل ضرر آسان بود. از آنجا  د،یدانست   یم  قاًی دق  گسترده ساده هستند. اگر هر نوع ضرر را

 . می انجام محاسبات استفاده کن  يبرا یاحتمال  يسازمدل يهااز روش  دیبا م،یها دارمحدوده نیاز ا کیهر  يبرا
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  قیدق   ریمقاد  یوقت   می کن  میضرب و تقس  ق،ی صفحه گسترده جمع، تفر  کیچگونه در    حال سوال اینجاست که  

  ي توان آن را بر رو  یو اثبات شده وجود دارد، و م  یراه حل عمل  کی خوشبختانه،    م؟یفقط محدوده دار  و    میندار

 ک یمونت کارلو از    يساز   هی . شبنام دارد  1مونته کارلو  يساز  هیروش شب   این  مدرن انجام داد  یشخص  وتری هر کامپ

 و، ی هر سنار  يکند. برا  یها استفاده م   يورود  يبرا  الاتبر اساس احتم  ویسنار  يادیتعداد ز  دی تول  يبرا  وتری کامپ

خاص وارد   ری مقاد  نیشود. سپس ا  یم  دی ناشناخته تول   يرها ی از متغ  کیهر    يبرا  یبه طور تصادف   یمقدار خاص

. در  ادامه دارد ویهزاران سنار يروند معمولاً برا نیشوند. ا یم ویآن سنار يبرا یمحاسبه خروج يفرمول برا  کی

ر  یبرخ  ،1940دهه   چن  دانانیاضیاز  از  استفاده  به  شروع  دانشمندان  آزما  ییها  يساز  هی شب  نی و  هزاران   شیاز 

برخ  يبرا  یتصادف به حل  ر   یکمک  استان  اری بس  یاضیمسائل  نو2اولام  سلاوی سخت کردند.  فون  و    3مانی، جان 

کمک به   ي موجود در آن زمان برا  ییابتدا   يوترهای روش در کامپ   نیاستفاده از ا  يبرا   یراه  4سی متروپل   کلاسی ن

هزاران    یتصادف  يکه اجرا  افتندیکرده بودند. آنها در  جادیا  یبمب اتم  نی مربوط به ساخت اول  یاضیحل مسائل ر

نتا  یبررس  يبرا  یراه   ییکارآزما  ار ی بس  يورود  يتعداد  يمدل دارا   کیاست که    یمختلف زمان  جیاحتمالات 

پ به  ا  س،ی متروپل  شنهاد ی نامشخص است.  به    یتصادف  يوهایسنار  دی تول  ي برا  وتریبر کامپ   یمبتن   وش ر  نیاولام  را 

عمو نیز  قمارباز  ک یکه  اولام،    يافتخار  و  کارلو،    بود  مونت  افتخار  قمار  مرکز  کیبه  است   معروف  ،  بازي 

از آنچه    شتری ب  ،ياری با هر مع  باًیبار) تقر  اردهای ل ی م   ی(به راحت   شتری ب   یقدرت محاسبات  تی کرد. اکنون، با مز  ينامگذار

منهتن   پروژه  شب  موجوددر  برا  يها يسازهی بود،  کارلو  ن  سکیر  يهامدل  يسازهی شب   يمونت   ها، روگاهی در 

در    ياند. اگر تجربه ااستفاده شده  يبریسا  تی و  امن   ،یمال  يهاسکیپروژه، ر  يهاسکیر  مه،ی ب  ن،یتام   يهارهی زنج

 ي اری و بس  سندگانی. نودیکن یم فکراست که  يزی احتمالاً ساده تر از آن چ د،یمونت کارلو ندار يساز  هی مورد شب 

کنند.   یاعمال م  یعمل  يانواع مشکلات تجار   ي مونت کارلو را بر رو  يساز  هی از کارکنان آنها به طور معمول شب 

 تیمونت کارلو ناراحت بودند، در نها  يهايسازهی استفاده از شب  دهیکه در ابتدا از ا  ياز افراد  ياریکه بس  میادهید

 شدند. لیمشتاق تبد انی خود ابزارها، به حام يپس از دستکار

بس  کیبا    دیی ای ب کن  اری مشکل  شروع  ابزارها  م ی ساده  کن  يبرا  ییو  ارائه  آن  کن می حل  فرض  از    يامجموعه  دی. 

  کی  يدارا  دادیساله مشخص رخ دهند. هر رو  کیدوره    کیکه ممکن است در    دیدار  یلاحتما   يدادهایرو

که   میفرض کن   دییای . بدرا دار  ی احتمال  ياز ضررها  یف یاحتمال اختصاص داده شده است و در صورت وقوع، ط

 چ هی  است  ممکن  سال  هر  در.  باشند  داشته  ٪10از    شی از آنها احتمال ب  یبرخ  دشای  و  ٪1احتمال    دادهایاز رو  یبرخ

 داد یرو  کیممکن است    یرخ دهد. حت   دادیرو  نیممکن است چند  نیرخ ندهد و همچن  یقابل توجه  انیز  دادیرو

 
1 - Monte Carlo Simulation 
2 - Stanislaw Ulam, 

3 - John von Neumann 
4- Nicholas Metropolis  
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آن وجود دارد، اما در حال حاضر ما آن را ساده نگه    يبرا  یحل  اه. رفتدی سال اتفاق ب  ک یبار در    ن یچند  کسانی

 ی افتد مدل م   یبار در سال اتفاق نم  کیاز    شی که ب  يا  جهی نت   ای  ای  کیرا به عنوان    دادیرو  کیو فقط    میدار  یم

م کرد  ی خواه  یرا که بعداً معرف  گری(و چند مورد د  کندینم  جادیرا ا  زیتما  نیبه هر حال ا  سکیر  سی. ماترمی کن

  نی. ما امینگه دار   ترکینزد   ک یبه    کی  ین یگزیتا مثال را به جا  کندیکمک م  نیا  نی)، بنابرادهدیدست م  را از 

 م ینوع بپرداز  ن یدر مورد ا شتری ب اتیداشت که به جزئ می فرصت را خواه

صفحه گسترده اکسل ارائه    کیکمک به شروع کار، چند مثال ساده در    يدر کتاب. اما برا  ندهیدر آ  يساز  مدل

انلود کرد. با داشتن د  www.howtomeasureanything.com/cybersecurityتوان آنها را از    یکه م   میکرده ا

خود را مدل   تی قطع عدم دیبتوان دیبا ،ي در فصل هاي بعد ارائه می شودترق ی دق ياز محتوا یاطلاعات و برخ نیا

چقدر   می از دست ده  يبری حمله سا  لی را به دل  Xاز    شیب  ندهیدر سال آ  نکهی احتمال ا"مانند    یو به سؤالات  دی کن

  ویدر هر سنار  دیکرد. ما فقط با  می خواه  يساز  هی هر خطر شب   يرا برا   و یکار ما هزاران سنار  نیانجام ا  يبرا  "است؟

آن چه خواهد    ری و در صورت وقوع، تاث  ر ی خ   ایدهد    یرخ م  سکینوع ر  ره  يبرا  يداد یرو  ایکه آ  می مشخص کن

 بود.

  یتصادف راتیو تاث  دادهایرو جادیبر ا ي مقدمه ا .۴-۴

. ری خ  ایواحد رخ داده است    يویسنار  کیدر    سکیر  کی  يبرا  دادی رو  ایکه آ  می کنمی  شروع    مسئله  نیبا ا  ابتدا

ی اعداد صفر و یک را  به طور تصادف  می توان  ینه، م  ایدهد    یخاص رخ م  دادیرو  کی  ایآ  نکهیا  يساز   هی شب   يبرا

  وع رویداد مورد نظر هستند. نشان دهنده عدم وق  0نشان دهنده و قوع و اعداد    1تولید نماییم. بر این اساس اعداد  

شده    مبرابر با احتمال اعلا  "1"در صورت عدم وقوع، که در آن احتمال    "0"  کیدر صورت وقوع و    "1"  کی

 :میسیبنو زیر را به صورت نیا می توان ی. در اکسل ممیکن  دی است، تول دادیرو
=if (rand () <probability of event,1,0) 

 معادله خواهد بود نیباشد، ا 0.15 دادیمثال، اگر احتمال رو يبرا

را فشار    F9(   دی را دوباره محاسبه کن  نی. در اکسل، هر بار که ادی کن  دی) تولداد یوقوع رو  ی(به معن   "1"مواقع    15%

بار    150حدود    دادیرو  ن یکه ا  دین ی ب  یم   د،یکار را هزار بار انجام ده  نی. اگر ادید  د یخواه  یمتفاوت  جهی)، نتد ی ده

. د یکن   یخود فهرست م  يساز   هی است که در شب   يفرد  سکیهر ر  يبرا   نیکه ا  دی دهد. توجه داشته باش   یرخ م

فرمول کوچک    نیا  د،ی کن   ی را اجرا م  ویسنار  1000و    دیبا احتمالات مختلف دار  سکیر  100اگر شما    نیبنابرا

 ن یا  .می کن  جادیرا ا  ي پیوسته از اعدادری »، بلکه مقاد1«  ای»  0«   دیما نه تنها با  ر،ی تأث  يشد. برا  یبار اجرا م  100000

از توابع احتمال در اکسل    ی. برخداداکسل انجام    "توابع احتمال معکوس"از    یکیتوان با استفاده از    ی م  کار را

معین    کیاحتمال   دررویداد  خاص    عیتوز  کی   قالب  را  اختیار  احتمال  مثال، میگذارنددر  عنوان  به   .
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normdist(x,mean,stddev,1)      در نقطه    نرمال  عیتوز  کی  احتمال تجمعیx     داده شده و انحراف    نی انگی با مرا

 .دیگو  یاحتمال به شما م  ک یرا با    xتابع احتمال معکوس، مقدار    گر،یاز طرف د  معین را محاسبه می نماید.  اری مع

 با فرمول زیر محاسبه می شود: نرمال است عیتوز کی يادر اکسل، تابع احتمال معکوس بر

norminv (probability, mean, standard deviation)  =    

همچنان   ()norminv  نلیک  ،شود   یاستفاده م  زی ن  ()norm.inv  تابع  اکسل از  ری اخ  يهانسخهلازم به ذکر است که در  

داده هاي تصادفی مربوط    ،نمایید استفاده probabilityعبارت   يبه جادر اکسل  ()rand) اگر از تابع کند یکار م

اما در    توزیع احتمال نرمال با میانگین و انحراف معیار تعریف شده را تولید می نماید.  داراي    xبه متغیر تصادفی  

بزند. بهتر است همانطور که   نی تخم خبره بتوان    متخصص  کی  نیست تا  يچندان شهود  کمیت هاي مزبور  واقع

توض متخصص    حیقبلاً  از  فقط  اطم   کی داده شد  امی بخواه  يدرصد   90  نانی فاصله  برا  یم  نی .  محاسبه    يتواند 

 فی توص  ي ) براLB(  نیی ) و کران پا UBانحراف استاندارد بر اساس کران بالا (   و  نی انگی مانند م  ازی مورد ن  يپارامترها

احتمال    عیتوز  کیآن محدوده را به    می توسط متخصص استفاده شود. ما قصد دار  از تلفات بالقوه ارائه شده  یفیط

اگر    .نام دارد  "lognormal"احتمال    عی توز. این  کرد  م ی که اغلب از آن استفاده خواه   میکن   لیتبد   یاز نوع خاص

 دارد که   لُگ نرمال  یک متغیر تصادفی باشد در این صورت  این متغیر زمانی توزیع احتمال    xفرض کنیم که  

. هر چند در حالت هایی شکل توزیع این دو  نرمال است  عیتوز) داراي    ln (𝑥𝑥)(یا بعبارت ریاضی تر    xلگاریتم  

تواند متفاوت باشد همانطوري  شبیه یکدیگر است و زنگوله وار است ولی در بسیاري از حالت ها شکل این دو می  

 نمایش داده شده است.  3که در شکل 

 لُگ نرمال مقایسه نمودار توزیع احتمال نرمال و  – 3شکل 

 
 (Hubbard and Seiersen 2016,p.41)مأخذ: 
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باشد   به شکل یک زنگوله می  نرمال است که  نرمال    عیتوز  لیکن.  نمودار آبی که نشان دهنده توزیع  بر    لگُ 

  ي کند، اما دارا   جادیا  یمنف  ایار صفر  تواند مقد  ینم  لُگ نرمال    عیاست. توز2  "چوله"  ای  1نرمال، کج  عیخلاف توز

 کند. یبزرگ را فراهم م اریبسوقوع مقادیر دنباله به سمت راست است که امکان  کی

ابتدا    براي  بیان هر چه بهتر نحوه شبیه سازي فرآیند تصادفی وقوع ضررهاي ناشی از وقوع یک پدیده نامطلوب

لازم است که مبانی آماري مورد نیاز تبیین شود. با توجه به اینکه در نظر داریم وقوع ضرر را در یک بازه  بین  

حالت ها در نظر بگیریم در ادامه  چارچوب مورد نیاز ارائه می   %90مقدار حداقل و حداکثر و با احتمال وقوع  

 شود.

 در توزیع نرمال 3اطمینان %90تحلیل بازه  .۵-۴

است. همچنین فرض کنیم      𝜎𝜎𝑦𝑦و انحراف معیار  𝜇𝜇𝑦𝑦داراي توزیع نرمال با میانگین    𝑦𝑦رض کنیم که متغیر تصادفی  ف

را در دست داریم و برداشت ما این   𝑦𝑦𝑈𝑈و   𝑦𝑦𝐿𝐿که دو مقدار از این توزیع را به عنوان حد پائین و حد بالا به ترتیب  

𝑦𝑦𝐿𝐿)نی در بازه  حالات بین دو مقدار یع  %90در    𝑦𝑦 است که مقادیر ,𝑦𝑦𝑈𝑈)      قرار می گیرد. با توجه به متقارن بودن

احتمال   %5حالت ها متغیر خارج از این بازه قراردارد نتیجه می گیریم که فقط  %10توزیع نرمال و با نظر به اینکه  

از سوي دیگر بنابر تقارن توزیع نرمال میانگین توزیع وسط بازه     باشد.  𝑦𝑦𝐿𝐿و یا کمتر از    𝑦𝑦𝑈𝑈دارد که متغیر بیشتر از  

(𝑦𝑦𝐿𝐿 ,𝑦𝑦𝑈𝑈) : قراردارد و به عبارت ریاضی داریم 

𝜇𝜇𝑦𝑦 =
𝑦𝑦𝐿𝐿 + 𝑦𝑦𝑈𝑈

2
 

 همچنین با توجه به توضیحات فوق داریم: 

𝑦𝑦95% = 𝑦𝑦𝑈𝑈   و𝑦𝑦5% = 𝑦𝑦𝐿𝐿 

𝑍𝑍متغیر    از سوي دیگر بنابر خصوصیات توزیع نرمال =
𝑦𝑦−𝜇𝜇𝑦𝑦
𝜎𝜎𝑦𝑦    داراي توزیع نرمال استاندارد است. یعنی میانگین

𝑍𝑍95%است و جالبتر اینکه    1آن صفر و انحراف معیار آن   =
𝑦𝑦95%−𝜇𝜇𝑦𝑦
𝜎𝜎𝑦𝑦     .بر این اساس و با توجه   نیز بر قرار است

𝑍𝑍95%به اینکه از جدول توزیع نرمال می دانیم که   = 1.644853627 ≅ . بدین ترتیب و با استفاده از   1.645

𝑍𝑍95%روابط   =
𝑦𝑦𝑈𝑈−𝜇𝜇𝑦𝑦
𝜎𝜎𝑦𝑦      و𝜇𝜇𝑦𝑦 = 𝑦𝑦𝐿𝐿+𝑦𝑦𝑈𝑈

2
 زیر محاسبه نماییم: را به شرح     𝑦𝑦می توانیم انحراف معیار توزیع تصادفی    

𝑍𝑍95% =
𝑦𝑦𝐿𝐿 −

𝑦𝑦𝐿𝐿 + 𝑦𝑦𝑈𝑈
2

𝜎𝜎𝑦𝑦 =
𝑦𝑦𝐿𝐿 − 𝑦𝑦𝑈𝑈
2 × 𝜎𝜎𝑦𝑦 ⟹𝜎𝜎𝑦𝑦 =

𝑦𝑦𝐿𝐿 − 𝑦𝑦𝑈𝑈
2 × 𝑍𝑍95% =

𝑦𝑦𝐿𝐿 − 𝑦𝑦𝑈𝑈
2 × 1.645 =

𝑦𝑦𝐿𝐿 − 𝑦𝑦𝑈𝑈
3.29  

 بیان نماییم :با توجه به نتایج فوق الذکر می توانیم قضیه زیر 

 

 
1 - lopsided 
2 - skewed 

3 - Confidence Interval (CI) 
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است. همچنین فرض     σyو انحراف معیار  μyداراي توزیع نرمال با میانگین    yفرض کنیم که متغیر تصادفی  قضیه :  
را در دست داریم و برداشت   yUو    yLکنیم که دو مقدار از این توزیع را به عنوان حد پائین و حد بالا به ترتیب  

,yL)حالات بین دو مقدار یعنی در بازه    %90در     yما این است که مقادیر yU)     قرار می گیرد. در این صورت
𝜇𝜇𝑦𝑦  میانگین = 𝑦𝑦𝐿𝐿+𝑦𝑦𝑈𝑈

2
𝜎𝜎𝑦𝑦ر و انحراف معیا   = 𝑦𝑦𝐿𝐿−𝑦𝑦𝑈𝑈

 است.   3.29
𝑦𝑦داراي توزیع لُگ نرمال داشته باشد در این صورت متغیر     xحال اگر متغیر تصادفی   = ln (𝑥𝑥)    داراي توزیع

کافی است که لگاریتم این   هستندبر این اساس براي تولید اعداد تصادفی که داراي توزیع لُگ نرمال    نرمال است.

. از همین طریق می توان با برسانیم  eاعداد را تحت توزیع نرمال تولید نموده و اعداد بدست آورده را به توان  

 د : دستور زیر در اکسل اعداد تصادفی با توزیع لُگ نرمال را تولید نمو
= 𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙. 𝑖𝑖𝑙𝑙𝑖𝑖(𝑙𝑙𝑟𝑟𝑙𝑙𝑟𝑟( ),𝑙𝑙𝑚𝑚𝑟𝑟𝑙𝑙 𝑙𝑙𝑜𝑜 ln(𝑥𝑥) , 𝑠𝑠𝑠𝑠𝑟𝑟𝑙𝑙𝑟𝑟𝑟𝑟𝑙𝑙𝑟𝑟 𝑟𝑟𝑚𝑚𝑖𝑖𝑖𝑖𝑟𝑟𝑠𝑠𝑖𝑖𝑙𝑙𝑙𝑙 𝑙𝑙𝑜𝑜 ln (𝑥𝑥) 

 
(که در ابتدا فرض نمودیم داراي توزیع لُگ نرمال  ر ضرریلذا با توجه به روابط بدست آمده قبلی می توان مقاد

با دستور زیر می توان به    باشند را می توان  LBو    UB  حالات بین دو مقدار  %90انتظار داریم در    که  را  هستند)

 صورت تصادفی تولید نمود: 

= 𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙. 𝑖𝑖𝑙𝑙𝑖𝑖(𝑙𝑙𝑟𝑟𝑙𝑙𝑟𝑟( ),
(ln(𝑈𝑈𝐵𝐵) + ln(𝐿𝐿𝐵𝐵))

2
,
(𝑙𝑙𝑙𝑙(𝑈𝑈𝐵𝐵) − 𝑙𝑙𝑙𝑙(𝐿𝐿𝐵𝐵))

3.29
) 

 

لازم به ذکراست که هرچند نرم افزار اکسل قادر به انجام محاسبات فوق است و عملاً به دلیل خصوصیات صفحه 

را در سلول هاي  گسترده   مقادیر  اینکه  از جمله  به دلیل خصوصیات ذاتی که دارد  لیکن  باشد  کاربر پسند می 

مربوط به بروز نمودن سلول    عملیات  انجام  مربوطه به نمایش می گذارد که خود نیازمند تخصیص حافظه و نیز

هاي با حجم بالا با مشکل  هاست براي پردازش هاي سنگین عملاً کند بوده که موجب می شود در  شبیه سازي  

براي ماکرو نویسی در اکسل و تمام نرم افزار هاي مایکروسافت    VBAروبرو شویم. البته امکان استفاده از زبان  

با سرعت  آفیس وجود دارد که در صورتی که در برنامه نمایش لحظه اي  مقادیر سلول ها صورت نگیرد نرم افزار  

به یک باره نتایج را نمایش می دهد که این امر می توان انجام محاسبات را   بالاتري در پشت صفحه انجام داده و

وجود    Crystal Ballو     Risk@به نحو قابل توجهی افزایش دهد. البته نرم افزار شبیه سازي بر پایه اکسل مانند  

ت بالایی انجام دهند. دارند که به خوبی می توانند انواع شبیه سازي ها و بهینه سازي ها را در محیط اکسل با سرع

و نیز تدریس مدل سازي حوزه ریسک مالی    در زمینه  نوشتار طی سالهاي متماديل تجربه نویسنده این  با این حا

نرم افزارهایی که نیازهاي مدل    ی از مدیریت در نظام بانکی کشور مشغول به فعالیت بوده نشان می دهد که یک

پیچ محاسبات  انجام  براي  ریسک  حوزه  معروف  سازان   افزار  نرم  نماید  برآورده  را  سازي  شبیه  ویژه  به  و  یده 
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MATLAB   است. نام این نرم افزار که برگرفته شده از عبارت انگلیسیMATrix LABratory   به معنی لابراتور

یا آزمایشگاه ماتریس است نشاندهنده قدرت مزیت آن در پردازش ماتریسی است. به همین دلیل است که این نرم 

قادر است شبیه سازي ها حجیم را به خوبی انجام دهد زیرا با استفاده از توانایی هاي عملیات ماتریس این نرم   افزار

همچنین با بهره گیري از توان برنامه نویسی   افزار است میلیون ها عملیات را براحتی و در زمان بسیار کم انجام دهد.

سازد که برنامه هاي بسیار قوي و کاربردي را در حجم کمی نوشته این نرم افزار کاربر را قادر می    m fileدر قالب  

و سپس به اجرا گذارد. براي این منظور و به دلایلی که به اختصار بیان شد براي انجام مثال هاي کاربردي مرتبط 

 نوشتار از این نرم افزار شده و در ادامه نیز به نحو مقتضی به آن پرداخته می شود. با این 

  %90وقوع در بازه اطمینان پیامد  شبیه سازي  .۶-۴

می نامیم ضرر    Event 1فرض کنید بر اساس بررسی انجام شده براي رخداد امنیت سایبري که آن را  :    1مسئله

واحد پولی است. با این فرض مقدار ضرر یک متغیر تصادفی با توزیع   10000تا      3000  بین  %90وقوع با اطمینان  

 باشد در نظر داریم که فرآیند وقوع ضرر را با استفاده از روش مونت کارلو شبیه سازي نماییم.لُگ نرمال 

بار   100ي  استفاده کرده و وقوع ضرر با توزیع لگُ نرمال برا   MTLABرا حل : براي شبیه سازي از نرم افزار  

آزمایش نموده و توزیع ضرر را شبیه سازي می نماییم. براي این منظور از کد برنامه زیر تحت نرم افزار مزبور  

 : استفاده می نماییم

 
 و %90) با اطمینان 3000  10000تولید اعداد تصادفی در بازه (براي  MATLABکد برنامه  -4شکل 

 با توزیع لُگ نرمال

 
که زمان زیادي     ifو یا    forست کد برنامه فوق بسیار کم حجم است و از هیچگونه حلقه  همانطوریکه مشخص ا

نمودار هیستوگرام برنامه فوق که در ادامه آورده می شود    را براي محاسبه صرف می نماید استفاده نشده است.

 آماري متغیر تصادفی مورد نظر را نیز نشان می دهد.  نیز به صورت واضحی توزیع

 

clear; 
clc; 
m=1000000; 
Impact_LB=3000; 
Impact_UB=10000; 
Impact_mean=(log(Impact_UB)+log(Impact_LB))/2; 
Impact_std=(log(Impact_UB)-log(Impact_LB))/3.29; 
A=Impact_mean*ones(m,1); 
B=Impact_std*ones(m,1); 
Impact=random('Lognormal',A,B); 
histogram(Impact) 
title('Impact Distribution of Event 1 ') 
grid on 
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اعداد تصادفی در بازه  توزیع  هزار حالت  100000شبیه سازي مونت کارلو براي  نمودار هیستوگرام  -5شکل 

 و توزیع لُگ نرمال %90) با اطمینان 3000  10000(

 
 

به خوبی مشخص می شود که اعداد بدست آمده     %5و    %95  1براي چندك  MATLABبا وارد نمودن کد برنامه  

مقادیر مزبور که توسط نرم افزار محاسبه شده است به ترتیب   تفاوت بسیار ناچیزي دارند.  3000و    10000با مقادیر  

بخشیم   ءحال اگر تعداد شبیه سازي را یکصد هزار حالت به یک میلیون حالت ارتقا.    2/2998و    10007عبارتند از  

این کار با تغییر فقط یک پارامتر   انتظار می رود که تصویر واقعی تري از فرآیند تصادفی مزبور به دست آوریم.

هیستوگرام زیر بدست آمد. همچنان که در شکل به وضوح دیده می شود انجام شده و    1000000به    10000از  

 نمودار بسیار نرم تر و واضح تر از حالت قبلی است.

 

 

 

 
1 - Quantile 

Impact Distribution of Event 1 

0 0.5 1 1.5 2 2.5

10
4

0

500

1000

1500

2000

2500

3000

3500

4000

4500



44 

 

د تصادفی در بازه  اعداهزار حالت توزیع   100000نمودار هیستوگرام  شبیه سازي مونت کارلو براي  -6شکل 

 و توزیع لُگ نرمال %90) با اطمینان 3000  10000(

 
 

پدیده هستند و براي مدل سازي توزیع ضرر لازم  شایان ذکر است که اعداد فوق فقط نشان دهنده پیامد وقوع   

  و یا   2مشاهدات تاریخی  1عینی مبتنی بربه دو طریق کلی    است فرآیند وقوع نیز شبیه سازي شود. براي این منظور 

خی وقوع پدیده می تواند مورد استفاده قرار گیرد. در رویکرد اول نیاز به اطلاعات تاری  3بر اساس برداشت ذهنی

ممکن است اطلاعات کاملی در دست نباشد لیکن در صورت وجود   مورد نظر را دارد البته در بسیاري از حالات

فرض می شود که در آن    4در ساده ترین مدل توزیع وقوع توزیع برنولی  می توان احتمال وقوع را برآورد نمود.

نمایش داده می    0نمایش داده می شود) و حالت عدم وقوع( که با    1دو حالت وقوع( که معمولاً با    5متغیر پاسخ

رد دارد. به  لاتی بسیار کارباحتما  و سیستم هاي  شود) را دارد. این فرآیند به ظاهر ساده ولی کلیدي در مدل هاي

1و احتمال شیر آمدن  𝑝𝑝  زبان ساده این فرآیند مانند پرتاب یک سکه است که احتمال خط در آن   − 𝑝𝑝   است. از

در یک دوره   با تقسیم تعداد وقوع پدیده مورد نظر   𝑝𝑝نظر محاسباتی بر اساس مبانی آمار و احتمالات، برآورد  

 
1 - Objective 
2 - Historical Observations 
3 - Subjective 

4 - Bernoulli Distribution  
5 - Response Variable 
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 365ت اتفاق افتاده بدست می آید. به طور مثال اگر در  حالازمانی مشخص(یا فارغ از چارچوب زمانی) بر کل  

گرفته است   1) شبکه بانک مورد تهاجم و دسترسی غیر مجاز اطلاعاتروز  10بار(طی   10روز فعالیت یک بانک  

𝑝𝑝احتمال وقوع این پدیده نامطلوب طی یکسال بالغ بر   = 10
365

≅ 0.027 

 که در ادامه آورده می شود. به چند نکته توجه نمود براي محاسبه احتمال وقوع مزبور باید  خواهد بود.

بنابر    طی مشاهدات مختلف می تواند تغییر نماید و لذا یک مقدار برآوردي است. لیکن    𝑝𝑝  مقدار احتمال   -۱

نماید. میل  به یک حدي  تواند  می  مشاهدات  تعداد  افزایش  با  آمار  علم  افزایش   مبانی  با  تقدیر  هر  به 

 مشاهدات دقت برآورد افزایش می یابد. 

امکان بهبود برآورد وجود   2البته بر اساس قضیه بیز و روش بیزینیک متغیر تصادفی است که    𝑝𝑝مقدار   -۲

ارتباط  .دارد   این  از در  استفاده  با  مزبور  متغیر  مقدار  نمودن  بروز  و  تخمین  براي  بتا  توزیع  از  استفاده 

 جدید وجود دارد که بعداً به آن پرداخته خواهد شد. مشاهدات 

 وقوع با توزیع یکنواخت ضرر با فرض شبیه سازي  .۷-۴

را با اضافه نمودن احتمال وقوع رخداد کاملتر نموده و توزیع   1بر اساس مطالب فوق الذکر می خواهیم که مسئله 

 به شرح زیر تعریف می نماییم.   2ن منظور مسئله  ضرر را با استفاده از شبیه سازي مونت کارلو ایجاد نماییم. براي ای

بررسی هاي انجام شده در ارتباط احتمال وقوع فرض کنیم که اطلاعات موضوع مسئله برقرار باشد و    :2مسئله  

است. با فرض اینکه وقوع   %5طی یک دوره یک ساله بالغ بر    𝑝𝑝رخداد دلالت بر این دارد که مقدار احتمال وقوع  

را طی یکسال با استفاده از شبیه سازي   Event 1ع برنولی پیروي نماید توزیع ضرر وقوع رخداد  رویداد از توزی

 مونت کارلو بدست آورید.

. شبیه سازي فرآیند برنولی را نیز اضافه می نماییم اطلاعات جدید را بروز نموده و     MATLABدر کد برنامه  حل :  

نمودارهاي هیستوگرام توزیع ضرر، پیامد و نیز وقوع خروجی    یابد.کد برنامه به شرح زیر توسعه می  بر این اساس  

 این برنامه می باشند نیز در ادامه آورده شده است.

 

 

 

 

 

 
1 - Data Breach 2 - Bayesian Theory 
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 Event 1براي شبیه سازي وقوع پدیده  MATLABکد برنامه  -7شکل 

 
 

 
 توزیع ضرر با فرض وقوع با توزیع یکنواخت و پیامد با توزیع لُگ نرمال -8شکل 

 

clear; 
clc; 
m=1000000; 
Impact_LB=3000; 
Impact_UB=10000; 
p=0.05; 
Impact_mean=(log(Impact_UB)+log(Impact_LB))/2; 
Impact_std=(log(Impact_UB)-log(Impact_LB))/3.29; 
A=Impact_mean*ones(m,1); 
B=Impact_std*ones(m,1); 
C=p*ones(m,1); 
Impact=random('Lognormal',A,B); 
Incident=random('Binomial',ones(m,1),C); 
Loss=Impact.*Incident; 
figure(1) 
histogram(Loss) 
title('Loss Distribution of Event 1 ') 
grid on 
figure(2) 
histogram(Impact) 
title('Impact Distribution of Event 1 ') 
grid on 
figure(3) 
histogram(Incident) 
title('Incident Distribution of Event 1 ') 
grid on 
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 توزیع پیامد با توزیع لُگ نرمال  -9شکل 

 
 

 یکنواخت با توزیع  وقوعتوزیع   -10شکل 
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 𝝀𝝀شبیه سازي ضرر با فرض وقوع با توزیع پواسن با نرخ وقوع ثابت   .۸-۴

همانطوري که از نمودار توزیع ضرر مشخص است به دلیل اینکه توزیع وقوع رخداد فقط دو حالت صفر و یک 

لذا عملاً توزیع ضرر حالت هاي اکستریم را به خوبی  مقدار احتمال وقوع نیز بسیار کم است. را در بر می گیرد و

است فقط حداکثر یک   سالهیک  دوره      که در برگیرنده  1دلیل دیگر اینکه براي هر بار تکرار  نمایش نمی دهد.

رخداد می تواند اتفاق بیفتد در حالیکه بواقع امکان وقوع بیش از یک مورد در سال نیز وجود دارد که البته به دلیل  

محدودیت ذاتی مدل این موضوع در نظر گرفته نمی شود. بر این اساس لازم است که مدل ساده برنولی به یک 

این    اتفاق نامطلوب در طی یک سال را فراهم آورد.  یک   وقوع بیش ازمدل پیشرفته تر گسترش یابد که امکان  

به واقع توزیع پواسن مدل توسعه یافته توزیع برنولی است که البته بر اساس آمار ریاضی   نام دارد.  2توزیع پواسن

ع پواسن کاملاً قابل اثبات است که از چارچوب این نوشتار خارج است. لیکن به همین بسنده می کنیم که توزی

 𝜆𝜆رخداد را در یک دوره زمانی فراهم می کند. پدیده مورد نظر داراي متوسط نرخ وقوع ثابت    nاحتمال وقوع  

احتمال   منظور  این  براي  است.  زمانی مشخص  دوره  دوره    nوقوع  در یک  محاسبه   tرخداد طی  زیر  رابطه   از 

 می شود.

𝑃𝑃(𝑙𝑙) =
(𝜆𝜆𝑠𝑠)𝑛𝑛𝑚𝑚−𝜆𝜆𝑡𝑡

𝑙𝑙!
 

را برآورد شده باشد و دوره زمانی نیز مشخص باشد با ضرب این دو    𝑝𝑝حال اگر بر اساس توزیع برنولی پارامتر  

و با فرض    سال در    0.05    نسبت وقوع . حال با در دست داشتن  3می توان لانداي توزیع پواسون را بدست آورد

 باشد و در هر روز نیز فقط یک اتفاق نامطلوب به وقوع به پیوندد نتیجه روز    365اینکه دوره زمانی یکساله یعنی  

رخداد در سال    25/18  به طور متوسط  یعنی   0.05در     365می گیریم نرخ وقوع در یک سال برابر حاصل ضرب  

توز لانداي  پارامتر  که  کنیم  ادعا  توان  می  لذا  پواسن   است.  تر     25/18یع  ریاضی  عبارت  به  یعنی   است 

 𝜆𝜆 =   ن و خروجی هاي آ  MATLABحال اگر مدل وقوع را به توزیع پواسن گسترش دهیم کد برنامه  .    18.25

همانطوري که از نمودارهاي هیستوگرام مشهود است تفاوت مدل بهبود یافته مبتنی بر    به شرح ادامه خواهد بود.

 دل اولیه مبتنی بر توزیع برنولی کاملاً مشهود و البته واقع بینانه تر است.توزیع وقوع پواسن با م

 

 

 

 
1 - Iteration 
2 - Poisson 

3 - Thomopoulos 2017,p.122 
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 توزیع پیامد لُگ نرمال  و با فرض توزیع وقوع پواسن Event 1وقوع پدیده  کد برنامه شبیه سازي توزیع ضرر -11شکل 

 
 با فرض توزیع وقوع پواسن و توزیع پیامد لُگ نرمال  Event 1وقوع پدیده  توزیع ضرر -11شکل 

 
 

clear; 
clc; 
m=1000000; 
Impact_LB=3000; 
Impact_UB=10000; 
p=0.05; 
lamda=p*365; 
Impact_mean=(log(Impact_UB)+log(Impact_LB))/2; 
Impact_std=(log(Impact_UB)-log(Impact_LB))/3.29; 
A=Impact_mean*ones(m,1); 
B=Impact_std*ones(m,1); 
C=lamda*ones(m,1); 
Impact=random('Lognormal',A,B); 
Incident=random('Poisson',C); 
Loss=Impact.*Incident; 
figure(1) 
histogram(Loss) 
title('Loss Distribution of Event 1 ') 
grid on 
figure(2) 
histogram(Impact) 
title('Impact Distribution of Event 1 ') 
grid on 
figure(3) 
histogram(Incident) 
title('Incident Distribution of Event 1 ') 
grid on 
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 با فرض توزیع لُگ نرمال  Event 1توزیع پیامد وقوع  -12شکل 

 
 پواسن با نرخ وقوع ثابتبا فرض توزیع  Event 1توزیع وقوع  -13شکل 
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 1)نرمال  پواسن آمیخته(توزیع  𝝀𝝀شبیه سازي ضرر با فرض وقوع با توزیع پواسن با نرخ وقوع تصادفی   .۹-۴

نیز  بر اساس مشاهده تعداد رخدادهاي نامطلوب در طی یک سال     𝑝𝑝پارامتر  البته همانطوري که قبلاً نیز اشاره شد   

روز ) به تعداد کل حالات بدست آمده است لذا بستگی مستقیم به مشاهدات تاریخی دارد و بالقوه می تواند    365(

ذاتاً برآوردي است و از یک سال به سال دیگر می تواند یک متغیر تصادفی فرض شود. برهمین اساس این مقدار  

را در یک     𝑝𝑝پارامتر  از این رو به منظور واقع  بینانه ترکردن شبیه سازي می توان به طور تصادفی مقدار    غییرنماید.ت

انتخاب و محاسبات فوق الذکر را براي هر تکرارانجام داد. قبل از این ابتدا لازم است که بر   %90بازه اطمینان  

  اساس مبانی آماري این بازه را تعیین نماییم.

 �̂�𝑝براي نرخ وقوع رخداد بر اساس مقدار برآورد شده  %90بازه اطمینان

�̂�𝑝 − 1.6449 × ��̂�𝑝(1 − �̂�𝑝)
𝑙𝑙

 ≤ 𝑝𝑝 ≤ �̂�𝑝 + 1.6449 × ��̂�𝑝(1 − �̂�𝑝)
𝑙𝑙

  

𝑙𝑙بوده و با فرض    0.05حال چون مقدار برآوردشده   =  می توان بازه اطمینان را به شرح زیر برآورد نماییم:    365

 
0.05 − 0.0189 ≤ 𝑝𝑝 ≤ 0.05 + 0.0189 

0.0311 ≤ 𝑝𝑝 ≤ 0.0689 
 با توجه به محاسبات فوق و  مبتنی بر مبانی آمار ریاضی نتایج زیر حاصل می شود:

 قراردارد  0.0312و  0.0688بین دو مقدار  %90با اطمینان   𝑝𝑝مقدار   -۱

𝑝𝑝�(1−𝑝𝑝�)�( 0.0115و انحراف معیار   0.05یانگین نرمال با م  𝑝𝑝توزیع  -۲
𝑛𝑛

 است. بر این اساس داریم : )   

 𝑍𝑍0.95 = 𝑍𝑍0.05و   0.0688 = 0.0312   . 

با توجه به اینکه توزیع یکنواخت توزیع عکس هر توزیع آماري است لذا با تولید اعداد تصادفی بین دو  -۳

𝜎𝜎اعداد تصادفی با توزیع نرمال     0و     1مقدار   = �𝑝𝑝�(1−𝑝𝑝�)
𝑛𝑛

𝜇𝜇و      = تولید می شود که با توجه به    0.05

 د.خواهد بو  0.0312و  0.0688 بین دو مقدار  % 90مقدار آن با احتمال  1بند 

توزیع پواسن که ناشی از نرخ وقوع تصادفی باشد توزیع پواسن آمیخته نامیده می شود و بر اساس توزیع تصادفی 

تعریف می شود. در این مدل با توجه به اینکه توزیع تصادفی نرخ وقوع نرمال، توزیع پواسن آمیخته  𝜆𝜆نرخ وقوع  

لازم به توضیح است که در محاسبات فوق فرض بر این بود که میانگین وقوع در ابتدا البته    نامیده می شود.  نرمال

به کل مشاهدات محاسبه شده ولی نرخ وقوع ذاتاً تصادفی است و    Event1بر اساس مشاهده تعداد وقوع رخداد  

 
1 -Mixed Poisson-Normal Distribution 
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لیکن    شده است.  و بر اساس توزیع حدي نرمال تعیین  %90لذا بازه فوق الذکر براي برآورد آن با سطح اطمینان  

   لیکن احتمال وقوع اعداد کوچکتر از صفر بسیار بسیار کم است.عملاً در توزیع نرمال مقادیر می تواند منفی باشد  

هیستوگرام هاي مربوطه نیز در ادامه ارائه می شود. همانطوري  و  تغییر یافته  که      MATLABبر این اساس کد برنامه  

سایر نمودارها نشان دهنده توزیع پیامد که عملاً تغییري ننموده است  نمودارکه در نمودارها مشهود است به غیر  

  کشیدگی بیشتر درتوزیع آماري مربوطه هستندکه به معناي افزایش میزان ریسک(زیان) پیامد مورد نظر می باشد.

 
 

 

 

clear; 
clc; 
m=1000000; 
Impact_LB=3000; 
Impact_UB=10000; 
nn=365; 
p=0.05; 
CI=0.90; 
alpha=1-(1-CI)/2; 
Zalpha=norminv(alpha); 
sigma=(p*(1-p)/nn)^0.5; 
pUB=p+Zalpha*sigma; 
pLB=p-Zalpha*sigma; 
% uniarand=random('Uniform',(1-alpha)*ones(m,1),alpha*ones(m,1)); 
prand=random('Normal',p*ones(m,1),sigma*ones(m,1)); 
lamda=prand*nn; 
Impact_mean=(log(Impact_UB)+log(Impact_LB))/2; 
Impact_std=(log(Impact_UB)-log(Impact_LB))/3.29; 
A=Impact_mean*ones(m,1); 
B=Impact_std*ones(m,1); 
Impact=random('Lognormal',A,B); 
Incident=random('Poisson',lamda); 
Loss=Impact.*Incident; 
figure(1) 
histogram(Loss) 
title('Loss Distribution of Event 1 ') 
grid on 
figure(2) 
histogram(Impact) 
title('Impact Distribution of Event 1 ') 
grid on 
figure(3) 
histogram(Incident) 
title('Incident Distribution of Event 1 ') 
grid on 
figure(4) 
histogram(prand) 
title(' Distribution of p') 
grid on 
figure(5) 
histogram(lamda) 
title(' Distribution of lamda') 
grid on 
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 با فرض توزیع وقوع پواسن آمیخته نرمال و توزیع پیامد لُگ نرمال  Event 1وقوع پدیده  توزیع ضرر -14شکل 

 
 با فرض توزیع لُگ نرمال  Event 1توزیع پیامد وقوع  -15شکل 
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 با فرض توزیع پواسن با نرخ وقوع تصادفی با توزیع نرمال  Event 1توزیع وقوع  -16شکل 

 
 با فرض  توزیع نرمال  Event 1توزیع نرخ وقوع  -17شکل 
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 با فرض توزیع توزیع نرمال Event 1توزیع نرخ وقوع پواسن رخداد  -18شکل 

 
 1)بتا(توزیع پواسن آمیخته  𝝀𝝀شبیه سازي ضرر با فرض وقوع با توزیع پواسن با نرخ وقوع تصادفی  .۴-۱۰

رویکرد محاسبه نرخ وقوع تصادفی که در قسمت قبل بیان شد مبتنی بر برآورد مقدار تصادفی این نرخ بر اساس  

لیکن توزیع نرمال   را تولید نماید  1و    0توزیع نرمال بود و با تقریب خوبی می توانست اعداد تصادفی مثبت بین  

  % 00004/0  کمتر از  ذاتاً اعداد منفی را نیز در بر می گیرد هر چند در شبیه سازي انجام شده احتمال تولید اعداد منفی

 0با این حال براي برآورد نرخ وقوع که عددي بین    است که بسیار بسیار کم است و عملاً قابل چشم پوشی است.

کار برد که ذاتاً مقادیر بازه مزبور را در برگیرد و به توان بر اساس مشاهده تعداد است عملاً باید توزیعی را ب  1و  

فرآیند تصادفی است   بتاوقوع که یک  این توزیع  به نحوه   2نسبت وقوع را برآورد نمود.  ادامه  نام دارد که در 

 کاربرد آن می پردازیم. 

 

 

 

 
1 -Mixed Poisson-Normal Distribution 2 - Beta Distribution 
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 توزیع بتا    .۴-۱۱

(پیامد مطلوب) و گلوله سیاه( پیامد نامطلوب) وجود دارد و هیچ فرض کنید که در یک جعبه تعدادي گلوله سفید 

از طریق مشاهده   یممی خواهو  اطلاعی از تعداد گلوله هاي سفید و سیاه و یا نسبت گلوله هاي سیاه به سفید نداریم  

بل از هر  بدیهی است ق( البته عملاً شمارش کل گلوله ها نیز براي ما ممکن نیست).  این نسبت را برآورد نماییم

براي برآورد نسبت گلوله  روبرو هستیم. براي تعیین نسبت گلوله هاي سیاه به سفید آزمایشی با عدم قطعیت کامل 

گلوله اي درآورده شده از    nاز تعداد    مهره را از جعبه خارج می نماییم. فرض می کنیم   nهاي سیاه به سفید تعداد  

باشند در این صورت نسبت گلوله هاي سیاه به سفید از رابطه زیر   𝑙𝑙𝑤𝑤مهره سیاه و    𝑙𝑙𝑏𝑏تعداد    جعبه مهره سفید 

 محاسبه می شود :

�̂�𝑝 =
𝑙𝑙𝑏𝑏
𝑙𝑙𝑤𝑤

 

 

است که در پی یافتن آن از طریق مشاهده هستیم و چون     𝑝𝑝مقدار بدست آمده فوق یک برآورد از مقدار واقعی 

یک متغیر تصادفی است که مقدار آن بین صفر و     �̂�𝑝  تعداد نامتناهی وجود دارد لذا  امکان تکرار این آزمایش به  

بر این اساس اگر     . توزیع تصادفی پیوسته اي که می تواند این فرآیند را توضیح دهد توزیع بتا است.یک قراردارد

نسبت     حدس بزنیم کهگلوله سفید      𝑙𝑙𝑤𝑤گلوله سیاه و     𝑙𝑙𝑏𝑏مشاهده    فرض کنیم که می خواهیم با یک بار آزمایش

𝛼𝛼چقدر است. توزیع بتا با دو پارامتر  در جعبه    موجود  سیاه به سفید  هاي  گلوله = 𝑙𝑙𝑏𝑏    و𝛽𝛽 = 𝑙𝑙𝑤𝑤     می تواند حالات

بیان کند. بر این اساس به نحوي که در ادامه آورده می شود می توان از توزیع بتا محتمل براي نسبت مورد نظر را  

 شبیه سازي مونت کارلو سود جست. و استفاده از آن در  Event1براي مدل سازي نسبت وقوع رخداد 

رخداده   Event1روز    18تعداد  مشاهده) نشان داده    365روز یا    365بنابر فرض مسئله مشاهدات یک دوره یکساله(

پارامتر هاي    347است و تعداد   با  بتا  با توزیع  این صورت  این رخداد مشاهده نشده است. در  𝛼𝛼روز  =  و   18

 𝛽𝛽 = به   MATLABاین منظور از کد برنامه  براي    می توان نسبت وقوع رخداد مزبور را شبیه سازي کرد.  347

جالب توجه است که میانگین   میلیون تکرار انجام می دهد استفاده می نماییم.  10شرح زیر که شبیه سازي را براي  

 این توزیع از رابطه زیر محاسبه می شود : 

𝜇𝜇 =
𝛼𝛼

𝛼𝛼 + 𝛽𝛽
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بر این     ر مطلوب توزیع بتا این است که امکان بروز شدن بر اساس مشاهدات جدید را داراست.خصوصیت بسیا

بیزي را نیز براي این منظور بکار برد. بدین ترتیب که اگر در اولین مشاهده به طور مثال   نگرش  می توان    اساس

حالت     340حالت و    25حالت مطلوب داشته باشیم و در مشاهده دوم این مقدار به ترتیب    347حالت نامطلوب     18

𝛼𝛼باشد در این صورت   = 18 + 25 = 𝛽𝛽و    43 = 347 + 340 = شین و . در این ارتباط توزیع هاي پی   687

 میلیون بار شبیه سازي شده اند در نمودار مقایسه اي زیر مشاهده می شود.  10پسین که با 
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بر اساس توزیع پواسن آمیخته بتا و بر اساس دو مشاهده اولیه و ثانویه  با مقدمه  فوق شبیه سازي تابع توزیع  ضرر  

 شود.صورت پذیرفت که نتایج مقایسه اي آن در ادامه آورده می 
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تفاوت کاملاً مشهودي نسبت ،  همانطوري که از نمودارها مشخص است توزیع هاي پسین بغیر از توزیع پیامد وقوع

دارند و به طور واضحی افزایش مشاهدات نامطلوب ریسک (ضرر) پیامد مورد نظر را افزایش داده   توزیع پیشین

با توجه به مدل هایی به تفصیل بیان شد و به عنوان جمع بندي در ادامه چارچوب کلی مدل سازي توزیع    است.

 ضرر یک رویداد موضوع امنیت اطلاعات و به ویژه امنیت سایبري ارائه می شود.

 رچوب کلی مدل سازي ضرر وقوع یک رویداد در امنیت اطلاعات(سایبري)چا .۴-۱۲

مطالب ذکر شده گام هاي زیر براي مدل سازي ضرر وقوع رویداد معین امنیت سایبري قابل   به عنوان جمع بندي

 انجام است: 

بر   -۱ یا  و  عینی  بررسی شواهد  با  نظر  ناشی وقوع رخداد مورد  پیامدهاي  پایین  و  بالا  اساس تعیین حدود 

 نظرات کارشناسان خبره

توزیع    𝛽𝛽و    𝛼𝛼  تعیین تعداد وقوع رخداد مورد نظر بر اساس مشاهدات یک دوره معین و تعیین پارامترهاي   -۲

 بتا و در صورت لزوم بروز نمودن پارامترهاي مزبور بر اساس مشاهدات جدید 

و همچنین   س مدل لُگ نرمالشبیه سازي وقوع با مدل تصادفی پواسن آمیخته بتا و پیامد هاي آن بر اسا -۳

 ضرر وقوع بر اساس برآوردهاي انجام شده قبلی
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اطمینان مشخص(معمولاً در سطح   -۴ ارزش در معرض خطر در سطح  یا    95تعیین  به   درصد)  99درصد 

  منظور تعیین سرمایه پشتیبان براي وقوع ضرر هاي غیر متقربه

 

 مدل سازي ضرر وقوع براي مجموعه اي از رویدادها در امنیت اطلاعات(سایبري) گسترش .۴-۱۳

در این قسمت قصد داریم مدل سازي ضرر وقوع براي یک رویداد را براي رویدادهاي متعدد گسترش دهیم. به 

به   بنگاه و  امنیت  واقع یک  از رویدادها در  با  مجموعه اي  بانک  به طور اخص یک  بنگاه مالی  و  ویژه  یک 

از این رو لازم است    (سایبري) روبروست که هریک به طور جداگانه می تواند موجب ضرر و زیان شود.اطلاعات

براي این منظور    ضرر وقوع پدیده هاي مورد نظر در قالب پورتفویی از رویدادهاي نامطلوب مدل سازي شود. که  

می شود. سپس دو حالت کلی متصور   توضیح داده شد شبیه سازي  در چارچوب گامهایی کهبراي هر رویداد  

 است:

از   -۱ یک  هر  ضررهاي  توزیع  مجموع  نهایی  ضرر  توزیع  این  در  که  هستند  مستقل  بدو  دو  رویدادها 

 رویدادهاست. 

این صورت   -۲ نیستند در  با  از  اده  با استفهمه رویدادها دو بدو مستقل  استاندارد چند متغیره  نرمال  توزیع 

 ها را شبیه سازي می نماییم. توزیع ضررماتریس همبستگی مشخص 

 روشن تر شدن موضوع یک مثال فرضی را در ادامه ارائه می دهیم. براي 

 فرض کنیم که دو رویداد موضوع امنیت سایبري به شرح زیر در دست است::  3مسئله 

 : 1رویداد 

 به وقوع پیوسته است. 1مورد در هر روز) از رویداد  1 حداکثرمورد( 50روز فعالیت  365در طی  -

واحد   10000تا    3000اطمینان در بازه    %90با    1برآورد ها نشان می دهد که ضرر ناشی از وقوع رویداد   -

 پولی قرار دارد.

 :2رویداد 

 به وقوع پیوسته است. 2رویداد مورد در هر روز) از  1 حداکثرمورد( 20روز فعالیت  365در طی  -

واحد   20000تا    6000اطمینان در بازه    %90با    1برآورد ها نشان می دهد که ضرر ناشی از وقوع رویداد   -

 پولی قرار دارد.

  حال با فرض اینکه این دو رویداد عملاً مستقل از یکدیگر هستند با شبیه سازي ضرر هر یک و جمع ضرر ها با

که براي همین منظور تهیه شده است در    MATLABیی بدست خواهد آمد. کد برنامه  توزیع ضرر نهایکدیگر  

 ادامه آورده می شود.
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 توزیع ضرر هریک از رویدادها و همچنین توزیع ضرر کل در نمودار زیر نمایش داده شده است.

 

 

 

 

 

 

clear; 
clc; 
m=1000000; 
VaR=zeros(1,2); 
Impact_LB=[3000,6000]; 
Impact_UB=[10000,20000]; 
k=length(Impact_UB); 
nn=365; 
alpha=[50,20]; 
beta=nn-alpha; 
Impact_mean=(log(Impact_UB)+log(Impact_LB))/2; 
    Impact_std=(log(Impact_UB)-log(Impact_LB))/3.29; 
    A=Impact_mean.*ones(m,k); 
    B=Impact_std.*ones(m,k); 
    Impact=random('Lognormal',A,B); 
    prand=random('Beta',alpha.*ones(m,k),beta.*ones(m,k)); 
    lamda=prand*nn;  
    Incident=random('Poisson',lamda); 
    Loss=Impact.*Incident; 
    TotaLoss=sum(Loss,2); 
    figure(1) 
    subplot(3,1,1) 
    histogram(TotaLoss) 
    title('Total Loss Distribution') 
    grid on 
    for j=1:2 
        VaR(1,j)=quantile(Loss(:,j),0.99); 
     disp(['VaR of Event ',num2str(j), 'Loss Distribution is ',num2str(VaR(1,j))])    
    subplot(3,1,j+1) 
    histogram(Loss(:,j)) 
    title(['Activity ',num2str(j),' Loss Distribution']) 
    grid on 
    end 
    disp(['VaR of Total Loss Distribution is ',num2str(quantile(TotaLoss,0.99))]); 
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هر یک از فعالیت ها و نیز توزیع ضرر تجمیعی آن ها نشان داده شده است. سوالی که    در نمودار فوق توزیع ضرر

فعالیت ها ریسکی تر است و از  این است که کدام یک  ارتباط مطرح می شود  این  ریسک ضرر    وضعیت  در 

هاي   به منظور تعیین ملاکی براي مقایسه ریسک(ضرر) فعالیتتجمیعی نسبت به تک تک فعالیت ها چگونه است.  

مورد بحث در ادامه شاخصی را معرفی می نماییم که در زمینه مدیریت ریسک بسیارشناخته شده وپرکاربرد است.  

 . به تعریف آن می پردازیمکه در ادامه  نام دارد 1این شاخص ارزش در معرض خطر
 :ارزش در معرض خطر

به ویژه سرم بازار  ارزش در معرض خطر در محاسبات ریسک  پشتیبان ضرر هاي محتمل در  هرچند مفهوم  ایه 

ارتباط با تغییر قیمت مطرح شد لیکن این مفهوم در محاسبه سرمایه پشتیبانی در برابر ضرر محتمل سایر ریسک ها  

از جمله ریسک اعتباري مورد استفاده قرار گرفت. بر این اساس ارزش در معرض خطر حداکثر ضرر محتمل در  

است تعریف می شود. لذا از این شاخص در ارتباط با هر توزیعی ضرري    %99سطح اطمینان مشخص که معمولاً  

می توان استفاده نمود. به ویژه اینکه توزیع هاي ضرر بر اساس ارزش در معرض خطر قابل مقایسه  می شوند. بدین 

 ترتیب که توزیع ضرر با  ارزش در معرض بیشتر ریسکی تر از توزیع دیگر است. 
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هر معرض خطر  در  در خروجی  ارزش  نیز  رویدادها  همچنین کل  رویدادها  از  داده    MATLABیک   نمایش 

 می شود که به شرح زیر می باشد :
VaR of Event 1 Loss Distribution is 699576.8927 
VaR of Event 2 Loss Distribution is 623101.1298 
VaR of Total Loss Distribution is 1049090.0872 

  2از فعالیت    1مقادیر بدست آمده براي ارزش در معرض خطر محاسبه شده می توان گفت که فعالیت  با توجه به  

   ریسکی تر و همچنین ریسک تجمیع دو فعالیت از هردوي آنها بیشتر است.

 شبیه سازي توزیع ضرر براي فعالیت هاي داراي همبستگی .۴-۱۴

مبستگی داشته باشند ریسک تجمیعی چگونه  حال سوال مطرح دیگر این است که اگر دو فعالیت با یکدیگر ه

براي این منظور ابتدا تکنیکی که در شبیه سازي مونت کارلو    خواهد بود. در ادامه به این موضوع می پردازیم.

با توزیع احتمال مشخص می توان بکار برد را شرح می دهیم.  براي شبیه سازي دو یا بیش از دو رویداد تصادفی  

 قضیه کلیدي را مطرح می نماییم که بنیان اصلی این تکنیک است.  براي این منظور ابتدا

 قضیه : توزیع یکنواخت بین صفر و یک توزیع معکوس تمام توزیع هاي آماري است 

𝐹𝐹(𝑥𝑥)اثبات : فرض کنیم که   = ∫ 𝑜𝑜(𝑥𝑥)𝑟𝑟𝑥𝑥𝑥𝑥
نیز  تابع چگالی احتمال آن باشد   𝑜𝑜(𝑠𝑠)توزیع تجمعی احتمال و    ∞−

فاصله   در  پیوسته  است  تابعی  ,∞−)که  که  (∞+ کنیم  فرض  همچنین   .𝐺𝐺�𝐹𝐹(𝑥𝑥)� = 𝑥𝑥    توزیع معکوس  تابع 

𝐹𝐹(𝑥𝑥)باشد. حال اگر در نظر بگیریم    𝐹𝐹(𝑥𝑥)احتمال   = 𝑦𝑦    بنابر تعریف تابع توزیع تجمعی احتمال در این صورت

 داریم :
0 < 𝑦𝑦 < 1 

𝐺𝐺(𝑦𝑦) = � 𝑟𝑟𝐺𝐺(𝑦𝑦)
𝑦𝑦

0
 

𝐺𝐺(𝑦𝑦)ر با توجه به اینکه  از سوي دیگ = 𝑥𝑥    با گرفتن دیفرانسیل از طرفین و جایگذاري در رابطه فوق رابطه زیر

 بدست می آید:

𝐺𝐺(𝑦𝑦) = � 𝑟𝑟𝑥𝑥
𝑦𝑦

0
= 𝑦𝑦 

توزیع یکنواخت بین صفر و یک است و این قضیه را اثبات می نماید.    𝐺𝐺(𝑦𝑦)رابطه فوق نشان می دهد که توزیع  

و لذا براي تمام توزیع هاي آماري صادق است.     𝐹𝐹(𝑥𝑥)لازم به ذکر است که اثبات فوق فارق از توزیع احتمال  

یک   می توانیم باحال با توجه به اینکه    بدین ترتیب توزیع معکوس تمام توزیع هاي آماري توزیع یکنواخت است.

توزیع نرمال چند متغیره که متغیرهایی را با یکدیگر همبستگی دارند را مدل نماییم لذا می توانیم از یک توزیع  

نرمال با متغیرهاي همبسته توزیع هاي یکنواخت همبسته تولید را  نماییم و با استفاده از این توزیع هاي یکنواخت 
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متغیرها دلخواه  توزیع  اساس یک  بر  گیري  معکوس  با  و  ولی  داشته  را  نظر  مورد  توزیع  که  نماییم  تولید  را  یی 

باشند. داشته  همبستگی  افزار    یکدیگر  نرم  از  استفاده  با  کار  خوردن!)   MATLABاین  آب  سادگی(مانند  به 

در این ارتباط ذکر چند نکته تکنیکی لازم است. در ابتدا نگاهی به رابطه توزیع نرم چند متغیره   امکانپذیر است.

 ازیم. می اند

 1متغیره چندیع نرمال توز .۱-۱۴-۴

تابع توزیع    متغیره را در نظر بگیریم  دوبراي درك بهتر توزیع چند متغیره نرمال ابتدا بهتر است که توزیع نرمال  

 متغیره به شرح زیر است: دونرمال 

 
 است به شرح زیر احتمال یبا تابع چگال يآمار عیتوز ره،ی نرمال دو متغ عیتوز

 

 
 

 داریم :که در آن 

 

 
 

 
 

 
1 - Multivariate Normal Distribution 
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 را تولید نمود:    0.75همبستگی ضریب زیر می توان توزیع یکنواخت با  MATLABبا کد برنامه 

 

 
 خروجی کد برنامه فوق به ترتیب زیر است: 

 
 

 خروجی هاي زیر را ارائه می نماید:  -0.95و   0.25کد برنامه براي ضریب هاي همبستگی 

 
 

clear; 
clc; 
rho = .75; % Desired target correlation 
N = 1000;  % Number of samples 
Z = mvnrnd([0 0],[1 rho; rho 1], N); 
U = normcdf(Z);  % Correlated U(0,1) random variables 
scatterhist(U(:,1),U(:,2),'Direction','out') % Visualize (change `rho` to see impact) 
grid on 
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  ا ی   یلی معکوس (به صورت تحل   لیتوان با استفاده از روش تبد  یمتوزیع هاي یکنواخت  حال با در دست داشتن  

با کد     -0.35توزیع تصادفی همبسته را ایجاد نمود. در ادامه دو توزیع نمایی و ویبول را ضریب همبستگی  )  يعدد

 برنامه زیر تولید می نماییم.
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clear; 
clc; 
lambda = 2; alpha = 2; beta = 3; 
rho = -.35; N = 1000; 
Z = mvnrnd([0 0],[1 rho; rho 1], N); 
U = normcdf(Z); 
X = (-1/lambda)*log(U(:,1)); % Inverse Transform for Exponential 
Y = beta*(-log(U(:,2))).^(1/alpha); % Inverse Transform for Weibull 
corr(X,Y) 
scatterhist(X,Y,'Direction','out') 
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 با کد برنامه زیر تولید نمود: 0.75به همین ترتیب می توان دو توزیع گاما و لُگ نرمال با ضریب همبستگی 

 

 
 

 به شرح ادامه است: خروجی کد برنامه فوق 
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clear; 
clc; 
% Parameters 
alpha = 6.7; lambda = 3; 
mu = 0.1; sigma = 0.5; 
rho = 0.75; N = 1000; 
% Make distributions 
pd_X = makedist('Gamma',alpha,lambda); 
pd_Y = makedist('Lognormal',mu,sigma); 
Z = mvnrnd([0 0],[1 rho; rho 1], N); 
U = normcdf(Z); 
% Use Inverse Transform for marginal distributions (numerically) 
X = icdf(pd_X,U(:,1)); % Inverse CDF for X 
Y = icdf(pd_Y,U(:,2)); % Inverse CDF for Y 
corr(X,Y) 
scatterhist(X,Y,'Direction','out') 
grid on 
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را که    U1,U2,U3در ادامه شبیه سازي را به سه متغیر توسعه می دهیم و بر این اساس ابتدا سه توزیع یکنواخت  

 به شرح زیر همبستگی دارند را تولید می نماییم.
𝑐𝑐𝑙𝑙𝑙𝑙𝑙𝑙(𝑈𝑈1,𝑈𝑈2) = 0.45 
𝑐𝑐𝑙𝑙𝑙𝑙𝑙𝑙(𝑈𝑈2,𝑈𝑈3) = 0.90 
𝑐𝑐𝑙𝑙𝑙𝑙𝑙𝑙(𝑈𝑈2,𝑈𝑈3) = 0.60 

 
 متغیر مزبور به شرح زیر است:ماتریس همبستگی سه 

𝜌𝜌 = �
1 0.45 0.9

0.45 1 0.60
0.9 0.6 1

� 

 

 د: به شرح زیر متغیرهاي تصادفی مورد نظر را تولید می نمای MATLABکد برنامه 
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 نمودارهاي تولید شده توسط برنامه فوق نیز در زیر آورده شده است:

 

 

clear; 
clc; 
n=3; 
m=1000; 
mue=zeros(1,n); 
Rho=[1 0.45 0.9; 0.45 1 0.6;0.9 0.6 1]; 
Z=mvnrnd(mue,Rho, m); 
U = normcdf(Z); 
U1=U(:,1); 
U2=U(:,2); 
U3=U(:,3); 
figure(1) 
scatterhist(U1,U2,'Direction','out') % Visualize (change `rho` to see impact) 
grid on 
figure(2) 
scatterhist(U2,U3,'Direction','out') % Visualize (change `rho` to see impact) 
grid on   
figure(3) 
scatterhist(U1,U3,'Direction','out') % Visualize (change `rho` to see impact) 
grid on  
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را که به ترتیب داراي توزیع گاما، لُگ نرمال و نرمال و داراي ماتریس همبستگی    X,Y,Zدر ادامه سه متغیر تصادفی  

 فوق الذکر هستند و با پارامتر زیر شبیه سازي می نماییم 
𝑋𝑋~𝐺𝐺𝑟𝑟𝑙𝑙𝑙𝑙𝑟𝑟(𝑟𝑟𝑙𝑙𝑝𝑝ℎ𝑟𝑟 = 6.7, 𝑙𝑙𝑟𝑟𝑙𝑙𝑙𝑙𝑟𝑟𝑟𝑟 = 3) 
𝑌𝑌~𝐿𝐿𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑟𝑟𝑙𝑙(𝑙𝑙𝑚𝑚 = 0.1, 𝑠𝑠𝑖𝑖𝑙𝑙𝑙𝑙𝑟𝑟 = 0.5) 
𝑍𝑍~𝑁𝑁𝑙𝑙𝑙𝑙𝑙𝑙𝑟𝑟𝑙𝑙(𝑙𝑙𝑚𝑚 = 0.1, 𝑠𝑠𝑖𝑖𝑙𝑙𝑙𝑙𝑟𝑟 = 0.5) 

 به شرح زیر شبیه سازي با مشخصات فوق الذکر را انجام می دهد: MATLABبرنامه  کد
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clear; 
clc; 
%parameters 
m=1000; 
n=3; 
mue=zeros(1,n); 
mu=0.1; 
sigma=0.5; 
alpha=6.7; 
lambda=3; 
Rho=[1 0.45 0.9; 0.45 1 0.6;0.9 0.6 1]; 
% Make distributions 
ZZ=mvnrnd(mue,Rho, m); 
U = normcdf(ZZ); 
pd_X = makedist('Gamma',alpha,lambda); 
pd_Y = makedist('Lognormal',mu,sigma); 
pd_Z = makedist('Normal',mu,sigma); 
% Use Inverse Transform for marginal distributions (numerically) 
X = icdf(pd_X,U(:,1)); % Inverse CDF for X 
Y = icdf(pd_Y,U(:,2)); % Inverse CDF for Y 
Z = icdf(pd_Z,U(:,3)); % Inverse CDF for Z 
figure(1) 
scatterhist(X,Y,'Direction','out') % Visualize (change `rho` to see impact) 
grid on 
figure(2) 
scatterhist(Y,Z,'Direction','out') % Visualize (change `rho` to see impact) 
grid on   
figure(3) 
scatterhist(X,Z,'Direction','out') % Visualize (change `rho` to see impact) 
grid on  
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 نمودارهاي خروجی برنامه مزبور نیز به شرح زیر است: 
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 البته از کد برنامه زیر نیز همان نتیجه را می توان گرفت: 
 

 
 

اساس با    بر  توان  می  شد  گفته  تاکنون  که  ضرر آنچه  و  وقوع  هاي  توزیع  اصلی  پارامترهاي  داشن  دست  در 

   رخدادهاي مختلف و حتی زمانی که وقوع آنها به یکدیگر وابسته اند توزیع ضرر کلی را شبیه سازي نمود.

 

 

 

 

 

 

 

 

 

 

 

clear; 
clc; 
%parameters 
m=1000; 
n=3; 
mue=zeros(1,n); 
mu=0.1*ones(m,1); 
sigma=0.5*ones(m,1); 
alpha=6.7*ones(m,1); 
lambda=3*ones(m,1); 
Rho=[1 0.45 0.9; 0.45 1 0.6;0.9 0.6 1]; 
% Make distributions 
ZZ=mvnrnd(mue,Rho, m); 
U = normcdf(ZZ); 
% Use Inverse Transform for marginal distributions (numerically) 
X = icdf('Gamma',U(:,1),alpha,lambda); 
Y = icdf('Lognormal',U(:,2),mu,sigma); 
Z = icdf('Normal',U(:,3),mu,sigma); 
figure(1) 
scatterhist(X,Y,'Direction','out') % Visualize (change `rho` to see impact) 
grid on 
figure(2) 
scatterhist(Y,Z,'Direction','out') % Visualize (change `rho` to see impact) 
grid on   
figure(3) 
scatterhist(X,Z,'Direction','out') % Visualize (change `rho` to see impact) 
grid on  
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