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	با ثبت این اطلاعات در یک دوره زمانی، یک مجموعه داده در حال ایجاد می شود که امکان استفاده از تجزیه و تحلیل توصیفی را فراهم می کند. این شامل تکنیک‌های تشخیص داده های پرت می‌شود که امکان تشخیص رفتار و/یا ویژگی‌های غیرعادی یا غیرعادی را در مجموعه داده‌ها فراهم می‌کند. داده های پرت می تواند فعالیت های مشکوک را نشان دهد. پرت بودن داده  ممکن است در سطح آیتم داده یا سطح مجموعه داده رخ دهد. شکل 3  تصویری از نقاط پرت را در سطح آیتم داده ارائه می دهد، در این مثال تراکنش هایی که از رفتار عادی مشتری منحرف می شوند. نمودار پراکندگی به وضوح سه دسته از انواع معمولی و مکرر را نشان می دهد که با بعد زمانی و مکانی معاملات برای یک مشتری خاص مشخص می شود، و همچنین دو تراکنش انحرافی که با رنگ سیاه مشخص شده اند. این موارد پرت مشکوک هستند و احتمالاً مربوط به معاملات متقلبانه هستند و بنابراین ممکن است برای تحقیقات بیشتر انسانی علامت گذاری شوند. نقطه پرت در سطح مجموعه داده به این معنی است که رفتار یک فرد یا نمونه با رفتار کلی مطابقت ندارد. شکل 1.5 ویژگی های سن و درآمد مشتریان را که هنگام درخواست کارت اعتباری ارائه شده است، نشان می دهد. دو نقطه پرت که با رنگ سیاه در نمودار مشخص شده اند ممکن است به اصطلاح تقلب در اشتراک را نشان دهند (به جدول 1.1، تعریف کلاهبرداری کارت اعتباری مراجعه کنید)، زیرا این ترکیبات سن و درآمد به شدت از رفتار عادی منحرف می شوند.
	/
	شکل1- 3 تشخیص داده های پرت در سطح رفتاریک فرد(آیتم)
	/
	شکل1- 4 تشخیص داده های پرت در سطح مجموعه ای از داده ها
	افزودن یک فیلد در مجموعه داده‌های تراکنش موجود که نشان می‌دهد آیا یک تراکنش تقلبی بوده است، امکان استفاده از تجزیه و تحلیل پیش‌بینی‌کننده را فراهم می‌کند تا مدلی را ارائه دهد که یک نمونه را به عنوان تقلبی یا غیرتقلبی پیش‌بینی یا طبقه‌بندی می‌کند. چنین مدل های مبتنی بر داده های پرت می تواند برای درک الگوهای رفتاری کلاهبرداری کارت اعتباری کمک نماید که درجای خود به  پیش بینی اینکه آیا یک تراکنش ممکن است تقلبی باشد، منجر می گردد. نمونه هایی از چنین الگوهایی به شرح زیر است:
	◾ خرید کوچک و به دنبال آن یک خرید بزرگ
	◾ خرید اینترنتی زیاد در مدت زمان کوتاه
	◾ خرج کردن هر چه سریعتر
	◾ خرج کردن مقادیر کمتر، در طول زمان توزیع می شود
	شناسایی چنین الگویی ممکن است سخت تر باشد و به روش های پیشرفته ای که توسط کلاهبرداران اتخاذ شده و دقیقاً برای جلوگیری از شناسایی توسعه داده شده اند نگران باشد.
	1-10. مدل فرآیندی تحلیل تقلب
	شکل 5 نمای کلی سطح بالایی از فرآیند تحلیل را ارائه می دهد.مدل (هان و کامبر 2011؛ ​​هند، مانيلا و اسميت 2001؛ تان، استينباخ و کومار 2005). به عنوان اولین قدم، یک تعریف کامل از مشکل کسب و کار مورد نیاز است تا با تجزیه و تحلیل حل شود. در مرحله بعد، تمام داده های منبع باید شناسایی شوند که می توانند مورد علاقه بالقوه باشند. این یک گام بسیار مهم است، زیرا داده‌ها جزء کلیدی هر تمرین تحلیلی هستند و انتخاب داده‌ها تأثیر قطعی بر مدل‌های تحلیلی خواهد داشت که در مرحله بعدی ساخته می‌شوند. سپس تمام داده ها در یک منطقه مرحله بندی جمع آوری می شوند که می تواند یک دیتا مارت(داده گاه) یا انبار داده باشد.
	/
	شکل1- 5 مدل فرآیند تحلیل تقلب
	مأخذ: (Baesens et al. 2015)
	برخی از تحلیل‌های اکتشافی اولیه را می‌توان در اینجا با استفاده از امکانات OLAP (پردازش تحلیلی آنلاین) برای تجزیه و تحلیل داده‌های چند بعدی (مانند جمع‌آوری، جزءکاوی، برش دادن و جزء به جزء کردن) در نظر گرفت. این یک مرحله پاکسازی داده ها برای خلاص شدن از همه ناسازگاری ها، مانند مقادیر از دست رفته و داده های تکراری دنبال می شود. ممکن است تبدیل‌های اضافی مانند تبدیل داده های عددی به داده های رسته ای است که در آمار و علوم داده به آن تظریف(ظرف بندی، سبد بندی) گویند، همچنین کدگذاری الفبایی به عددی، تجمیع جغرافیایی و غیره در نظر گرفته شود. در مرحله تجزیه و تحلیل، یک مدل تحلیلی بر روی داده های از پیش پردازش شده و تبدیل شده تخمین زده می شود. در این مرحله، مدل واقعی کشف تقلب ساخته می شود. در نهایت، زمانی که مدل ساخته شد، توسط کارشناسان تقلب تفسیر و ارزیابی خواهد شد. اما مسلماً، مسئله کلیدی یافتن الگوهای ناشناخته و در عین حال جالب و قابل اجرا (که گاهی به عنوان الماس دانش نیز نامیده می شود) است که می تواند بینش و قدرت تشخیص بیشتری را ارائه دهد. هنگامی که مدل تحلیلی به طور مناسب اعتبار سنجی شد وتایید شده است، می توان آن را به عنوان یک برنامه تحلیلی (به عنوان مثال، سیستم پشتیبانی تصمیم، موتور امتیازدهی) در خط تولید قرار داد. نکته مهمی که در اینجا باید در نظر گرفته شود این است که چگونه خروجی مدل را به روشی کاربرپسند نشان دهیم، چگونه آن را با سایر برنامه‌ها ادغام کنیم (به عنوان مثال، سیستم تشخیص و پیشگیری، موتورهای ریسک)، و چگونه مطمئن شویم که مدل تحلیلی می‌تواند به طور مناسب نظارت شود و به طور مداوم مورد آزمایش قرار گیرد. توجه به این نکته مهم است که مدل فرآیندی که در شکل5 مشخص شده است ماهیت تکراری دارد به این معنا که ممکن است در طول تمرین مجبور شوید به مراحل قبلی بازگردید. به عنوان مثال، در طول مرحله تجزیه و تحلیل، ممکن است نیاز به داده های اضافی شناسایی شود که نیاز به تمیز کردن، تبدیل و غیره اضافی داشته باشد. زمان برترین مرحله معمولاً مرحله انتخاب داده و پیش پردازش است که معمولاً حدود 80 درصد از کل تلاش های مورد نیاز برای ساخت یک مدل تحلیلی را به خود اختصاص می دهد. یک مدل کشف تقلب قبل از به کارگرفتن باید به طور کامل ارزیابی شود. بسته به تنظیم دقیق و استفاده از مدل، ممکن است لازم باشد جنبه های مختلف در طول ارزیابی ارزیابی شود تا از قابل قبول بودن مدل برای اجرا اطمینان حاصل شود. جدول 4 چندین ویژگی کلیدی مدل های تجزیه و تحلیل تقلب موفق را بررسی می کند که بسته به کاربرد دقیق ممکن است ملاک بررسی قرار گیرند تعدادی از چالش های خاص ممکن است در هنگام توسعه و اجرای یک مدل کشف تقلب ظاهر شوند که احتمالاً منجر به مشکلات در دستیابی به اهداف می شود. همانطور که با ویژگی های بحث شده در جدول 4 بیان شده است. اولین چالش کلیدی مربوط به ماهیت پویای تقلب است. کلاهبرداران به طور مداوم سعی می کنند با توسعه استراتژی ها و روش های جدید، سیستم های تشخیص و پیشگیری را شکست دهند. بنابراین، مدل‌های تحلیلی تطبیقی ​​و سیستم‌های تشخیص و پیشگیری، به منظور کشف و رفع تقلب در اسرع وقت مورد نیاز است. همانطور که قبلاً بحث شد، شناسایی هر چه زودتر تقلب بسیار مهم است. بدیهی است که تشخیص تقلب تا آنجا که ممکن است باید با دقت بسیار زیاد بتواند تقلب را آشکار نماید به نحوی که بسیاری از موارد کلاهبرداری، به ویژه در موارد کلاهبرداری که دارای مقدار زیادی یا تأثیر مالی هستند از نظر پنهان نمانند. هزینه از غافل شدن از یک مورد کلاهبرداری یا مکانیزم کلاهبرداری ممکن است قابل توجه باشد. در ارتباط با داشتن قدرت تشخیص خوب، در کنار نرخ تشخیص صحیح موارد درست تقلب، برخورداری از  نرخ هشدار نادرست پایین بسیار مهم است، زیرا پرهیز از آزار و اذیت مشتریان خوب همچنین مسدود شدن بی مورد حساب ها یا تراکنش ها از اهمیت بالایی برخوردار است. در توسعه مدل های تحلیلی با قدرت تشخیص خوب ونرخ هشدار نادرست پایین، یک مشکل اضافی مربوط به چولگی بودن  داده ها است، به این معنی که ما معمولاً نمونه های تاریخی زیادی از پرونده های غیر متقلبانه داریم، اما فقط تعداد محدودی از پرونده های متقلبانه در دسترس قراردارد. به عنوان مثال، در تنظیمات کلاهبرداری با کارت اعتباری، معمولا کمتر از 0.5 درصد از تراکنش ها جعلی هستند. چنین مشکلی معمولاً به عنوان یک مشکل سوزن در انبار کاه نامیده می شود و ممکن است باعث شود یک تکنیک تحلیلی در یادگیری یک مدل دقیق با مشکل مواجه شود.  بسته به کاربرد دقیق، کارایی عملیاتی نیز ممکن است یک نیاز کلیدی باشد، به این معنی که سیستم تشخیص تقلب ممکن است فقط زمان محدودی برای تصمیم گیری و اجازه دادن به یک تراکنش داشته باشد. به عنوان مثال، در تنظیم تشخیص کلاهبرداری از کارت اعتباری، زمان تصمیم گیری معمولاً باید کمتر از هشت ثانیه باشد. چنین نیازی به وضوح بر طراحی سیستم‌های فناوری اطلاعات عملیاتی و همچنین طراحی مدل تحلیلی تأثیر می‌گذارد. ارزیابی مدل تحلیلی همچنین جمع آوری یا محاسبه اطلاعات یا متغیرهایی که توسط مدل استفاده می شود نباید زیاد طول بکشد. به عنوان مثال، محاسبه متغیرهای روند در زمان واقعی، ممکن است از منظر عملیاتی امکان پذیر نباشد، زیرا این کار زمان زیادی را صرف می کند. این موضوع یکی از چالش عمده در ارتباط  با حجم عظیم داده‌های موجود و نیاز به پردازش آنها برای تشخیص تقلب می باشد.
	جدول1- 4 ویژگی های کلیدی مدل های تحلیل تقلب موفق
	1-11. متخصصین علوم داده های تقلب  
	در حالی که در بخش قبل ویژگی‌های یک مدل تشخیص تقلب خوب را مورد بحث قرار دادیم، در این پاراگراف ویژگی‌های کلیدی یک متخصص خوب در زمینه علوم داده های تقلب از دیدگاه مدیر استخدام را توضیح خواهیم داد. این مبتنی بر تجربه مشاوره و تحقیقی است که در رابطه با بسیاری از شرکت‌ها در سراسر جهان در زمینه داده‌های بزرگ، تجزیه و تحلیل و کشف تقلب انجام شده است.
	1-11-1. یک دانشمند داده های کلاهبرداری باید مهارت های کمی داشته باشد
	بدیهی است که یک دانشمند علوم داده های کلاهبرداری باید پیشینه کاملی در آمار، یادگیری ماشین و/یا داده کاوی داشته باشد. تمایز بین این رشته های مختلف بیشتر و بیشتر مبهم می شود و در واقع چندان مرتبط نیست. همه آنها مجموعه ای از تکنیک های کمی را برای تجزیه و تحلیل داده ها و یافتن الگوهای مربوط به کسب و کار در یک زمینه خاص مانند کشف تقلب ارائه می کنند. یک دانشمند داده باید بداند که کدام تکنیک را می توان در چه زمانی و چگونه به کار برد. او نباید بیش از حد روی جزئیات اساسی ریاضی (مثلاً بهینه سازی) تمرکز کند، بلکه باید درک خوبی از مسئله تحلیلی که یک تکنیک می تواند آنرا حل کند و همچنین چگونگی تفسیر نتایج آن، داشته باشد. در این زمینه، آموزش مهندسان در علوم کامپیوتر ویا کسب و کار و مهندسی صنایع باید با هدف کسب یک دیدگاه یکپارچه و چند رشته‌ای صورت پذیرد  و فارغ‌التحصیلان باید توانمندی در زمینه استفاده از تکنیک‌ها و همچنین هوش تجاری لازم برای به ثمر رساندن تلاش‌های جدید برخورد ار باشند . همچنین مهم است که زمان کافی برای اعتبارسنجی نتایج تحلیلی به‌دست‌آمده صرف شود تا از موقعیت‌هایی که اغلب به عنوان ماساژ داده‌ها ویا شکنجه داده‌ها نامیده می‌شود، که در آن داده‌ها (عمداً) اشتباه ارائه می‌شوند ویا تمرکز بیش از حد صرف بحث در مورد همبستگی‌های جعلی می‌شود، اجتناب شود. هنگام انتخاب روش کمی بهینه، دانشمند متخصص درعلوم داده های تقلب باید ویژگی های زمینه ای و مشکل یا برنامه تشخیص تقلب را در نظر بگیرد. الزامات معمولی برای مدل‌های کشف تقلب در بخش قبلی مورد بحث قرار گرفته‌اند و دانشمند داده‌های تقلب باید درک و احساس اساسی برای همه آنها داشته باشد. بر اساس ترکیبی از این الزامات، دانشمند داده باید قادر به انتخاب بهترین تکنیک تحلیلی برای حل مشکل تجاری خاص باشد.
	1-11-2. یک متخصص درعلوم داده های کلاهبرداری باید یک برنامه نویس خوب باشد
	طبق تعریف، دانشمندان داده با داده ها کار می کنند. این شامل فعالیت‌های زیادی مانند نمونه‌برداری و پیش‌پردازش داده‌ها، تخمین مدل و پردازش پس از آن است (به عنوان مثال، تجزیه و تحلیل حساسیت، استقرار مدل، آزمون‌های برگشتی، اعتبارسنجی مدل). اگرچه امروزه بسیاری از ابزارهای نرم افزاری کاربرپسند برای خودکارسازی و پشتیبانی از این وظایف در بازار موجود است، هر مورد تحلیلی لازم است تا طی مراحلی متناسب با ویژگی های یک مشکل و تنظیمات تجاری خاص تبدیل شود. برای انجام موفقیت آمیز این مراحل باید برنامه نویسی انجام شود. از این رو، یک دانشمند داده خوب باید دارای مهارت های کافی در زمینه برنامه نویسی داشته باشد (به عنوان مثال، SAS، R، Python و غیره). زبان برنامه نویسی به خودی خود اهمیت چندانی ندارد، تا زمانی که او با مفاهیم اولیه برنامه نویسی آشنا باشد و بداند چگونه از آنها برای خودکارسازی کارهای تکراری یا انجام روال های خاص استفاده کند. 
	1-11-3. یک دانشمند داده کلاهبرداری باید در مهارت های ارتباطی و تجسمی بالایی داشته باشد
	چه بخواهیم چه نخواهیم، ​​تجزیه و تحلیل یک تمرین تکنیکی است. هم اکنون شکاف بزرگی بین مدل های تحلیلی و کاربران تجاری وجود دارد. برای پر کردن این شکاف، امکانات ارتباطی و تجسمی بسیار  کلیدی است. از این رو، دانشمندان داده باید بدانند که چگونه مدل‌های تحلیلی و آماری و گزارش‌های همراه آن‌ها را به روش‌های کاربرپسند با استفاده از رویکردهای چراغ راهنمایی، امکانات OLAP (پردازش تحلیلی آنلاین)، قوانین تجاری If-then و غیره نشان دهند. آنها باید قادر باشند مقدار مناسبی از اطلاعات را بدون گم شدن در جزئیات پیچیده (مثلاً آماری) منتقل کنند، بدون اینکه مانع از استقرار موفقیت آمیز یک مدل می شود. با انجام این کار، کاربران تجاری ویژگی ها و رفتار در داده های (کلان) خود را بهتر درک خواهند کرد که نگرش آنها را نسبت به مدل های تحلیلی و پذیرش آن ها بهبود می بخشد. مؤسسات آموزشی باید تعادل را بیاموزند، زیرا بسیاری از دوره های تحصیلی در برگیرنده دانش‌آموزانی هستندکه به دانش تحلیلی یا عملی بیش از حد تمایل دارند.
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