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 تقلب یلو تحل یهو تجز یشگیريپ یص،تشخ:فصل اول  .۱
 مقدمه .۱-۱

.  می گیردو انواع مختلف تقلب را مورد بحث قرار  شود    یتقلب شروع م  یفو توص  یفبا تعر  ا  ابتد  فصل اول،  ینا

 کلی یرو تأث یزانمو محدود کردن  یدگیرس يبرا يا یلهاز تقلب به عنوان وس یشگیريدر مرحله بعد، کشف و پ

دهند که ممکن   یرا ارائه م  يقدرتمند  يها ابزارها  یلو تحل  یه. کلان داده ها و تجزیردگ  یتقلب مورد بحث قرار م

ابزارها مکمل  ینا ییو چرا یدرباره چگونگ یلتقلب سازمان را بهبود بخشد. ما به تفص یصتشخ یستماست س

تقلب  یلو تحل یهتجز یندمدل فرآ متعاقباً،. یمکن  یصحبت م ینبر متخصص یکشف تقلب مبتن  یسنت  یکردهايرو

تقلب   یصتشخ  یستمس  یک  سازيیادهکه در توسعه و پ  یدر سطح بالا از مراحل  یکل  ينما  یککه    شودی م  یمعرف

دانشمند داده  یک يهاتو مهار  هایژگیفصل با بحث در مورد و ین. اکندیارائه م شود،یبر داده دنبال م یمبتن 

 در یعلم یدگاهد یک. ، به دنبال رسدیم ایانخوب به پ يکلاهبردار

 . موضوع

 تعریف و مصادیق تقلب .۲-۱

 :ر این قسمت ابتدا به تعریف تقلب و مصادیق آن می پردازیمد

بخش  نیا از موضوع مورد علاقه است، قی روشن و دق فیکامل مستلزم تعار ق ی تحق ایبحث  کیکه  ییاز آنجا

  یمدل مفهوم کیشود. متعاقباً،  یآغاز م یاساس يها یژگیاز و يتقلب و با برجسته کردن تعداد فیبا تعر ابتدا

که   يافراد یعن ی ران،کلاهبردا متقلبان و  یاصل يهارا در محرك يترق یعم نشی که ب شودیم یمعرف یحی توض

 یدانش تخصص  گر،یبه عبارت د  ای  -کاربرد    نهی در زم نشی . بکندیارائه م  شوند،یم  يکلاهبردارتقلب  ومرتکب  

 یبه اندازه مهارت فن  تیمهم است و در نها اری بس یطی در هر مح لیو تحل هیتجز زی آم تی استفاده موفق يبرا -

کند تا اطلاعات مناسب را  یکمک م لگری به تحلپیش رو متخصص در مورد مشکل  نشیب ایدارد. دانش  تی اهم

نحو  نیبه بهتر یلی تحل يها کی کند تا تکن  یو پردازش کند و داده ها را سفارش يدرست جمع آور  ي ا وهی به ش

 : 1کند یم فیتعر نی تقلب عمل کنند. فرهنگ لغت آکسفورد تقلب را چن  صی ممکن در تشخ

 .یشخص ای یمجرمانه با هدف منفعت مال کاري ب یفر
را  ياز کلاهبردار یو اشکال و انواع مختلف ردی گ یرا در بر م يکلاهبردار تی اهم این تعریفاینکه  علی رغم

خصوصیات دقیق تقلب و چگونگی آنرا توضیح نمی دهد و لذا از   چرا ستی ن ق ی دق اری بسلیکن   دهد. یپوشش م

 
1 Baesens et al. 2015 
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مربوطه دوران   دهیپد  کیقطعاً    تقلبشایان ذکر است که  .  استنباط نمودتقلب را    صی تشخ  ستمی س  کیالزامات    آن  

در   زی ن يجانور يها. گونهستی منحصر به نوع بشر ن یکه منحصر به جامعه مدرن باشد و حت  ستی ن جدید

 مانند هاي حیواناتیبهتر باشد رفتار دیاگرچه شا د،ی ها را متقلبانه نامآن توانیکه م کنندیشرکت م ییهاتی فعال

رفتارهاي نادرست و  م،ی کن  يدبنطبقه يدستکار يعنوان رفتارهابه ،متقلبانه  يهاتیفعال يبه جارا  پرستآفتاب

مجرمانه بودن   ای یرقانونی . در واقع، غ صادق نیست واناتی در مورد ح مجرمانه صرفاً براي انسان اطلاق می شود

 کندیم  فی را تعر  هايبنددسته  نیا  یو رسم  حیدارد، که به طور صر  یقابل اجرا بستگ  نی قوان  ای  نی به قوان  هاتی فعال

تقلب توسط   یچند وجه دهیاز پد يتر قیتر و دق ق ی دق فی کرد. توص يبندرا به عنوان متقلبانه طبقه رفتارتا بتوان 

 ارائه شده است.:)2015(ون ولاسلر و همکاران 

به طور   ایست کهشده  شده و اغلب سازماندهی و بخوبی طراحی و سنجیده معمول ری غ جرم کی يکلاهبردار
 شود. یظاهر م یپنهان، در حال تکامل در انواع مختلف و  نامحسوس

کشف تقلب، که  ستمی س کیخاص مربوط به توسعه  يهاکه با چالش کندیرا برجسته م یژگیپنج و فیتعر نیا

د است که تی واقع نیا است دی تاک و چالش که مورد  یژگیو نی ، مرتبط است. اولدر این نوشتار مطرح می شود

 ریدرگ تی از جمع یفقط تعداد کم ق،ی کاربرد دق ای ماتیمعمول است. مستقل از تنظ پدیده اي غیر ری که تقلب غ

از آنها به تقلب شناخته  يفقط تعداد محدود ن،یعلاوه بر ا شوند،ی مربوط م يها معمولاً به کلاهبردارپرونده

متقلبانه پوشش داده  ری توسط موارد غ يموارد کلاهبردار رایز کندیتقلب را دشوار م  صی امر تشخ نی. اشوندیم

 کیساختن  يبرا یخیتار يهااز پرونده يری ادگی، در دسترس است یکم يهانمونهبه دلیل اینکه و  شود،یم

 .می کند سخترا بسیار  تقلب قدرتمند صیتشخ ستمی س

متفاوت از  يو رفتار ترکیب کنندرفتار خود را با رفتار افراد عادي  کنندی م یکلاهبرداران سعمتقلبان و  اقعبو

 نیاگر چن   رایز  ست،ی و بدون برنامه ن  لحظه ايقطعاً  تقلب  . ارتکاب  رندی نداشته باشند تا مورد توجه قرار نگ  گرانید

 ییتا شناسا کنندیمداده و اصلاح  ق یخود را تطب  يهاروش مرتباً متقلبان تر بود.آسان اری بس آن صی شخبود، ت

که  ییو ترفندها هاکی تکن  ن،ی. بنابرارندی گ یم ادیو با مثال  ابندی یتقلب بهبود م صی تشخ يها ستمی نشوند. س

موش و   يباز  نی. اابندییکشف تقلب تکامل م يهاسمی به مرور زمان همراه با مکان رندی گی کلاهبرداران به کار م

به نظر برسد، اما تاکنون راه   انیپا یب ي باز کیممکن است  ي و تقلبکلاهبرداربا و مبارزان  متقلبان نی گربه ب

 از تقلب يری شگی و پ صیتشخ شرفتهی پ روش ها و سازوکارهاي وجود ندارد. با اتخاذ و توسعه ین یگزیحل جا

دارند به دنبال   لیجرمان، تمام  ریکلاهبرداران، مانند سا  . شوند  یاز آن م  یناش  يها  انیسازمان ها موفق به کاهش ز

 صیتشخ يهاستمی مبارزه با تقلب با ساختن س ن،ی. بنابرامی گردندتر ساده  يهاراه آسان باشند و به دنبال فرصت

 ياست. کلاهبردار انیپا نبدو یتلاش ادیاما مسلماً، به احتمال ز ست،ی ن یمعن یب یو قدرتمند، قطعاً تلاش شرفتهی پ
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 کنندیکه کلاهبرداران اغلب به طور مستقل عمل نم  یمعن   نیشده است، به ا  یدهبا دقت سازمان  تیجنا  کیاغلب  

متقلبان   از روش هاي سایر  ممکن استارتباط دارند و حتی   با سایرکلاهبرداران هماهنگی و    در بسیاري از موارد  و

چرخ و    يو کلاهبردار  یینند پول شوما  يکلاهبردارروش تقلب و  نوع    نیچند  ن،ی. علاوه بر ا نمایند  يبردار  کپی

 جادیشده ا یبه صورت سازمانده ياست که به منظور ارتکاب کلاهبردار يا دهیچیپ يشامل ساختارها 1فلک

 دیتقلب با ییشناسا يبرا لی دل نی مجزا نباشد و به هم دادیرو کی يکه کلاهبردار شودیباعث م نیشده است. ا

  يردکلاهبرداران) در نظر گرفته شود. همانطور که در مطالعه مو یشبکه اجتماع(به عنوان مثال، وقوع آن نهی زم

متقلب   يکه شرکت ها  2دهد  ینشان مصورت پذیرفت    )2015ون ولاسلر و همکاران (شرکت توسط    یاتی فرار مال

شبکه  لی و تحل هیتجز متقلب. ری غ يکلاهبردار مرتبط هستند تا با شرکت ها يشرکت ها ریبا سا شتری در واقع ب

 فعالیت طیمح ایکننده شبکه  فی توص یاستفاده هوشمندانه از اطلاعات متن با  کشف تقلب يبرا یاجتماع يها

تقلب ارائه شده تعریف  در    دیگر    صراعن یکی از    باشد.  يکلاهبردار  يآشکارساز  يبرا  يابزار قدرتمند  ،فرد  کی

دهد.   یاست که در آن تقلب رخ م یمختلف اییقالب ه نشان دهنده انواع )2015ون ولاسلر و همکاران (توسط 

 ماتیاز تنظ ياری به بس نیو همچن کردهایها و رو کی از تکن يمجموعه گسترده ابا استفاده از  تقلببراین اساس 

جامع از    ری غ  یفی و توص  یکل  ينما  کی  1لجدو  صورت می پذیرد.  عدمست   ياقتصاد  يها  تی فعال  همچنینمختلف  

 .دهد یارائه م ياز انواع مهم کلاهبردار يتعداد

 شرح و مصادیق انواع تقلب ها 1 -1جدول

 شرح و مصادیق نوع تقلب
از انواع    یوجود دارد. برخ  يگریاز اعتبار د  رمجازی برداشت غ  ،يکارت اعتبار  يدر کلاهبردار تقلب کارت اعتباري

 در  ،یتقلب   فی(تعر  یجعل  ياعتبار  ي عبارتند از: کارت ها  يکارت اعتبار  يمتداول کلاهبردار
 اربه دست آوردن اعتب   ایشده،    دهیدزد   ایگم شده    ي)، استفاده از کارت هاارائه شده است  ریز

). همانطور که توسط بولتون و هند definitions.uslegal.comاز فیپست (تعر ق یاز طر
 کرد: ییرا شناسا رگروهی توان دو ز یشده است، م فی) توص2002(
 يهاکارت  ،یجعل  یاست که با استفاده از اطلاعات شخص  ي) تقلب در برنامه، شامل افراد1( 

و سپس تا حد امکان در مدت  کنندیم افتیصادرکننده در يهارا از شرکت دیجد ياعتبار
 یکارت ها قانون اتی که در آن جزئ ،يرفتار ي) کلاهبردار2. (کنندیم نهیهز یزمان کوتاه
  "ستی صاحب کارت حاضر ن"به دست آمده و فروش بر اساس    یطور تقلب   بهلیکن    وجود دارد

 ازی بار کارت نندارد، فقط به سرقت اعت  ازی ن یکیزی لزوماً به سرقت کارت ف نیشود. ا یانجام م

 
1 carousel fraud 2 Baesens et al. 2015 
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 شرح و مصادیق نوع تقلب
 هرچند شود یمربوط م يکارت اعتبار يبه کلاهبردار شتری ب يرفتار يدارد. کلاهبردار

 ياز کارت اعتبار  ي. کلاهبرداراستکمتر  ولیدهد،    یم  نیز  رخ یاز کارت بده  يکلاهبردار
 داده خواهد شد. حی توض ریاست که در ز تیاز سرقت هو یشکل

هم  مه،ی مربوط به هر نوع ب يگسترده در دسته بند و تقلب در حوزه بیمه به طور يکلاهبردار تقلب در بیمه 
  يا مهی ب ي. کلاهبردارمی تواند صورت پذیرد مهی قرارداد ب کیفروشنده  ای داریاز طرف خر

موجود، غیر يفروش از شرکت ها ي نامه ها مهی صادرکننده (فروشنده) شامل ب ياز سو 
است.   شتری ب ونی سی کم جادیا يبرا ز شرایط ابطال بیمهنی و  مهی حق ب نقص(عمدي) در درج

از ارزش   شتری ب یمبلغ افتیاموال: در مهی (ب زی اغراق آم يشامل ادعاها داریخر يردارکلاهب 
 مهی )، بی: صدمات جعلیبهداشت يمراقبت ها مهی(ب یجعل یشده)، سابقه پزشک بیاموال تخر

عمر)، و خسارت  مهی ب يقتل (کلاهبردار ای ییآدم ربا ،یگذشته، مرگ جعل خیتار ينامه ها
 .) صحنه سازي تصادف( 1یجعل

ازدواج،  ل،ی تحص راث،ی فساد عبارت است از سوء استفاده از قدرت محول شده (توسط م 2)مالی(فساد 
 فیبه تعر هیشب  فیتعر نی. ایمنافع شخص کسب ي) برايگرید زی هر چ ایانتخاب، انتصاب 

 هردو  هدف  رای، زبه آن اشاره شدتقلب ارائه شده توسط فرهنگ لغت آکسفورد است که قبلاً  
است که بر استفاده نادرست از قدرت محول   متفاوتجهت    نیاز الیکن  است.    یمنفعت شخص

نه   نیبنابرا رد،ی گ یفساد را در بر م  یاز انواع فرع یعی وس فی ط ف یتعر نیشده تمرکز دارد. ا
 ری، توسط مدمواردي همچونبلکه  ،یکارمند دولت  کی ای استمداری س کیتنها فساد توسط 

در   رشیمسئول پذ ای ریمد ،می ت برره ،یشرکت، سردفتر اسناد رسم کی یمال ریمد ایعامل 
دهد.  یپوشش م زی ن را رهی فوتبال، و غ می ت کی یمرب ،یخصوص مارستانی ب ایمدرسه  کی
 ).www.corruptie.org مأخذ(

به عنوان  يبکاریفر ایقرار است با تقلب  است که با ارزش یاز یک سند یا ش يدیتقلجعل  3جعل
 يکارت ها ،ياعتبار يبا ارزش، کارت ها اءی اش در موردمعمولاً  قلبشود. ت یمعرف یواقع

   www.dictionary.com  صورت می پذیردمأخذ:  رهی محصولات محبوب، پول و غ  ،ییشناسا
تقلب در گارانتی و 

 4ضمانت محصول
محصول   تی طرف مشابه در رابطه با وضع ایضمانت است که سازنده  یمحصول نوع یگارانت 
اشاره دارد که در صورت عدم عملکرد محصول    یطیو شرا  طیبه شرا  نی دهد و همچن   یخود م

 شود.می انجام  که در ضمانت آمده و یا هراقدامی  ضیتعو ای ری تعم ه،یاول حاتی مطابق توض

 
1 staged collision 
2 corruption 
3 counterfeit 

4 product warranty fraud 
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 شرح و مصادیق نوع تقلب
ها   یژگیو ایشده را ارائه دهد  فی توص ينتواند عملکردها یکه محصول یهنگام به طور مثال

  يسوء استفاده مشتر جهی است و نت  دی تول ندیفرآ جهی را نشان دهد که نت  یانحراف يرفتارها ای
 طیکه شرا  ی. زماننماید  افتیپاداش در  ایارائه دهنده غرامت    ایاز سازنده    دتوان  یموي    ست،ی ن

  ي شود. ادعا  یاعمال نم  یکرده باشد، گارانت   ریی از محصول تغ  ياستفاده مشتر  لیمحصول به دل
 محصول  یمحصول را تقلب در گارانت  یپاداش بر اساس گارانت  اینادرست غرامت  يعمد

 نامند. یم
 يتقلب در مراقبت ها

 1یبهداشت 
 یبهداشت يصادقانه مراقبت ها ری غ  يشامل ارائه ادعاها یبهداشت   يدر مراقبت ها يکلاهبردار

 عبارتند از: متقلبانه  يهاطرحبرخی از این به منظور کسب سود است.  
که   کنندیم  افتیکاملاً تحت پوشش را در  ای  ياارانهی  يانسخه  يهاکه قرص  يافراد •

 .فروشندیم  اهی کسب سود در بازار س  يها را براو سپس آن  هستند  يرضروری در واقع غ
 اند. که هرگز انجام نداده یمراقبت  يحساب توسط پزشکان براصورت •

  سیسرو کیحساب همان خدمات ارائه شده؛ صورت يبرا  يتکرار يثبت ادعاها •
 رهی و غ  یتحت پوشش؛ اصلاح سوابق پزشک  سیسرو  کیتحت پوشش به عنوان    ری غ

  ا یخدمات، جعل  ایدرخواست برنامه ها  هنگامتوانند با ارائه اطلاعات نادرست  یاعضا م 
 رهی و غ گرانید مهیاستفاده از کارت ب ای کارت بیمه 2دادن قرض ،ينسخه ا يفروش داروها

 ).www.law.cornell.eduمأخد: شوند ( یبهداشت يدر مراقبت ها يمرتکب کلاهبردار
  ا ی  و )رهی و غ انهی(تلفن، تلفن همراه، را یسرقت خدمات مخابرات مخابراتی شامل يکلاهبردار 3تقلب مخابراتی

از   دهیبرگز فیاست (تعر ياشکال کلاهبردار ریانجام سا يبرا یاستفاده از خدمات مخابرات
itlaw.wikia.com .(يساز هی شب  يمثال مهم به کلاهبردار کی )شماره  کی ي ساز هی شب  یعن ی

از   يشود، که نمونه ا یکلاهبردار) مربوط م کیمربوطه توسط  استلفن و اعتبار تم
حساب اضافه   کیاست که در آن استفاده متقلبانه بر استفاده مشروع از    4ترکیبی  يکلاهبردار

 .)1997(فاوست و پروست  شود  یم
به  ییشوپول جلوه دادن آنها.  یمجرمانه و قانون تی حاصل از فعال دیبرداشت عوا ندیفرآ 5پول شوئی

کنند.   لیتبد  یرا به وجوه به ظاهر قانون  یرقانونی دهد تا سود به دست آمده غ  یمجرمان اجازه م

 
1 healthcare fraud 
2 loaning 
3 telecommunications fraud 

4 superposition fraud 
5 money laundering 
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 شرح و مصادیق نوع تقلب
  یرا ط ندیفرآ نیمتحده ا الاتیدلار در ا اردیلی م 300است و سالانه  یمشکل جهان کی نیا
 . dictionary.thefreedictionary.com-legal(1 مأخذ:کند ( یم

  يکه افراد بر رو افتدیاتفاق م یاست که زمان  یرقانونی عمل غ کی کی کل يکلاهبردار 2کلاهبرداري کلیک
 کنندیم  کی ) کلیپول  یمتن  يهانکیل  ای  يبنر  غاتی(اعم از تبل  تیساوب  کی  یکی کل  غاتی تبل

 تواندیم  یرقانونی غ  يهاکی دهند. کل  شیرا افزا  کنندهغی قابل پرداخت به تبل  يهاکی تا تعداد کل
خودکار   يافزارهابا استفاده از نرم  ای  یغاتی تبل  يهانکی ل  يبر رو  یشخص  یدست   ردنک  کی با کل

با  یمتن  غاتی تبل يوندهای بنر و پ غاتی تبل نیا يبر رو کی کل يکه برا ین یآنلا يهاربات ای
 ) www.webopedia.com مأخذ:اند انجام شود (شده يزیربرنامه کی کل يپرداخت به ازا

به منظور    وي  تیهو  براي استفاده از  يگریشخص د  یمال  ای  یاطلاعات شخصسرقت هویت  در   3هویت سرقت 
بازیافت  ي در سطل ها تیاز سارقان هو ی. برخبه سرقت می رود دیخر ایانجام معاملات 

 يهاروش  ریگردند. سا یم يو کارت اعتبار یبه دنبال صورت حساب بانک کامپیوتر ها
اطلاعات   يهاسرقت فهرست  يها براشرکت  یاطلاعات  يهاگاهیبه پا  یشامل دسترس  ترشرفتهی پ

 ).www.investopedia.comمأخذ: است ( يمشتر
 یاتیاست. در مشاغل، فرار مال  یاتیمال  یبده  عدم پرداخت  یرقانونی عمل غ  ایعمل    یاتی فرار مال 4فرار مالیاتی

و   میمستق ری غ اتی فروش و مال اتی شغل، مال اتی بر درآمد، مال اتیتواند در ارتباط با مال یم
 یقتل یاتی که فرار مال یاز اقدامات ییهارخ دهد. نمونه یو محل یالت یفدرال، ا يها اتی مال ریسا

درآمد   يادعا  یعن یگزارش کم درآمد (  این آگاهانه درآمد  عبارتند از گزارش نکرد  شوندیم
 ).biztaxlaw.about.com مأخذ:) (دیاکرده افتیمنبع خاص در کیکمتر از آنچه واقعاً از 

و به اشتراك گذاشتن  دنیوبستر به عنوان دزد امیمر نیتوسط فرهنگ لغت آنلا یادب يدزد 5سرقت ادبی
) بدون ذکر منبع، يگرید  دیعنوان متعلق به خود، استفاده از (تول) به  يگریکلمات د  ایها    دهی(ا

 ،دمحصول مشتق شده از منبع موجو ای عیو بد دیجد دهیا کیارائه  و یارتکاب سرقت ادب
و هم دروغ گفتن در مورد آن    يگریکار شخص د  دنیشامل دزد  امر  نیشده است.. ا  فیتعر

 ). www.plagiarism.orgاز  مأخذ:پس از آن است (
 تیشده است، فعال دی ارائه شده توسط فرهنگ لغت آکسفورد تأک يکلاهبردار فیهمانطور که در تعر ان،یدر پا

در اکثر  ،یمنفعت بالقوه، معمولاً پول ای کلاهبردار است. سود  يمنافع برا ایبه سود  کسبمتقلبانه به منظور يها

 
1 Baesens et al. 2015 
2 click fraud 
3 identity theft 

4 tax evasion 
5 plagiarism 

http://www.plagiarism.org/
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نشان داده شده  1-1همانطور که در شکل  تقلباست. به اصطلاح مثلث  يارتکاب کلاهبردار یموارد عامل اصل

 دهد. یارائه م یاساس يمحرك ها  ایها  زهی انگ يبرا  يمفصل تر حی است توض

 
 مثلث تقلب   1  -1شکل                                                                  

 )Baesens et al. 2015(مأخذ:                                                                   

 تیشده است، فعال دی لغت آکسفورد تأکارائه شده توسط فرهنگ  يکلاهبردار فیهمانطور که در تعر ان،یدر پا

در اکثر موارد عامل   ،یمنفعت بالقوه، معمولاً پول ایکلاهبردار است. سود  يمنافع برا ایمتقلبانه منتج به سود  يها

 حینشان داده شده است توض  1-1همانطور که در شکل    تقلباست. به اصطلاح مثلث    يارتکاب کلاهبردار  یاصل

دهد. مثلث تقلب از  یارائه م یشغل يارتکاب کلاهبردار يبرا یاصل يمحرك ها ایها  زهی انگ يبرا يمفصل تر

: مطالعه  گرانیبا نام «پول د 1953در کتابش در سال  یکه توسط دونالد آر. کرس ردی گ ینشأت م يا هی فرض

 اختلاس» مطرح شد: یعاجتما یروانشناس

اشتراك تصور کنند،  رقابلی غ یمشکل مال يند که خود را داراشو یم لیبه ناقض اعتماد تبد یمعتمد زمان افراد

به رفتار    تی توانند در آن موقع  یحل کرد، و م  یاعتماد مال  گاهیبا نقض جا  انهی توان مخف  یمشکل را م  نیبدانند که ا

خود را از خود به عنوان   تصوراتسازد  یآنها را قادر م استفاده از درازگویی و زبان شفاهی خود اعمال کنند. 

 .تطبیق دهندافراد مورد اعتماد با تصورات خود از خود به عنوان استفاده کنندگان از وجوه مورد اعتماد 

ارتکاب   يفرد برا   کی  يهامحرك  ای  شوندیکه با هم باعث م  دهدیم  حی را توض  یعوامل  یاساس  یمدل مفهوم  نیا

 زی ن  يترگسترده  دگاهیاز د  يکلاهبردار  دهیرا در مورد پد  يدیمف  نشی اما ب  دهند،یم  حی را توض  یشغل  يکلاهبردار

 کنند: یم جادیرا ا قلبانهاست که با هم رفتار مت  هیسه پا  يمدل دارا نی. ادهدیارائه م

 شود یمربوط م یاصل زهی قدم است و به انگ نی اولفشار . 1

 يزی هر چ  ای  یاجتماع  ،یاز نظر مال  یمشکل  ای  فشار   رایشود ز  ی م  يمرتکب کلاهبردار  ي فرد  يکلاهبردار  ارتکاب

 .برد نی از ب ایتوان آن را در مراجع مجاز حل و فصل کرد  یشودو نم یتجربه م  دیگري توسط

فشار

فرصت

مثلث 
تقلب

منطقی
سازي
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شود.   يکلاهبردار  يها  تی فعال  و    تقلبمرتکب  فرد    کی  مطرح بر اینکه  شرط  شی پو    دوم مدل    ي، پافرصت.  2

 تجربه شده   فشار مشکلی که در اثر  که    داشته باشدفرد وجود    ي فرصت برا  نیا  قابل انجام است که  یتنها زمانتقلب  

 حل نماید.صورت پنهان  بهو  مجاز ری غ است را به روش

 يخوددار  يکلاهبرداران از ارتکاب کلاهبردار  چرا  دهد  یم  حی است که توض  یروان  سمی مکان  يساز  یعقلان.  3

 آنها قابل قبول است.  رفتار کنند یکنند و فکر م ینم

و  کندیم یبررس  یشناختروان  دگاهیتقلب را از د یزشی ) اساس انگ2001( یو گرابوسک لدی توسط داف يامقاله

شوند وجود داشته باشد،   یکه مرتکب تقلب م  يممکن است در افراد  ی از عوامل روان  يکه تعداد  می گیرد  جهینت 

توان  یکلاهبرداران را نم نیمرتبط هستند. و بنابرا یبا اشکال کاملاً مشروع تلاش انسان نی عوامل همچن  نیاما ا

 دهیپد کی يکرد. کلاهبردار زیکلاهبردار متما ری غ داز افرا یروانشناخت يالگوها ایها  یژگیصرفاً بر اساس و

  ایافراد، شرکت ها    انی قربان  نیاست. ا  انی کلاهبرداران به ضرر قربان  يمعنا که منافع بالقوه برا  نیاست به ا  یاجتماع

 :تندتقلب هس  یمال  ری و تأث  ین ینشان دهنده اندازه تخم  ریاز اعداد اخ  یکل جامعه هستند. برخ  کیدولت و به عنوان  


د ده یتقلب از دست م لی درصد از درآمد خود را به دل 5 سالانه به طور متوسطسازمان  کی ��

)www.acfe.com.( 


 ) دریبهداشت ری غ مهی(ب يا مهی کل تقلب ب نههزی ��

 ). www.fbi.govشود( یزده م نی دلار در سال تخم اردی لی م 40از  شی متحده ب الاتیا


 تقلب). مرجع ملیضرر دارد ( ای تانیبر يپوند برا اردی لمی  73 سالانه تقلب ��


 دهندیاز دست م    تقلب  لی به دل  هفت سنت  باًیتقرصد دلار تراکنش    هر  به ازاي   ياعتبار  يهاکارت  هايشرکت  ��

 ).2012خرابکاران پول،   یشخص یمال ج،یشر(اندرو


 درصد است. 41در حال توسعه  يدر کشورها 2000در سال   GNIنسبت به  یررسمغی  اقتصاد متوسط اندازه ��

 ).2002 دری(اشنا است درصد OECD،  18 يدرصد و در کشورها 38در حال گذار  يکشورها  این نسبت در 

دهنده نشان اند، بدست آمدهبر اساس شواهد  هايرکه از اندازه گی  باشند یب یتقر يها نی تخم  اعداد نیاگر ا یحت 

از تقلب   يری ها به مبارزه فعال و جلوگها و دولتسازمان  ازی ن  جهی و در نت   تقلب و کلاهبرداري  دهیپد  ری و تأث  تی اهم

 مالاً که احت دهندینشان م نی اعداد همچن  نیا. از سوي دیگردارند اری است که در اخت ییبا تمام ابزارها

را   یقابل توجه  یبازده مال  توانیم  رایتقلب ارزشمند است، ز  یابیکشف تقلب و باز  يهاستمی در س  يگذارهیسرما

از تقلب  يری شگی موثر کشف تقلب و پ يهاستمی به س ازی و ن تی اهمآن می توان کسب نمود. يگذارهیسرمادر 

موارد خلاصه شده   نیاز آنها در ا  يکه تعداد  شودیبرجسته م  يانواع مختلف کلاهبردار  ایعلاوه توسط اشکال  به

محصول   يمختلف و بخش ها  عیصنادر تقلب نشان دهنده وقوع گسترده  ستی جامع نالبته ، که 1-1 جدولاست.
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 فیفهرست شده و به اختصار تعر مذکورکه در جدول  يگسترده کلاهبردار يها ي. دسته بنداستو خدمات 

 کیهر    اتی از حد به جزئ  شی ما را بلیکن بدلیل اینکه    کرد  می تقس  يخاص تر  يها  رگروهیتوان به ز  یشده اند را م

 از حوصله این نوشتار خارج است. برد یاشکال تقلب م نیاز ا

 از تقلب يریشگیکشف و پ .۳-۱

مبارزه با تقلب هستند، مربوط به کشف تقلب و  يمؤثر برا يهر استراتژ باًیتقر یاساس يهادو مؤلفه که بخش

که  یمتقلبانه اشاره دارد، در حال يها تیکشف فعال ای ییشناسا ییاست. کشف تقلب به توانا آناز  يری شگی پ

هر   نی کاهش تقلب انجام داد. تفاوت ب ای يری جلوگ ي توان برا یاشاره دارد که م یاز تقلب به اقدامات يری شگی پ

است. هر  2از وقوع  قبل کردیرو کی یکه دوم یاست در حال 1بعد از وقوع کردیرو کی یدو واضح است. اول

کاهش تقلب استفاده  یعن یهدف مشترك،  يری گی پ ي مکمل برا یبه شکل دیبا دو ابزار ممکن است و احتمالاً

 رانهی شگی مورد بحث قرار خواهد گرفت، اقدامات پ شتری ب اتیحال، همانطور که در ادامه با جزئ نیشوند. با ا

  یباعث م صیتشخ ستمی س کیخواهند داد. نصب  ریی را تغ ری تاث صی قدرت تشخ جهیتقلب و در نت  يها ياستراتژ

قدرت  تیدر نها صی تشخ ستمی خود س نیدهند و بنابرا ریی شود که کلاهبرداران سازگار شوند و رفتار خود را تغ

و  ستندی از تقلب مستقل ن يری شگی اگر چه مکمل هستند، اما کشف و پ نیکند. بنابرا یخود را مختل م صی تشخ

کشف  يبرا کی کلاس کردیکل در نظر گرفته شوند. رو کی به صورت و رندی راستا قرار گ کیدر  دیبا نیبنابرا

 لگری تحل هحوز ای يکه بر تجربه، شهود، و دانش تجار یمعن  نیبر متخصص است، به ا یمبتن  کردیرو کیتقلب، 

مورد مشکوك است که  کی یدست  یبر متخصص معمولاً شامل بررس یمبتن  يکردیرو نی تقلب استوار است. چن 

که انجام نداده است،   ییهاتراکنش يبرا نهیهز افتیاز در تیشکا يتوسط مشترممکن است به عنوان مثال، 

 يکلاهبردار سمی مکان کی دهندهممکن است نشان  يتراکنش مورد مناقشه ا نی شده باشد. چن يگذارعلامت

  يسازمان برا يبرا ق ی دق یبه بررس ازی ن نیاست، و بنابرا افتهیتوسعه  ایباشد که توسط کلاهبرداران کشف  دیجد

 صیتشخ  سمی تقلب امکان گسترش مکان  يالگو  ای  سمی مکان  كدر  دارد.  دیجد  سمی به مکان  یدگی درك و متعاقباً رس

در قالب  یعن یرود،  یموتور به کار م ای قانون  ک یکند که اغلب به عنوان  یاز تقلب را فراهم م يری شگی و پ

با   راههم ن،ی قوان نیکند. ا یم فی تقلب تازه کشف شده را توص سمی ، مکان3آنگاه -اگر قواعد از  يمجموعه ا

و  شوندیاعمال م یمعاملات آت ایدر موارد  کنند،یم فی را توص یشده قبل ییتقلب شناسا يکه الگوها ین ی قوان

ال  مث  کی. کنندیم جادیرا ا یگنالی س ایهشدار  شود،یانجام م سمی مکان نیبا استفاده از ا يکه کلاهبردار یزمان

 
1 Ex post 
2 Ex ante 

3  If-then 
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 ریبه شرح ز مهی تقلب خسارت ب میتنظ کیکشف تقلب در  ونقان کیمؤثر از  اری حال احتمالاً بس نی ساده و در ع

 است:

 :اگر
 1یا، است  آستانه از بالاتر ادعا مبلغ

 یا، ندارد یگزارش سی اما پل د،شدی تصادف

 یا، از پزشک وجود ندارد یگزارش چی اما ه د،یشد بآسی 

 یا، نسخه از تصادف است نیچند يدارا مدعی

 متعدد ارسال شده است يدهارسی 

 :آنگاه
 2و، دی کن گذاري پرچم مشکوك عنوان به را ادعا

 .هشدار دهید  درباره تقلب ق تحقی افسربه 

موتورها معمولاً  مبانی و قواعد و یا به عبارت دیگر    ساخت  برد.  یرنج م  بیمعا  ياز تعداد  یکارشناس  کردیرو  نی چن

نیز  آنها    تیریو مد  يتوسط متخصصان تقلب دارند و اغلب نگهدار  شرفتهی پ  یدست   يبه ورود   ازی ن  رای گران است، ز

رخ داده است مورد   یتقلب واقع ي کهموارد شتری ب در ایروز نگه داشته شوند و فقط به دیبا نی دشوار است. قوان

 یچالش اصل ن،یدارد. بنابرا یانسان یو بررس يری گی به پ ازی شده ن يگذارهر مورد علامت رای، زقرارگیرند استفاده

در مورد   اصلی يری گ می تصم گر،یبه عبارت دقواعد و یا قوانین است. موثر نگه داشتن اینگونه سیستم ها کارا و 

نکته مهم است که  نیدرك ا می باشد. نی ادغام کردن قوان ای یزمان و زمان اضافه کردن، حذف، به روز رسان

 افشا   ایکسب و کار که آنها را مسدود  نی خطا، قوان وآزمون  ق یتوانند، به عنوان مثال، از طر یکلاهبرداران م

 صیتشخ  ستمی در س  نی که قوان  یی. از آنجانمایندابداع    ه با آنبراي مقابل  يابتکار  يو راه حل ها  یاد بگیرند  کند  یم

  يتقلب در حال ظهور به طور خودکار علامت گذار دیجد يبر تجربه گذشته است، الگوها یبر قانون مبتن  یمبتن 

 ستمی س  جه،ی مداوم دارد. در نت   یابیبه رد  ازی ن  نیو بنابرا  است  ایپو  دهیپد  کی  يشوند. کلاهبردار  ینمهشدار داده    ای

 کی و به روز شود تا موثر بماند. ابدیبه طور مداوم نظارت شود، بهبود  دیبا زی از تقلب ن يری شگی و پ صی تشخ

 لذااست و  یمتک یو نظارت متخصص انسان یابیارز ،يبر متخصص به ورود  یمبتن  يکلاهبردار صیتشخ ستمی س

  کی يساخت و نگهدار يخودکار برا کردیرو کی از سوي دیگر است. مداخله انسانی يادیمقدار ز نیاز مند

کارآمدتر و مؤثرتر   ستمی س ک یمنجر به  تواندی دارد، م ازی ن یتقلب، که به مشارکت کمتر انسان صیتشخ ستمی س

   یخبره معرف  يهاستمی س  يبرا  نیگزیجاهاي  کردیروبرخی از    يبعد  در ادامه و قسمت هاي  کشف تقلب شود.  يبرا

 
1 OR 2 AND 
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به ، است و پردازش يآورجمع قابل کم اری بس نهیها که امروزه با هزاز داده یمی حجم عظ استفاده از  هک می شود

 فراهم  را تقلب  صی تشخ ستمی س کی یروزرسانتوسعه، نظارت و بهامکان  خودکارتر و کارآمدتر يا وهی ش

 هیو بر پا ارندمتخصص د يبه دانش و ورود ازی هنوز ن نیگزیجا يکردهایرو نیا شایان ذکر است که .دمی آور

 است. یاتی موثر ح ستمی س کیساختن  يآن استوار است، که برا

 کشف تقلب يبزرگ برا يداده ها .۴-۱

معمولاً دو نوع   شود،یمربوط م  يشد که به طور مؤثر به کلاهبردار  دییو تأ  ییمتقلبانه شناسا  يهاتیکه فعال  یزمان

 :شودیاقدام انجام م

استرداد   يری گی پ  قیه عنوان مثال از طر، ببا هدف حل تقلب و اصلاح عواقب نادرست  ،یاقدامات اصلاح -۱

 زی به صورت گذشته نگر ن یممکن است شامل اقدامات یاقدامات اصلاح ن یجبران خسارات وارده. ا ای

  صیتشخ ستمی سموجود در  يهاحفره ای سمی همان مکان را که از یتقلب مشابه موارد. براین اساس باشد
 .دیکن  یدگی کرده و متعاقباً رس ییدارد، شناسا اری که سازمان در اخت  از تقلب يری شگی و پ

 توسط ندهیدر آ ياز کلاهبردار يری جلوگ هاکه هدف آن است یشامل اقدامات ،رانهیشگ یاقدامات پ -۲

فسخ  می تواند شامل مثال بالقوه دیگر است. این اقدامات به طوریا کلاهبردار شده  ری کلاهبردار دستگ

از همان نوع توسط افراد  ياز کلاهبردار يری که با هدف جلوگ یاقدامات نی و همچن ،يقرارداد با مشتر

  نمونه رانهی شگی پ ماقدا کیشود،  یاتخاذ م مبتنی بر سیستم خبره کرد یرو کیکه  ی. هنگامباشد گرید

 سمی از مکان  يری و جلوگ  ییاست که امکان شناسا  یاضاف  نی قوان  بی موتور قانون با ترکگسترش    می تواند

قرار   یبه طور کامل مورد بررس  دیبا يپرونده کلاهبردار کی  دهد. یرا م ندهیتقلب کشف نشده در آ

این امکان داد و   گسترش را موجود یدانش تخصصو  نموده  کشف ییربنایز سمی مکان بتوان  تا ردی گ

از وقوع آن  کمتر در برابر تقلب  يریپذبی کردن سازمان و آس تري با قو ندهیدر آبتوان  فراهم شود که

 .جلوگیري نمود

 نیشود، چن ییهر چه زودتر تقلب شناسا جهی زودتر انجام شود و در نت  یبه طور معمول، هرچه اقدامات اصلاح 

 گر،ید ي. از سونمود جبرانآنرا  ایکرد  يری جلوگ يشتری ب يتوان از ضررها یمؤثرتر خواهد بود و م یاقدامات

تقلب وجود داشته  ری مس ای سمی انمک ی. وقت شودیتر مخاص آسان لیبه دلا گذرد،یم شتری تقلب هر چه ب صی تشخ

وجود دارد. دنبال   ری مس نیتعداد دفعات ا - سازمان  کی يری شگی و پ صی تشخ ستمی خلأ در س يبه معنا -باشد 

نوع خاص از  نیتعداد وقوع ا نیکند و بنابرا یتقلب مورد استفاده) در زمان رشد م سمی مکان یعن یخواهد شد (

  ، يو معمولاً، در واقع از نظر آمار  شودیباشد، آشکارتر م  شتری تقلب ب  ری مس  چه. هرابدی  یم  شیافزا  زین  يکلاهبردار
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 رایز ابدی شیافزا ينوع خاص از کلاهبردار کیتوان انتظار داشت که تعداد وقوع  ی. مشودیتر مآسان ییشناسا

دزد،  کی بار  کی"شود،  یاز کلاهبرداران مجرمان مکرر هستند. همانطور که گفته م ياری رسد بس یبه نظر م

 نی مشترك بدانش با  اینفر  نیتقلب ممکن است توسط چند سمی مکان ن،یعلاوه بر ا ".1دزد کی شهی هم

 یروسیبه صورت و که دارند این قابلیت ياز انواع کلاهبردار یشود. مطمئناً برخ ءو ابدا کلاهبرداران کشف

به وقوع بپیوندد. این خود می تواند دلیل دیگر بر  شود   یم دهی نام یو آنچه را که اثرات شبکه اجتماع شوندپخش 

اثر    نیگذارند. ا  یبه اشتراك م  يد نحوه ارتکاب کلاهبردارکه کلاهبرداران دانش خود را در مور  این مدعا باشد

 صی تشخ  ي، برا)فرد  دگاهیبه د  بسته  ( البتهشانس بالاتر،  ایخطر    جهیاز رخدادها و در نت   ياندهیمنجر به تعداد فزا  زی ن

 يموارد مشابه کلاهبردار يامر منجر به افشا نیا ،ياز کلاهبردار یمورد از نوع خاص کی ي . پس از افشاشودیم

گذشته   يغربالگر  کیاستفاده شده است. به طور معمول،    سمی و از همان مکان  اتفاق افتادهکه در گذشته    خواهد شد

حل و فصل موارد تقلب (با اقدامات  يبرا نی نوع تقلب تازه کشف شده و همچن  ری ثتأ ایاندازه  یابیارز ينگر برا

  رایز شود،یتر متقلب با گذشت زمان آسان  صی تشخ ب،ی ترت نیشود. به ا یام مبه بالا) انج دیرجوع کن  ،یاصلاح

و  دهدیم شیرا افزا يو احتمال کشف نوع خاص کلاهبردار دهدیدر زمان رخ م  يشتری موارد تقلب مشابه ب

. قرار دهدیم  شیآنها را افزا يخطر فرد دهند،یمکرر انجام م يکه کلاهبردارمتقلبینی که  لی دل نیبه ا نی همچن 

شانس جلب  اینکه لی شود به دل يمرتکب کلاهبردار شتری ب متقلبی که هر چه  يفرد سکیگرفتن در معرض ر

است   نیشود ا  یچرا کشف تقلب با گذشت زمان آسان تر م  نکهیا  یینها  لی دل  .ابدییم  شیفزا  شودیم  شتری توجه ب

از  يا ندهیدر دسترس هستند و توسط تعداد فزا یبهتر در حال توسعه هستند، به راحت  صی تشخ يها کی که تکن

در دسترس  ص،ی تشخ يها کی بهبود با توجه به تکن يمحرك مهم برا کیشوند.  یسازمان ها اجرا و اعمال م

زمره منجر به رو یهر جنبه از جامعه و زندگ باًیشدن تقر یتالیجیحال رشد است. اطلاعات و د ربودن داده ها د

از اهداف از  یعی وس فی ط  يتوان برا  یبزرگ را م  يبه اصطلاح داده ها  نیشود. ا ی موجود م يداده ها  یفراوان

 داد.  ارقر يکم مورد کاوش و بهره بردار اری بس نهیبا هز 2جمله کشف تقلب

 تقلب 3تحلیل گرهاي .۵-۱

ابتدا لازم است که زمینه وقوع تقلب و اکوسیستم رفتارهاي در این بخش به تحلیل فعالیت متقلبانه می پردازیم. 

افراد متقلب، همچنین شخصیت افرادي که به    به خصوصیات رفتاري  بر این اساس  متقلبانه مورد بررسی قرار گیرد.

نکته مهم در زمینه تحلیل فعالیت هاي    پرداخته می شود.  و نفوذ در سیستم ها می نمایندمنظور تقلب اقدام به حمله  

 
1 once a thief, always a thief  
2 Baesens 2014 

3 fraud analytics 
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افراد متقلب داراي شخصیت نامطلوب براي سیستم قطعاً    است.  2افراد متقلب  1نحوه تفکر و نیز عقایدبررسی    متقلبانه

آن  ها می باشند لیکن به هرتقدیر انسان هستند و داراي شخصیت انسانی اند هر چند براي جامعه و سیستمی که در  

این افراد مانند هر انسان دیگري داراي نیازهاي انسانی هستند لذا   د.ن باش  3غیر قابل قبول شخصیت  زندگی می کنند  

در مرحله بعد هر محقق و    آنها از کجا آمده اند می تواند به فعالیت هاي کشف تقلب کمک نماید.شناخت اینکه  

 4ر تحلیلی دارد که بر اساس آن بتواند بر موارد غیرمعمولپژوهشگري در زمینه شناخت الگوهاي تقلب نیاز به ابزا

نقش   5لذا روش ها و تکنیک هاي ریاضی و آماري و بویژه روش هاي آماري براي شناسایی الگوها کشف کند.

بواقع بدون داشتن ابزارتحلیلی عملاً مدیریت  مهمی براي کشف و شناسایی رفتارهاي متقلبانه ایفا می نمایند.

 تقلب امکانپذیر نیست.ریسک 

 6بر داده یتقلب مبتن صیتشخ .۶-۱

تقلب همانطور که قبلاً مورد بحث قرار گرفت   صی بر متخصص در تشخ یو مبتن  کیکلاس يکردهایاگرچه رو

  کیتوسعه  يسازمان برا کی يبرا یحال استفاده گسترده هستند و قطعاً نقطه شروع و ابزار مکمل خوب هنوز در 

تقلب   ییشناسا  يهاها در حال وقوع است. روش به سمت داده  يریی است، تغ  يری شگیموثر کشف تقلب و پ  ستمی س

 :زیر مورد استقبال قرار گرفته اند لی بر آمار به سه دل یمبتن 

 کیکلاس يکردهایبا رو سهیدر مقا بیشتري صی قدرت تشخ، بر آمار یتقلب مبتن صیتشخ يهاروش. 7دقت .1

  يبرا یکه به اندازه کافنمود کشف  می توان يکلاهبردار ياز اطلاعات، الگوها یمی . با پردازش حجم عظدارند

داده محور بر پردازش   ياکردهیرو افتهینکته مهم است که قدرت بهبود  نی. توجه به استندی چشم انسان آشکار ن

 شتری مشاهده کرد. ب 9يمشتر  زشیر ینی ب شی پ ای 8اعتبار یازدهی مشابه مانند امت  يدر برنامه ها نتوا یرا م یانسان

پرونده به طور مؤثر   ایآ نکهیا دیی تأ يپرونده ها توسط بازرس برا یبررس  يبرا يمحدود تی ظرفاز سازمان ها 

از  نهی استفاده به می تواندتقلب  صی تشخ ستمی س کی. هدف برخوردارند ر،ی خ ایاست  يمربوط به کلاهبردار

 يپرونده ها  انی در م  یتقلب   يپرونده ها  نسبتبه حداکثر رساندن    گریبه عبارت د  ایموجود    یمحدود بازرس  تی ظرف

با دقت بالاتر،   ستمی س کی ، باشد.هکشف شد رخدادهاي تقلب  زانی مافزایش احتمالاً  همچنین شده و  یبازرس

 آشکار از مواردتعداد بیشتري بازرسی  به نسب روش شود،یمبر داده ارائه  یمبتن  يهاهمانطور که توسط روش

 را دراختیار می گذارد.  شده

 
1 mindset 
2 fraudster 
3 persona non grata 
4 anomaly 
5 pattern recognition 

6 data-driven fraud detection  
7 precision 
8 credit scoring 
9 customer churn prediction 



15 

 

 ندیفرآ کی ازمندی شوند، ن لی و تحل هیتجز دیکه با يموارد تعداد شیخاص، افزا موارد. در 1یاتیعمل  ییکارا. 2

برنامه،  نیدر چند ن،ی. علاوه بر امی شودبر داده ارائه  یتقلب مبتن صیتشخ يهاخودکار است که توسط روش

 لی پرونده تحم  کیبه    یدگی رس  يرا برا  یزمان  يهاتیکه محدودشته باشد  وجود دا  یاتی الزامات عملممکن است  

مسدود  ای دیی در رابطه با تأ يفور باًیتقر میتصم ،يتراکنش با کارت اعتبار یابیهنگام ارز ،مثال ي. برادی نمایم

گمرك در بندر است،   يمربوط به کشف تقلب برا گر یاست. مثال د ازی سوء ظن مورد ن لی کردن تراکنش به دل

عبور کند و به داخل  نریکانت  د اجازه داده شو ایشود که آ يری گ می محدود تصم یبازه زمان کیدر  دیکه در آن با

 یخودکار مبتن  يکردهایشود. رو  ری ممکن است باعث تاخ  است که  شتری ب  یبازرس  نیاز به  نکهیا  ایشود،    واردکشور  

مطابقت داشته  نیز رانهی سختگ یاتی و با الزامات عملمی تواند به تسهیل و تسریع امور مزبور کمک نموده بر داده 

 باشد.

تقلب کارآمد و   صی تشخ ستمی س کیهمانطور که قبلاً در بخش قبل ذکر شد، توسعه و حفظ  .2نهیهز ییکارا . 3

خودکارتر   کردیرو  کیکار فشرده است.    نیازمند  و  بوده  زی چالش برانگ  متخصصان و سیستم هاي خبرهبر    یناب مبتن 

علاوه بر   شود،یم ائهها اربر داده یمبتن  يهاتقلب روش  صی تشخ ستمی س کیتوسعه و حفظ  يو کارآمدتر برا

و نیز بازگشت سرمایه نیز داراي  کارایی عملیاتی که در قسمت قبل به اجمال به آن پرداخته شد از نظر هزینه اي 

 ي است. کارایی بیشتر

 تکنیک هاي کشف تقلب .۷-۱

تا از کشف نشدن   دهندیخود توسعه م  يردپا رکانهیپوشاندن ز يرا برا  ياشرفتهیپ يهايکلاهبرداران استراتژ

  يکردیرو  نی شوند. چن   بیاطراف ترک  طی با مححداکثر تلاش را انجام می دهند تا    کنند. کلاهبرداران    يری جلوگ

 استفاده  یمانند آفتاب پرست و حشرات چوب یواناتی ح ا یاستتار است که توسط ارتش  يها کیتکن  ادآوری

تشخیص آنها شده است، که    يزیبلکه با دقت برنامه ر  ست،ی است که تقلب بر اساس فرصت ن  یهیبد  نیشود. ا  یم

رسد   یهستند که در ابتدا به نظر م  ییبه الگوها  یدگی و رس  ییکه قادر به شناسا  است  يدیجد  يها  کی تکن  نیازمند

بر  یمبتن  صی تشخ يها سمی مکان .ایجاد می کنندمتقلبانه را  يها تیدارند، اما در واقع فعال بقتمطا يبا رفتار عاد

است که از رفتار   يرفتار افتنیمعمولاً به دنبال  ،4یفی توص لی و تحل هیتجز ای 3بدون نظارت يری ادگی يهاکی تکن 

 رند،ی گیم  ادی  یخیاز مشاهدات تار  هاکیتکن   نی. اهايناهنجار  صی تشخ  گرید  رتبه عبا  ای  شود،یمنحرف م  يعاد

متقلبانه   ری غ  ای  یجعل  يهامشاهدات به عنوان نمونه  نیبه برچسب زدن ا  يازی ن  رایز  شوند،یم  دهی و بدون نظارت نام

 
1 operational efficiency 
2 cost efficiency 

3 unsupervised learning techniques 
4 descriptive analytics 
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ندارد، توسط مجموعه  تمطابق یتقلب اشتراك مخابرات می در تنظ يکه با رفتار عاد ياز رفتار ياندارند. نمونه

  1شودینشان داده شده است، ارائه م  2  مشترك خاص که در جدول    کیتماس    اتی تراکنش با سوابق جزئ  يهاداده

خود مشکوك   يهستند (ستون آخر جدول نشان دهنده راهزن) به خود  یکه جعل  ییکه تماس ها  دی توجه داشته باش

پرت  صی تشخ يهاکی شوند. تکن  یمشترك خاص منحرف م نیا يبرا  يآنها از رفتار عاد ال،ح نی. با استندی ن

. به طور خاص، آنها کنندیرا فراهم م یاز موارد تقلب یبخش قابل توجه ییدارند و امکان شناسا يادیارزش ز

 یتقلب  گریعبارت د  هب  ایدارد،   یخیبا تقلب تار  یمتفاوت  تی را فراهم کنند که ماه  یممکن است امکان کشف تقلب 

 دیجد يالگوها نی. اشودیم دیتقلب جد يو منجر به الگو کندیو ناشناخته استفاده م دیجد يهاسمی که از مکان

 بار باشد نی اول  يممکن است برا یفی توص يهالی تحل لی دل نی و به هم شوند،یخبره کشف نم يهاستمی توسط س

متخصص خود اتخاذ  نی بر قوان یتقلب مبتن صی تشخ ستمی سازمان به منظور بهبود س کیکه توسط  یلی ابزار تکم

که قبلاً مورد بحث قرار گرفت،   يتقلب استتار يهايبا استراتژ قاًی دق یفی توص يهاکی حال، تکن نیشود. با ا یم

تواند   یکه م دی بهبود بخش ي آن با ابزار لی توان با تکم ی را م صیتشخ ستمی س ن،یهستند. بنابرا بیمستعد فر

ها   کی از تکن   ی، نوع دوم4در فصل    ن،یکنند، بپوشاند. بنابرا یاتخاذ م  استتار را  هی شب یکی را که تکن یکلاهبرداران

 ایاز اطلاعات    يری ادگی  ،ینی ب  شیپ  لی و تحل  هیتجز  اینظارت شده    يری ادگی  يها  کیشده است. هدف تکن   یمعرف

کند.  یو متقلبانه را فراهم م يرفتار عاد نی ب زیاست که امکان تما ییالگوها یابیمنظور باز هب یخیمشاهدات تار

ها آن توانندیآنهاست که کلاهبرداران نم يرهای از مس ییهابخش صدا،یب يهاآلارم افتنی هاکیتکن  نیهدف ا

 زانی م نی تخم يبرا نی و همچن لبکشف تق ای ین ی ب شی پ ي توان برا یتحت نظارت را م  رندگانی ادگیرا بپوشانند. 

است که   نیآنها ا نیتردارد، احتمالاً مهم ییهاتیمحدود زی ن کنندهینی بشی پ لی و تحل هیتقلب استفاده کرد. تجز

شده از رفتار   يگذاردارند (به عنوان مثال، مجموعه داده برچسب ازی ن يری ادگی يبرا یخیتار يهاآنها به نمونه

به شدت متفاوت با  يرا با توجه به انواع کلاهبردار آنها صی امر قدرت تشخ نی). ایخیمشاهده شده تار یتقلب 

داده  گاهیدر پا نیاند و بنابرانشده ییکه تاکنون شناسا دهد،یکاهش م دیجد يهاروش ای هاسمی استفاده از مکان

اند. همانطور که قبلاً  از آن آموخته شده است، گنجانده نشده کنندهینی بشی که مدل پ يموارد کلاهبردار یخیتار

بهتر  دیجد يکلاهبردار يهازمی مکان نیچن  ییممکن است با توجه به شناسا یفی توص لی و تحل هیبحث شد، تجز

  امر  نیشود. ا ياز حالت عاد صی منجر به انحراف قابل تشخ دیتقلب جد سمی مکان کیعمل کند، حداقل اگر 

استفاده از هر دو نوع روش را به   زهی و انگ دهدیم شانتحت نظارت و بدون نظارت را ن يهاوشمکمل بودن ر 

. نوع سوم از ابزار  کندیم جادیا يری شگیقدرتمند کشف تقلب و پ ستمی س کیمکمل در توسعه  يعنوان ابزارها

رفتار متقلبانه  يها یژگیو ییو شناسا يری ادگیاست که با  یاجتماع يشبکه ها لی و تحل هیمربوط به تجز یلی تکم

 
1 Fawcett and Provost1997 
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 لیو تحل  هیدهد. تجز  یگسترش م  شتری کشف تقلب را ب  ستمی س  يها  ییمرتبط، توانا  يها  تیاز موجود  يدر شبکه ا

نشان می دهد که این  مبارزه با تقلب است، و شواهد يابزار در جعبه ابزار ما برا نیدتریجد یاجتماع يشبکه ها

  يدر کشف الگوهامی تواند  نهادها ن ی روابط ب با استفاده از هستند که  يقدرتمند اری سابزار ب دسته از روش ها

ممکن است    کی سه نوع مختلف تکن   نیا  است که  لازم به تأکید  د.ن که نشان دهنده تقلب است، کمک کن  یخاص

در نظر    يانحصار  نیگزیبه عنوان جا  دیکنند و نبا  یمختلف تقلب تمرکز م  يبر جنبه ها  رایباشند ز  گریکدیمکمل  

بر حسب نیاز    مختلف استفاده کرده و  يابزارها  نیاز تقلب از ا  يری شگی و پ  ییموثر شناسا  ستمی س  کیگرفته شوند.  

را  گریکدی به نحوي که و  در یک مجموعه آنها متفاوت يهاتیامکانات و محدود و از کندیم بی ترکآنها را 

 ییکه ابزارها یب ی سازمان احتمالاً از ترت کیکشف تقلب،  ستمی س کی. هنگام توسعه بردسود می نمایند،  تیتقو

خبرگی  بر یمبتن  ون موتور قان کی. به عنوان گام اول ممکن است استفاده می کندشده اند  یمعرف ی کهمختلف

 یاجتماع  يشبکه ها  لی لو تح  هیو متعاقباً با تجز  ،یفی توص  لی و تحل  هیشود، در مرحله دوم ممکن است با تجز  جادیا

دهد تا تخصص و   یبه سازمان اجازه م بی ترت نیتقلب به ا صی تشخ ستمی س ک یشود. توسعه  لی تکم ین ی ب شی و پ

 بیحال، ترت نیکند. با ا یم لی را تسه يمرحله بعد لهی وس نیرا به صورت گام به گام به دست آورد و بد نشی ب

 یسازمان با آن مواجه است بستگ کیکه  ینوع تقلب يهایژگیمختلف ممکن است به و يهاکی اتخاذ تکن ق ی دق

 داشته باشد.

 يدر اشتراك مشتر مشکوك تیبا موارد پرت نشان دهنده فعال يمشتر کیتماس  اتیسوابق جزئ 2-1جدول
 ) 1997شود) (فاوست و پروست  یلحظه خاص در زمان شروع م کیکه در  ی(رفتار انحراف  

 
خ ی ر ا )ت م / ر ) ز زمان  و ر ن  ا م ز ت  د م أ  د ب م د  ص ق م ب  ل ق ت  

1/01 10:05:01 Mon 13 mins Brooklyn, NY Stamford, CT  
1/05 14:53:27 Fri 5 mins Brooklyn, NY Greenwich, CT  
1/08 09:42:01 Mon 3 mins Bronx, NY White Plains, NY  
1/08 15:01:24 Mon 9 mins Brooklyn, NY Brooklyn, NY  
1/09 15:06:09 Tue 5 mins Manhattan, NY Stamford, CT  
1/09 16:28:50 Tue 53 sec Brooklyn, NY Brooklyn, NY  
1/10 01:45:36 Wed 35 sec Boston, MA Chelsea, MA ی ن ز ه ا ر  

1/10 01:46:29 Wed 34 sec Boston, MA Yonkers, MA ی ن ز ه ا ر  

1/10 01:50:54 Wed 39 sec Boston, MA Chelsea, MA ی ن ز ه ا ر  

1/10 11:23:28 Wed 24 sec White Plains, NY Congers, NY  
1/11 22:00:28 Thu 37 sec Boston, MA East Boston, MA ی ن ز ه ا ر  

1/11 22:04:01 Thu 37 sec Boston, MA East Boston, MA ی ن ز ه ا ر  
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 )Baesens et al. 2015,p.20(مأخذ: 

 1چرخه تقلب .۸-۱

 دهد:  یرا نشان م یاساس تی کند و چهار فعال یم یچرخه تقلب را معرف 2شکل 


 هر مشاهده. يخطر تقلب برا نیی و تع دیدر موارد جد صیتشخ يهاتقلب: استفاده از مدل صتشخی  ��


نشاندار شده را با توجه به مشکوك و  مواردتا  است ازی اغلب مورد ن یمتخصص انسان کیتقلب:  بررسی ��

 پیچیدگی آن به طور دقیق بررسی نماید.


براي  یدانی م قاتیتحق شامل احتمالاًهستند این موضوع  اینکه موارد مشکوك واقعاً تقلب نیی تقلب: تع دتایی  ��

 این منظور است.


ممکن است منجر  یحت  صورت می گیرد و ندهیآاز تقلب در يری جلوگاین  امر به منظور  از تقلب:  يری شگپی  ��

 حتی قبل از اینکه کلاهبردار بداند که می خواهد در آینده کلاهبرداري نماید. شود  نیز به کشف تقلب قبل از آن 

است. حلقه  1956در سال  کید یک پیلی ف تی گزارش اقل یلی تخ یداستان کوتاه علم هی فرض قاًی دق این موضوع 

 دیف شده با. موارد تازه کش دیکشف تقلب توجه کن   تی تقلب به سمت فعال  دیی تأ  تی را از فعال   2بازخورد در شکل  

 صی مدل تشخ يالقا ا ی يری ادگی ياضافه شود که برا یخیتقلب تار يپرونده ها هداد گاهی(در اسرع وقت!) به پا

مورد جدید تقلب مشاهده می شود دوباره آموزش    کی کشف تقلب ممکن است هر بار که    مدل  شود.  یاستفاده م

منظم  یروزرسان کشف تقلب در اسرع وقت، به تی تقلب و اهم يای پو تی حال، با توجه به ماه نی با ا . داده نشود

 یبستگ یبه عوامل مختلف صیمدل تشخ یبه روز رسان ای ي بازآموز يبرا ازی . فرکانس مورد نشودیم هی مدل توص

 دارد:از جمله موارد زیر


 کلاهبرداري رفتار نوسانات ��


 انه استرفتار کلاهبردار نوسانات که مربوط به  یمدل فعل صتشخی قدرت ��


 دسترس استدر  داده  گاهیپاشده در حال حاضر در  دتایی) مشابه( موارد تعداد ��


 دیموارد جد دییتا زانمی  ��


 مدل ي بازآموز براي لازم تلاش ��

 کی ،یاحتمال یعوامل اضاف نی شود، و همچن یم نیی عوامل تع نیکه توسط ا يبازآموزبه جدید   ازی بسته به ن

 يری ادگیرا با    صی در نظر گرفته شود که به طور مداوم مدل تشخ  می تواند  یت یتقو  يری ادگیخودکار مانند    کردیرو

 .نمایدمشاهدات به روز  نیدتریجد با توجه به و 

 
1 fraud cycle 
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 چرخه تقلب2 -1شکل

کشف تقلب در کارت  يتحت نظارت و بدون نظارت برا يریادگی: بررسی  موردي .۹-۱
 ياعتبار

 نی از جمله اول  يکارت اعتبار  يهافراوان، شرکت  يهابه منظور مبارزه با تقلب و با توجه به در دسترس بودن داده

تراکنش   کیاند.  بوده تقلب    يری شگی و پ  صی موثر تشخ  يهاستمی توسعه س  ي کلان داده برا  يکردهایرو  رندگانیپذ

 کی  اتی مشخصه که جزئ  شتری ب  ایتا صد    درج  اب  يشرکت کارت اعتبار  يها  ستمی در س  يبا کارت اعتبار  یمعمول

 ییرهای متغ  ایها    یژگیو  نی از ا  يتعداد  یحی اهداف توض  يبرا  3شود. جدول    یکند، ثبت م  یم  فی تراکنش را توص

 ).Hand 2007دهد که در حال ثبت هستند ( یرا ارائه م

  

 يداده تراکنش کارت اعتبار يلدهایف 3 -1جدول

ش ن ک ا ر ت ه  س ا ن ش ش ن ک ا ر ت ع  و خ  ن ی ر ا شت ن ک ا ر  ت

ش ن ک ا ر ت ن  ا م غ ز ل ب ز م ر  ا

ی ل ح م ز  ر ا غ  ل ب ي م ر ا ج ت ه  س ا ن ي ش ر ا ج ت ت  ی ل ا ع ف ي  د ن ب ه  ت س  د

ت ر ا ک ه  د ن ن ک ر د ا ص ه  س ا ن ز ش ا د ر پ د و خ ه  ا گ ت س د ه  س ا ن ک ش چ ب  ا س ح  ( ه ص خ ش م ) د ن و ش ی  پ

 

و    هیامکان استفاده از تجز  می شود که   جادیمجموعه داده در حال ا  کی   ،یدوره زمان  ک یاطلاعات در    ن یبا ثبت ا

 صیکه امکان تشخ شودیم 1پرت داده هاي صی تشخ يهاکی شامل تکن  نیکند. ا یرا فراهم م  یفی توص لی تحل

 تیفعال  می تواندپرت    داده هاي.  کندیها فراهم مرا در مجموعه داده  يرعادی غ  ای  يرعادی غ  يهایژگیو  ایرفتار و/

 
1 outlier detection techniques 

 پیشگیري از تقلب تقلبکشف  تأیید تقلب بررسی تقلب

 آلگوریتم کشف خودکار

 فرآیند فعلی بررسی تقلب
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سطح مجموعه داده رخ دهد.   ایداده  تمیممکن است در سطح آ . پرت بودن داده مشکوك را نشان دهد يها

  يکه از رفتار عاد  ییمثال تراکنش ها  نیدهد، در ا  یداده ارائه م  تمیاز نقاط پرت را در سطح آ  يری تصو    3شکل  

دهد که با  ی و مکرر را نشان م یبه وضوح سه دسته از انواع معمول یشوند. نمودار پراکندگ یمنحرف م يمشتر

که با  یدو تراکنش انحراف نی شود، و همچن یخاص مشخص م يمشتر کی يمعاملات برا یمکانو  یبعد زمان

 نیموارد پرت مشکوك هستند و احتمالاً مربوط به معاملات متقلبانه هستند و بنابرا  نیمشخص شده اند. ا  اهی رنگ س

است    یمعن   ن یشوند. نقطه پرت در سطح مجموعه داده به ا  يعلامت گذار  یانسان  شتریب  قاتیتحق  يممکن است برا 

را که هنگام  انیشترسن و درآمد م يها یژگیو 1.5مطابقت ندارد. شکل  ینمونه با رفتار کل ایفرد  کیکه رفتار 

در نمودار مشخص شده   اهی دهد. دو نقطه پرت که با رنگ س  یارائه شده است، نشان م  يدرخواست کارت اعتبار

 يکارت اعتبار يکلاهبردار فی، تعر1.1نشان دهند (به جدول  رااند ممکن است به اصطلاح تقلب در اشتراك 

 شوند. یمنحرف م يت از رفتار عادسن و درآمد به شد باتی ترک نیا رای)، زدی مراجعه کن

 
 تشخیص داده هاي پرت در سطح رفتاریک فرد(آیتم) 3 -1شکل

 
 تشخیص داده هاي پرت در سطح مجموعه اي از داده ها  4 -1شکل
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 نمودار زمان در مقابل مکان
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بوده است، امکان   یتراکنش تقلب  کی  ایآ  دهدیتراکنش موجود که نشان م  يهادر مجموعه داده  لدی ف  کیافزودن  

 ای  ینمونه را به عنوان تقلب   کیرا ارائه دهد که    یتا مدل  کندیرا فراهم م  کنندهینی بشیپ  لی و تحل  هیاستفاده از تجز

 يدرك الگوها براي مبتنی بر داده هاي پرت می تواند يمدل ها نیچن  .کندیم يبندطبقه ای ین ی بشی پتقلبی ری غ

تراکنش ممکن   کی ایآ نکهیا ین ی ب شی پ کمک نماید که درجاي خود به  يکارت اعتبار يکلاهبردار يرفتار

 است:  به شرح زیر ییالگوها نی چن نمونه هایی از . منجر می گرددباشد،  یاست تقلب 


 بزرگ دیخر کیکوچک و به دنبال آن  دخری ��


 در مدت زمان کوتاه ادیز ینترنتیا دخری ��


 عترسری چه هر کردن خرج ��


 شود یم توزیعکمتر، در طول زمان  رمقادی کردن خرج ��

که توسط کلاهبرداران اتخاذ شده  يا شرفتهی پ يممکن است سخت تر باشد و به روش ها ییالگو نی چن  ییشناسا

 توسعه داده شده اند نگران باشد. ییاز شناسا يری جلوگ يبرا قاًی و دق

 تقلب لیتحل يندیمدل فرآ .۱۰-۱

 اسمیت و  مانیلا هند،؛ 2011(هان و کامبر  مدل.دهد یرا ارائه م  لی تحل ندیاز فرآ ییسطح بالا یکل ي نما 5شکل 

 ازی کامل از مشکل کسب و کار مورد ن فیتعر کیقدم،  ناولی  عنوان به). 2005 کومار و استینباخ تان، ؛2001

توانند مورد  یشوند که م ییشناسا دیمنبع با يحل شود. در مرحله بعد، تمام داده ها لی و تحل هیاست تا با تجز

هستند و انتخاب  یلی تحل نیهر تمر يدیها جزء کلداده را یمهم است، ز اری گام بس کی نی. اباشندعلاقه بالقوه 

. سپس تمام داده ها در شوندیساخته م يخواهد داشت که در مرحله بعد یلیتحل يهابر مدل یقطع ری ها تأثداده

 باشد. 2داده رانبا ای 1دیتا مارت(داده گاه) کیتواند  یشوند که م ی م يجمع آور يمنطقه مرحله بند کی
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 تقلب لیتحل ندیفرآمدل   5 -1شکل

 )Baesens et al. 2015(مأخذ: 

) نیآنلا یلی (پردازش تحل OLAP1با استفاده از امکانات  نجایدر ا توانیرا م هی اول یاکتشاف يهالیاز تحل یبرخ

) در 4ء کردنجزء به جزو  3، برش دادن 2جزءکاوي ،يآور(مانند جمع يچند بعد يهاداده لی و تحل هیتجز يبرا

از دست رفته   ریها، مانند مقاد  يخلاص شدن از همه ناسازگار  يها برا  ادهد  يمرحله پاکساز  کی  نینظر گرفت. ا

داده هاي رسته تبدیل داده هاي عددي به    مانند  یاضاف  يهالیشود. ممکن است تبد  یدنبال م  يتکرار  يو داده ها

به  ییالفبا يکدگذارهمچنین ، گویند 6است که در آمار و علوم داده به آن تظریف(ظرف بندي، سبد بندي) 5اي

داده   يبر رو یلی مدل تحل کی ل،ی و تحل هیدر نظر گرفته شود. در مرحله تجز رهی و غ ییای جغراف عی تجم ،يعدد

 یکشف تقلب ساخته م یمرحله، مدل واقع نیشود. در ا یزده م نی شده تخم لیپردازش شده و تبد شی از پ يها

خواهد شد. اما مسلماً، مسئله   یابیو ارز  ری که مدل ساخته شد، توسط کارشناسان تقلب تفس  یزمان  ت،یشود. در نها

 یم دهی نام زی به عنوان الماس دانش ن ی(که گاه اجراحال جالب و قابل  نی ناشناخته و در ع يالگوها افتنی يدیکل

به طور مناسب  یلی که مدل تحل یرا ارائه دهد. هنگام يشتری ب صی و قدرت تشخ نشی تواند ب یشود) است که م

 یبانیپشت  ستمی (به عنوان مثال، س یلیبرنامه تحل کیتوان آن را به عنوان  یشده است، م دییتاشد و یاعتبار سنج

است که   نیدر نظر گرفته شود ا دیبا نجایکه در ا یقرار داد. نکته مهم دی تول خط ) دریازدهی موتور امت  م،ی تصم

(به عنوان مثال،   میادغام کن   هامهبرنا  ریچگونه آن را با سا  م،یکاربرپسند نشان ده  یمدل را به روش  یچگونه خروج

به طور مناسب   تواندیم  یلیکه مدل تحل  می)، و چگونه مطمئن شوسکیر  يموتورها  ،يری شگی و پ  صیتشخ  ستمی س

  5که در شکل  يندیمهم است که مدل فرآ  کتهن  نی. توجه به اگیردقرار    شینظارت شود و به طور مداوم مورد آزما

 
1 OnLine Analytical Processing) 
2 drill down 
3 slicing  

4 dicing 
5 categorical data 
6 binning 
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 یبه مراحل قبل دیمجبور شو نیمعنا که ممکن است در طول تمر نی دارد به ا يتکرار تی مشخص شده است ماه

شود که   ییشناسا یاضاف يبه داده ها از ی ممکن است ن ل،ی و تحل هی. به عنوان مثال، در طول مرحله تجزدیبازگرد

پردازش   شیمرحله معمولاً مرحله انتخاب داده و پ  نیداشته باشد. زمان برتر  یاضاف  رهیو غ  لیتبد  کردن،  زی به تم  ازی ن

را به خود اختصاص   یلی مدل تحل  کیساخت    يبرا  ازی مورد ن  يدرصد از کل تلاش ها  80است که معمولاً حدود  

و استفاده   ق یدق  می شود. بسته به تنظ  یابیبه طور کامل ارز   دیبا  به کارگرفتنمدل کشف تقلب قبل از    کی  دهد.  یم

  يشود تا از قابل قبول بودن مدل برا یابی ارز یابیمختلف در طول ارز ياز مدل، ممکن است لازم باشد جنبه ها

  یم یتقلب موفق را بررس لی و تحل هیتجز يمدل ها يدیکل یژگیو نیچند 4حاصل شود. جدول  نانی اجرا اطم

خاص ممکن است در   ياز چالش ها يتعداد گیرندملاك بررسی قرار ممکن است  ق ی کند که بسته به کاربرد دق

 یبه اهداف م یابی مدل کشف تقلب ظاهر شوند که احتمالاً منجر به مشکلات در دست  کی يهنگام توسعه و اجرا

 تی مربوط به ماه يدی چالش کل نی شده است. اول انی ب 4 ولبحث شده در جد يها یژگیشود. همانطور که با و

 ستمی س د،یجد يها و روش ها يکنند با توسعه استراتژ یم ین به طور مداوم سعتقلب است. کلاهبردارا يایپو

 ،يری شگی و پ  صی تشخ  يهاستمسی   و  یقیتطب  یلیتحل  يهامدل  ن،یرا شکست دهند. بنابرا  يری شگی و پ  صی تشخ  يها

هر چه زودتر   ییاست. همانطور که قبلاً بحث شد، شناسا ازی و رفع تقلب در اسرع وقت مورد ن شفبه منظور ک

زیاد بتواند تقلب   اری دقت بس  ید باتقلب تا آنجا که ممکن است با  صیاست که تشخ  یهیبد  مهم است.  اریتقلب بس

 يادیمقدار ز  يکه دارا  يدر موارد کلاهبردار  ژهیبه و  ،ياز موارد کلاهبردار  ياری بس  ي کهرا آشکار نماید به نحو

 يکلاهبردار زمی مکان ای يکلاهبردار مورد کی غافل شدن ازاز  نهی. هزاز نظر پنهان نمانند هستند یمال ری تأث ای

در کنار نرخ تشخیص صحیح موارد خوب،  صی است قابل توجه باشد. در ارتباط با داشتن قدرت تشخ نممک

 انیمشتر تیاز آزار و اذ پرهیز اریاست، زبسیار مهم  نیی نرخ هشدار نادرست پا تقلب، برخورداري از  درست

در توسعه مدل   . از اهمیت بالایی برخوردار استتراکنش ها  ایمورد حساب ها  یمسدود شدن ب همچنین خوب 

  1 بودن چولگیمربوط به  یمشکل اضاف کی ن،یی هشدار نادرست پا نرخخوب و صیبا قدرت تشخ یلیتحل يها

اما فقط تعداد   م،یمتقلبانه دار  ری غ  ياز پرونده ها  يادیز  یخیتار  يکه ما معمولاً نمونه ها  یمعن   نیداده ها است، به ا

 ،يبا کارت اعتبار  يکلاهبردار  ماتی . به عنوان مثال، در تنظدر دسترس قراردارد  متقلبانه  ياز پرونده ها  يمحدود

مشکل سوزن در انبار   کی معمولاً به عنوان  یمشکل نیهستند. چن  یدرصد از تراکنش ها جعل 0.5معمولا کمتر از 

با مشکل مواجه  ق ی مدل دق کی يری ادگیدر  یلی تحل کی تکن  کیشود و ممکن است باعث شود  یم دهی کاه نام

 یصتشخ  یستمکه س  یمعن   ینباشد، به ا  یديکل  یازن  یکممکن است    یزن  یاتیعمل  ییکارا  یق،بسته به کاربرد دق  شود.  

تراکنش داشته باشد. به عنوان  یکو اجازه دادن به  یريگ یمتصم يبرا يمحدودتقلب ممکن است فقط زمان 

 
1 skewness 
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باشد.   یهکمتر از هشت ثان  یدمعمولاً با  گیري  یمزمان تصم  ي،از کارت اعتبار  يکلاهبردار  یصتشخ  یممثال، در تنظ

 یرتأث یلیمدل تحل یطراح ینو همچن  یاتیاطلاعات عمل يفناور هايیستمس یبه وضوح بر طراح یازين ینچن

 که توسط مدل استفاده  یرهاییمتغ یامحاسبه اطلاعات  یا  يجمع آور همچنین یلیمدل تحل یابی. ارزگذاردیم

 یاتیممکن است از منظر عمل  ی،روند در زمان واقع  یرهايطول بکشد. به عنوان مثال، محاسبه متغ  یادز  یدشود نبا  یم

با   در ارتباط  عمده چالش موضوع یکی از ینکند. ا یرا صرف م  یاديکار زمان ز ینا یرانباشد، ز یرامکان پذ

 آنها براي تشخیص تقلب می باشد.به پردازش  یازموجود و ن يهاداده یمحجم عظ

 تقلب موفق لیتحل يمدل ها يدیکل يها یژگ یو 4 -1جدول

 شرح شاخص
به عنوان    يدر موارد علامت گذار  يو صحت مدل آمار  صیبه قدرت تشخاین شاخص   دقت آماري

 يوجود دارد و ممکن است برا يآمار یابیارز اری مع نیکند. چند یمشکوك اشاره م
، و  3AUC، 2بهبود ی، منحن 1برخورد با هدفجنبه اعمال شود، مانند نرخ  نیا یابیارز

 نیاشاره داشته باشد. به ا 4يآمار معنی داريممکن است به  نی همچن ي. دقت آماررهی غ
نباشند.   یتصادف  جهی باشند و نت   یواقع  دیشده اند با  افتیکه در داده ها    ییکه الگوها  یمعن 

از حد به  شی و ب ابدی یم می تعم یکه مدل به خوب میمطمئن شو دیما با گر،یبه عبارت د
 شود. یداده نم ق ی تطب  یخیتار يها ادهمجموعه د

است، به عنوان مثال  یازشده نتقلب کشف ي از الگوها تريیق که به درك عم یهنگام تفسیر پذیري
 پذیر یرتفس است مدل کشف تقلب لازممدل قبل از استفاده از آن،  یاعتبارسنج يبرا

ممکن  یرپذیريتفس یرااست، ز ییگرا یتاز ذهن  یجنبه مستلزم درجه خاص ینباشد. ا
دارد،   یمدل به قالب آن بستگ  یک  یرپذیريتفس.  اشدداشته ب  یاست به دانش کاربر بستگ

که به کاربر  ییهاشود. مدل یم ییناتخاذ شده تع یلیتحل یککه به نوبه خود توسط تکن 
مورد مشکوك است،  یکرا بفهمند که چرا مدل به  یاساس یلدلا دهندیاجازه م

درك   رقابلی غ  یضیار  یچیدهپ  يهاکه مدل  یدر حال  شوند،یم  یدهنام  یدجعبه سف  يهامدل
ها استفاده   یطمح برخی در هرچند . شوندیم یدهنام یاهجعبه س يهااغلب به عنوان مدل

نظام هاي  یشتردر بلیکن  کشف تقلب قابل قبول هستند، از مدل هاي جعبه سیاه براي
 شود،ی م  یلتسه  یرپذیريکه با تفس  یاز درك و در واقع اعتبارسنج  یسطح  ،کشف تقلب

 است. یازمؤثر مورد ن سازيلیاتیو امکان عم یریتاز مد یناناطم يبرا

 
1 hit rate 
2  lift curve 

3 Area Under Curve (in ROC Curve) 
4 statistical significance 
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 شرح شاخص
 یاززمان مورد ن یگربه عبارت د یامدل  یابیارز  ي برا یازبه زمان مورد ن یاتیعمل ییکارا کارایی عملیاتی

به   یازکه موارد ن یمورد اشاره دارد. هنگام یکنبودن  یامشکوك بودن  یابیارز يبرا
کارت   یاحتمال  ينشان دادن کلاهبردار  يدارند، به عنوان مثال برا  ی در زمان واقع  یابیارز

 یاصل  یعملکرد مدل نگران  یابیمهم است و در طول ارز  یاربس  یاتیعمل  ییکارا  ي،اعتبار
مدل،   یابیها، ارزپردازش داده  یشو پ  يآورمستلزم جمع  ینهمچن   یاتیعمل  ییاست. کارا

مدل، و برآورد مجدد آن در صورت لزوم   1(آزمون پشتیبان)تست نظارت و آزمون بک 
 است.

 ینهسازمان دارد. هز  یک   يبرا  یقابل توجه  ینهمدل کشف تقلب هز  یک  يتوسعه و اجرا  هزینه اقتصادي 
 يها ینهداده ها و هز یلو تحل یهپردازش و تجز یشپ ي،جمع آور يها ینهکل شامل هز

 يها ینههز ین،ت. علاوه بر ااس یدتول خط به دست آمده در یلیتحل يقرار دادن مدل ها
 يدر نظر گرفته شود. احتمالاً داده ها یدبا یمحاسبات و یمنابع انسان یننرم افزار و همچن

شود. واضح است که  یموجود غن  یداخل يشود تا داده ها یداريخر یدبا یزن یخارج
 ینشیدر شروع پروژه و به دست آوردن ب یدهو فا ینهکامل هز یلو تحل یهتجز یکانجام 

 یصتشخ  یشرفتهستم پی س  یکساخت    يگذار  یهدهنده بازده سرما  یلدر مورد عوامل تشک
 است. داراي اهمیتتقلب 

وجود داشته  یو خارج یسازمان یا یداخل ینممکن است مقررات و قوان ینهبسته به زم تطبیق با مقررات
 یصمدل تشخ  یکاست که    یهیل اعمال شود. بدمد  یکتوسعه و کاربرد    يباشد که برا

قابل اجرا باشد، به عنوان مثال در مورد حفظ  ینمطابق با تمام مقررات و قوان یدتقلب با
 .یرهمرورگر وب و غ یکها در  یاستفاده از کوک ی،خصوص یمحر

  
 

  2 تقلب يداده ها علوم متخصصین .۱۱-۱

پاراگراف   یندر ا  یم،تقلب خوب را مورد بحث قرار داد  یصمدل تشخ  یک  هايیژگیکه در بخش قبل و  یدر حال

 یحتوض را استخدام یرمد یدگاهاز د هاي تقلب داده خوب در زمینه علوم متخصص یک یديکل هايیژگیو

 
1 back test 2 fraud data scientists 
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جهان در  سرها در سرااز شرکت یاريبس در رابطه بااست که  1ییقبر تجربه مشاوره و تحق یمبتن  ینداد. ا یمخواه

 .انجام شده استو کشف تقلب  یلو تحل یهبزرگ، تجز يهاداده ینهزم

 داشته باشد یکم يمهارت ها یدبا يکلاهبردار يدانشمند داده ها یک .۱-۱۱-۱

داده  یاو/ ینماش یادگیريدر آمار،  یکامل یشینهپ یدبا يکلاهبردار هاي دادهعلوم دانشمند  یکاست که  بدیهی

. یستشود و در واقع چندان مرتبط ن یمبهم م یشترو ب یشترمختلف ب يرشته ها ینا ینب یزداشته باشد. تما يکاو

مربوط به کسب و  يالگوها یافتنداده ها و  یلو تحل یهتجز يرا برا یکم يها یکاز تکن  يهمه آنها مجموعه ا

  یرا م یکبداند که کدام تکن  یددانشمند داده با یککنند.  یخاص مانند کشف تقلب ارائه م ینهزم  یککار در 

) تمرکز يساز  ینه(مثلاً به  یاضیر  یاساس  یاتجزئ  ياز حد رو  یشب  یدو چگونه به کار برد. او نبا  یتوان در چه زمان

تفسیر  چگونگی همچنینند و حل ک می تواند آنرا یکتکن  یککه  یلیاز مسئله تحل یدرك خوب یدکند، بلکه با

با   یدبا  صنایع  یمهندسو    کسب و کار  یاو  یوترآموزش مهندسان در علوم کامپ   ینه،زم  ینداشته باشد. در اآن،    یجنتا

استفاده   باید توانمندي در زمینه  یلانالتحصفارغ  صورت پذیرد  و   ياو چند رشته  یکپارچه  یدگاهد  یک  کسب  هدف

مهم  ین. همچن  برخورد ار باشند یدجد يهابه ثمر رساندن تلاش يلازم برا يتجارچنین هوش و هم هایکاز تکن 

که اغلب به عنوان   هایییتآمده صرف شود تا از موقعدستبه  یلیتحل  یجنتا  یاعتبارسنج  يبرا  یاست که زمان کاف

از   یشتمرکز ب  یاو  شوندی) اشتباه ارائه مها (عمداً که در آن داده  شود،یم  یدهنام  3هاشکنجه داده  یاو  2هاماساژ داده

 دانشمند ینه،به یاجتناب شود. هنگام انتخاب روش کم شود،یم یجعل هايیحد صرف بحث در مورد همبستگ

. یردتقلب را در نظر بگ یصبرنامه تشخ یاو مشکل  اي ینهزم يها یژگیو یدتقلب با يداده ها متخصص درعلوم

تقلب  يهااند و دانشمند دادهمورد بحث قرار گرفته  قبلیکشف تقلب در بخش  يهامدل يبرا یالزامات معمول

قادر  یدالزامات، دانشمند داده با یناز ا یبیهمه آنها داشته باشد. بر اساس ترک يبرا یدرك و احساس اساس یدبا

 خاص باشد.  يحل مشکل تجار يبرا یلیتحل یکتکن  ینبه انتخاب بهتر

خوب  یسبرنامه نو یک یدبا يکلاهبردار هاي داده متخصص درعلوم یک .۲-۱۱-۱
 باشد

و   يبردارمانند نمونه یاديز هايیتشامل فعال ینکنند. ا یدانشمندان داده با داده ها کار م یف،تعر طبق 

استقرار  یت،حساس یلو تحل یهمدل و پردازش پس از آن است (به عنوان مثال، تجز ینها، تخمداده پردازشیشپ

 يکاربرپسند برا ينرم افزار يابزارها زا یاريمدل). اگرچه امروزه بس یاعتبارسنج ی،برگشت  يهامدل، آزمون

 
1 Baesens et al. 2015 
2 data massage 

3 data torture 
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متناسب   یمراحللازم است تا طی    یلیتحل  مورددر بازار موجود است، هر    یفوظا  یناز ا  یبانیو پشت   يخودکارساز

برنامه  یدمراحل با ینا یزآم یتانجام موفق يشود. برا تبدیلخاص  يتجار یماتمشکل و تنظ یک يها یژگیو با

 داشته  یسیبرنامه نو  کافی در زمینه  يمهارت ها  يدارا یددانشمند داده خوب با  یکرو،    اینانجام شود. از    یسینو

 یندارد، تا زمان  یچندان  یتخود اهم  يبه خود  یسی). زبان برنامه نویرهو غ  SAS  ،R  ،Pythonباشد (به عنوان مثال،  

انجام  یا يتکرار هايکار يخودکارساز يآشنا باشد و بداند چگونه از آنها برا یسیبرنامه نو یهاول یمکه او با مفاه

  خاص استفاده کند. يروال ها

بالایی   یمو تجس  یارتباط  يدر مهارت ها  یدبا  يدانشمند داده کلاهبردار  یک .۳-۱۱-۱
 داشته باشد

 يمدل ها ینب یشکاف بزرگ هم اکنوناست.  تکنیکی ینتمر یک یلو تحل تجزیه یم،چه نخواه یمبخواه چه

است.    یديکل  ی بسیار  و تجسم  یشکاف، امکانات ارتباط  ینپر کردن ا  يوجود دارد. برا  يو کاربران تجار  یلیتحل

ها را به  همراه آن يهاو گزارش يو آمار یلیتحل يهابدانند که چگونه مدل یدرو، دانشمندان داده با یناز ا

)، ینآنلا یلی(پردازش تحل OLAPامکانات  ،1ییچراغ راهنما یکردهايکاربرپسند با استفاده از رو يهاروش

از اطلاعات را بدون گم شدن در  یمناسب قادر باشند مقدار  یدنشان دهند. آنها با یرهو غ If-then يتجار ینقوان

شود. با انجام  یمدل م یک یزآم یتکه مانع از استقرار موفقبدون این کنند،  قل) منتي(مثلاً آمار یچیدهپ یاتجزئ

(کلان) خود را بهتر درك خواهند کرد که نگرش آنها   يها و رفتار در داده ها یژگیو يکار، کاربران تجار ینا

 زیرا یاموزند،تعادل را ب یدبا یبخشد. مؤسسات آموزش یآن ها بهبود م یرشو پذ یلیتحل يرا نسبت به مدل ها

 یلاز حد تما یشب یعمل یا یلیکه به دانش تحلهستند یآموزاندانش در برگیرنده یلیتحص دوره هاياز  یاريبس

 دارند.

 داشته باشد یخوب يدرك تجار یدنشمند داده تقلب بادا یک .۴-۱۱-۱

که شکست  یمعلم داده بوده ا ياز پروژه ها یارياز حد) بس یشممکن است واضح باشد، ما شاهد (ب یناگرچه ا 

به حوزه   "کسب و کار" در اینجا منظوررا درك نکرده است.  يمربوطه مشکل تجار یلگرتحل یراخورده اند ز

 1-1کشف تقلب در جدول يها یکتکن  يکاربرد يحوزه ها یننمونه از چن  ین. چنداستمربوطه  يکاربرد

تقلب مهم   يدانشمند داده ها  يخاص خود را دارند که برا  يها  یژگیها و  ینهزم  یناز ا  یکخلاصه شده است. هر  

 چهکند. هر  يساز  یادهو پ  یطراح  یتقلب سفارش  یصتشخ  یستمس  یکبداند و درك کند تا بتواند  آنها را  است که  

 
1 traffic-light approaches 
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که قبلاً مورد بحث قرار گرفت ،  ياز ابعاد یکهماهنگ تر باشد، همانطور که در هر  یطبا مح یصتشخ یستمس

 عملکرد آن بهتر خواهد بود.

 خلاق باشد یدبا يکلاهبردار يدانشمند داده ها .۵-۱۱-۱

 یژگی،در انتخاب و  مهم است که  ی،دارد. اول، در سطح فن   یازن  یتدانشمند داده حداقل در دو سطح به خلاق  یک

با هر برنامه خاص  یداستاندارد با یلو تحل یهتجز یندمراحل فرآ ین. ااشدخلاق ب داده کردن یزداده ها، و تم یلتبد

و   یهبزرگ و تجز يکند. دوم، داده ها یجادا یتواند تفاوت بزرگ یم "حدس درست"داده شود، و اغلب  یق تطب 

طور مداوم ظاهر به یدجد يهاو چالش هايبه سرعت در حال توسعه است. مشکلات، فناور ینهزم یکدر  یلتحل

 یق خود را به طور مداوم تطب   ي ها و روش ها  یکخلاق هستند و تاکت   یاربس  یزکلاهبرداران ن  ین،. علاوه بر اشوندیم

 یدجد هايي تحولات و فناور ینبا ا يکلاهبردار يهادانشمند داده یک مهم است که  سیارب یندهند. بنابرا یم

 یديو نقاط قوت کل  یاتصوص  6-1  شکل  داشته باشد.  یدجد  يهافرصت  یجادا  يبرا  یکاف  یتهمراه باشد و خلاق

 کند. یدهند، خلاصه م یم  یلآل را تشک یدها تقلبداده علوم دانشمند  یهرا که نما

 

 

 
 يداده کلاهبردارمتخصص علوم  یکمشخصات   6 -1شکل
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 در مورد تقلب یعلم یدگاهید .۱۲-۱

  تار نماياز    یريصوت    1-7شکل  .ارائه می نماییم  در مورد تقلب  اتتحقیقاز    یعلم  یدگاهد  یکفصل،    ینا  در پایان

واژه   يبرا 2014و  1996 ینب یهمه انتشارات علم به  مربوط علم  آماربر که مشتمل  دهد یرا نشان م 1علم آمار

 مقالات  منتشر شده در هر سال، تعداد استنادها و پنج مورد برتر  مقالاتشامل آمار  . این  است  يکلاهبردار  یديکل

 :می باشد  یرپر استناد به شرح ز


 .منتشر شده استطول دوره گزارش  دربا موضوع تقلب  علمی مقاله 6174 ��


 منتشر شده است.  ول در مورد تقلبنقل ق 44 مقاله با 44که حداقل  یعن یاست،   h 44 شاخص ��


 یقاتو تحق  یروزافزون جامعه دانشگاه  علاقهدهنده  است که نشان    یشدر حال افزا  یوستهبه طور پ  نشریات  تعداد  ��

 تقلب می باشد. موضوع به


 تعداد انتشارات یشافزا با در حال رشد هستند که مرتبط است تصاعدي طور به ها قول نقل ��


تقلب، به وضوح نشان دهنده  کشف يبرا یلو تحل تجزیه از استفاده مطالعه به شده ذکر مقاله پنج از مقاله دو ��

 براي کشف تقلب می باشد. داده محور یکردهايرو يبرا زمینه توجه روزافزون در

 

 

 

 
1 Web of Scienc 
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 2014و   1996 يسال ها یندر مورد تقلب ب یانتشارات علم يبرا Web of Science Statisticsاز  یريتصو 7 -1شکل

 )Baesens et al. 2015( مأخذ:
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 پردازش یشو پ يداده ها، نمونه بردار يجمع آورفصل دوم :  .۲
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	◾ خرج کردن هر چه سریعتر
	◾ خرج کردن مقادیر کمتر، در طول زمان توزیع می شود
	شناسایی چنین الگویی ممکن است سخت تر باشد و به روش های پیشرفته ای که توسط کلاهبرداران اتخاذ شده و دقیقاً برای جلوگیری از شناسایی توسعه داده شده اند نگران باشد.
	1-10. مدل فرآیندی تحلیل تقلب
	شکل 5 نمای کلی سطح بالایی از فرآیند تحلیل را ارائه می دهد.مدل (هان و کامبر 2011؛ ​​هند، مانيلا و اسميت 2001؛ تان، استينباخ و کومار 2005). به عنوان اولین قدم، یک تعریف کامل از مشکل کسب و کار مورد نیاز است تا با تجزیه و تحلیل حل شود. در مرحله بعد، تمام داده های منبع باید شناسایی شوند که می توانند مورد علاقه بالقوه باشند. این یک گام بسیار مهم است، زیرا داده‌ها جزء کلیدی هر تمرین تحلیلی هستند و انتخاب داده‌ها تأثیر قطعی بر مدل‌های تحلیلی خواهد داشت که در مرحله بعدی ساخته می‌شوند. سپس تمام داده ها در یک منطقه مرحله بندی جمع آوری می شوند که می تواند یک دیتا مارت(داده گاه) یا انبار داده باشد.
	/
	شکل1- 5 مدل فرآیند تحلیل تقلب
	مأخذ: (Baesens et al. 2015)
	برخی از تحلیل‌های اکتشافی اولیه را می‌توان در اینجا با استفاده از امکانات OLAP (پردازش تحلیلی آنلاین) برای تجزیه و تحلیل داده‌های چند بعدی (مانند جمع‌آوری، جزءکاوی، برش دادن و جزء به جزء کردن) در نظر گرفت. این یک مرحله پاکسازی داده ها برای خلاص شدن از همه ناسازگاری ها، مانند مقادیر از دست رفته و داده های تکراری دنبال می شود. ممکن است تبدیل‌های اضافی مانند تبدیل داده های عددی به داده های رسته ای است که در آمار و علوم داده به آن تظریف(ظرف بندی، سبد بندی) گویند، همچنین کدگذاری الفبایی به عددی، تجمیع جغرافیایی و غیره در نظر گرفته شود. در مرحله تجزیه و تحلیل، یک مدل تحلیلی بر روی داده های از پیش پردازش شده و تبدیل شده تخمین زده می شود. در این مرحله، مدل واقعی کشف تقلب ساخته می شود. در نهایت، زمانی که مدل ساخته شد، توسط کارشناسان تقلب تفسیر و ارزیابی خواهد شد. اما مسلماً، مسئله کلیدی یافتن الگوهای ناشناخته و در عین حال جالب و قابل اجرا (که گاهی به عنوان الماس دانش نیز نامیده می شود) است که می تواند بینش و قدرت تشخیص بیشتری را ارائه دهد. هنگامی که مدل تحلیلی به طور مناسب اعتبار سنجی شد وتایید شده است، می توان آن را به عنوان یک برنامه تحلیلی (به عنوان مثال، سیستم پشتیبانی تصمیم، موتور امتیازدهی) در خط تولید قرار داد. نکته مهمی که در اینجا باید در نظر گرفته شود این است که چگونه خروجی مدل را به روشی کاربرپسند نشان دهیم، چگونه آن را با سایر برنامه‌ها ادغام کنیم (به عنوان مثال، سیستم تشخیص و پیشگیری، موتورهای ریسک)، و چگونه مطمئن شویم که مدل تحلیلی می‌تواند به طور مناسب نظارت شود و به طور مداوم مورد آزمایش قرار گیرد. توجه به این نکته مهم است که مدل فرآیندی که در شکل5 مشخص شده است ماهیت تکراری دارد به این معنا که ممکن است در طول تمرین مجبور شوید به مراحل قبلی بازگردید. به عنوان مثال، در طول مرحله تجزیه و تحلیل، ممکن است نیاز به داده های اضافی شناسایی شود که نیاز به تمیز کردن، تبدیل و غیره اضافی داشته باشد. زمان برترین مرحله معمولاً مرحله انتخاب داده و پیش پردازش است که معمولاً حدود 80 درصد از کل تلاش های مورد نیاز برای ساخت یک مدل تحلیلی را به خود اختصاص می دهد. یک مدل کشف تقلب قبل از به کارگرفتن باید به طور کامل ارزیابی شود. بسته به تنظیم دقیق و استفاده از مدل، ممکن است لازم باشد جنبه های مختلف در طول ارزیابی ارزیابی شود تا از قابل قبول بودن مدل برای اجرا اطمینان حاصل شود. جدول 4 چندین ویژگی کلیدی مدل های تجزیه و تحلیل تقلب موفق را بررسی می کند که بسته به کاربرد دقیق ممکن است ملاک بررسی قرار گیرند تعدادی از چالش های خاص ممکن است در هنگام توسعه و اجرای یک مدل کشف تقلب ظاهر شوند که احتمالاً منجر به مشکلات در دستیابی به اهداف می شود. همانطور که با ویژگی های بحث شده در جدول 4 بیان شده است. اولین چالش کلیدی مربوط به ماهیت پویای تقلب است. کلاهبرداران به طور مداوم سعی می کنند با توسعه استراتژی ها و روش های جدید، سیستم های تشخیص و پیشگیری را شکست دهند. بنابراین، مدل‌های تحلیلی تطبیقی ​​و سیستم‌های تشخیص و پیشگیری، به منظور کشف و رفع تقلب در اسرع وقت مورد نیاز است. همانطور که قبلاً بحث شد، شناسایی هر چه زودتر تقلب بسیار مهم است. بدیهی است که تشخیص تقلب تا آنجا که ممکن است باید با دقت بسیار زیاد بتواند تقلب را آشکار نماید به نحوی که بسیاری از موارد کلاهبرداری، به ویژه در موارد کلاهبرداری که دارای مقدار زیادی یا تأثیر مالی هستند از نظر پنهان نمانند. هزینه از غافل شدن از یک مورد کلاهبرداری یا مکانیزم کلاهبرداری ممکن است قابل توجه باشد. در ارتباط با داشتن قدرت تشخیص خوب، در کنار نرخ تشخیص صحیح موارد درست تقلب، برخورداری از  نرخ هشدار نادرست پایین بسیار مهم است، زیرا پرهیز از آزار و اذیت مشتریان خوب همچنین مسدود شدن بی مورد حساب ها یا تراکنش ها از اهمیت بالایی برخوردار است. در توسعه مدل های تحلیلی با قدرت تشخیص خوب ونرخ هشدار نادرست پایین، یک مشکل اضافی مربوط به چولگی بودن  داده ها است، به این معنی که ما معمولاً نمونه های تاریخی زیادی از پرونده های غیر متقلبانه داریم، اما فقط تعداد محدودی از پرونده های متقلبانه در دسترس قراردارد. به عنوان مثال، در تنظیمات کلاهبرداری با کارت اعتباری، معمولا کمتر از 0.5 درصد از تراکنش ها جعلی هستند. چنین مشکلی معمولاً به عنوان یک مشکل سوزن در انبار کاه نامیده می شود و ممکن است باعث شود یک تکنیک تحلیلی در یادگیری یک مدل دقیق با مشکل مواجه شود.  بسته به کاربرد دقیق، کارایی عملیاتی نیز ممکن است یک نیاز کلیدی باشد، به این معنی که سیستم تشخیص تقلب ممکن است فقط زمان محدودی برای تصمیم گیری و اجازه دادن به یک تراکنش داشته باشد. به عنوان مثال، در تنظیم تشخیص کلاهبرداری از کارت اعتباری، زمان تصمیم گیری معمولاً باید کمتر از هشت ثانیه باشد. چنین نیازی به وضوح بر طراحی سیستم‌های فناوری اطلاعات عملیاتی و همچنین طراحی مدل تحلیلی تأثیر می‌گذارد. ارزیابی مدل تحلیلی همچنین جمع آوری یا محاسبه اطلاعات یا متغیرهایی که توسط مدل استفاده می شود نباید زیاد طول بکشد. به عنوان مثال، محاسبه متغیرهای روند در زمان واقعی، ممکن است از منظر عملیاتی امکان پذیر نباشد، زیرا این کار زمان زیادی را صرف می کند. این موضوع یکی از چالش عمده در ارتباط  با حجم عظیم داده‌های موجود و نیاز به پردازش آنها برای تشخیص تقلب می باشد.
	جدول1- 4 ویژگی های کلیدی مدل های تحلیل تقلب موفق
	1-11. متخصصین علوم داده های تقلب  
	در حالی که در بخش قبل ویژگی‌های یک مدل تشخیص تقلب خوب را مورد بحث قرار دادیم، در این پاراگراف ویژگی‌های کلیدی یک متخصص خوب در زمینه علوم داده های تقلب از دیدگاه مدیر استخدام را توضیح خواهیم داد. این مبتنی بر تجربه مشاوره و تحقیقی است که در رابطه با بسیاری از شرکت‌ها در سراسر جهان در زمینه داده‌های بزرگ، تجزیه و تحلیل و کشف تقلب انجام شده است.
	1-11-1. یک دانشمند داده های کلاهبرداری باید مهارت های کمی داشته باشد
	بدیهی است که یک دانشمند علوم داده های کلاهبرداری باید پیشینه کاملی در آمار، یادگیری ماشین و/یا داده کاوی داشته باشد. تمایز بین این رشته های مختلف بیشتر و بیشتر مبهم می شود و در واقع چندان مرتبط نیست. همه آنها مجموعه ای از تکنیک های کمی را برای تجزیه و تحلیل داده ها و یافتن الگوهای مربوط به کسب و کار در یک زمینه خاص مانند کشف تقلب ارائه می کنند. یک دانشمند داده باید بداند که کدام تکنیک را می توان در چه زمانی و چگونه به کار برد. او نباید بیش از حد روی جزئیات اساسی ریاضی (مثلاً بهینه سازی) تمرکز کند، بلکه باید درک خوبی از مسئله تحلیلی که یک تکنیک می تواند آنرا حل کند و همچنین چگونگی تفسیر نتایج آن، داشته باشد. در این زمینه، آموزش مهندسان در علوم کامپیوتر ویا کسب و کار و مهندسی صنایع باید با هدف کسب یک دیدگاه یکپارچه و چند رشته‌ای صورت پذیرد  و فارغ‌التحصیلان باید توانمندی در زمینه استفاده از تکنیک‌ها و همچنین هوش تجاری لازم برای به ثمر رساندن تلاش‌های جدید برخورد ار باشند . همچنین مهم است که زمان کافی برای اعتبارسنجی نتایج تحلیلی به‌دست‌آمده صرف شود تا از موقعیت‌هایی که اغلب به عنوان ماساژ داده‌ها ویا شکنجه داده‌ها نامیده می‌شود، که در آن داده‌ها (عمداً) اشتباه ارائه می‌شوند ویا تمرکز بیش از حد صرف بحث در مورد همبستگی‌های جعلی می‌شود، اجتناب شود. هنگام انتخاب روش کمی بهینه، دانشمند متخصص درعلوم داده های تقلب باید ویژگی های زمینه ای و مشکل یا برنامه تشخیص تقلب را در نظر بگیرد. الزامات معمولی برای مدل‌های کشف تقلب در بخش قبلی مورد بحث قرار گرفته‌اند و دانشمند داده‌های تقلب باید درک و احساس اساسی برای همه آنها داشته باشد. بر اساس ترکیبی از این الزامات، دانشمند داده باید قادر به انتخاب بهترین تکنیک تحلیلی برای حل مشکل تجاری خاص باشد.
	1-11-2. یک متخصص درعلوم داده های کلاهبرداری باید یک برنامه نویس خوب باشد
	طبق تعریف، دانشمندان داده با داده ها کار می کنند. این شامل فعالیت‌های زیادی مانند نمونه‌برداری و پیش‌پردازش داده‌ها، تخمین مدل و پردازش پس از آن است (به عنوان مثال، تجزیه و تحلیل حساسیت، استقرار مدل، آزمون‌های برگشتی، اعتبارسنجی مدل). اگرچه امروزه بسیاری از ابزارهای نرم افزاری کاربرپسند برای خودکارسازی و پشتیبانی از این وظایف در بازار موجود است، هر مورد تحلیلی لازم است تا طی مراحلی متناسب با ویژگی های یک مشکل و تنظیمات تجاری خاص تبدیل شود. برای انجام موفقیت آمیز این مراحل باید برنامه نویسی انجام شود. از این رو، یک دانشمند داده خوب باید دارای مهارت های کافی در زمینه برنامه نویسی داشته باشد (به عنوان مثال، SAS، R، Python و غیره). زبان برنامه نویسی به خودی خود اهمیت چندانی ندارد، تا زمانی که او با مفاهیم اولیه برنامه نویسی آشنا باشد و بداند چگونه از آنها برای خودکارسازی کارهای تکراری یا انجام روال های خاص استفاده کند. 
	1-11-3. یک دانشمند داده کلاهبرداری باید در مهارت های ارتباطی و تجسمی بالایی داشته باشد
	چه بخواهیم چه نخواهیم، ​​تجزیه و تحلیل یک تمرین تکنیکی است. هم اکنون شکاف بزرگی بین مدل های تحلیلی و کاربران تجاری وجود دارد. برای پر کردن این شکاف، امکانات ارتباطی و تجسمی بسیار  کلیدی است. از این رو، دانشمندان داده باید بدانند که چگونه مدل‌های تحلیلی و آماری و گزارش‌های همراه آن‌ها را به روش‌های کاربرپسند با استفاده از رویکردهای چراغ راهنمایی، امکانات OLAP (پردازش تحلیلی آنلاین)، قوانین تجاری If-then و غیره نشان دهند. آنها باید قادر باشند مقدار مناسبی از اطلاعات را بدون گم شدن در جزئیات پیچیده (مثلاً آماری) منتقل کنند، بدون اینکه مانع از استقرار موفقیت آمیز یک مدل می شود. با انجام این کار، کاربران تجاری ویژگی ها و رفتار در داده های (کلان) خود را بهتر درک خواهند کرد که نگرش آنها را نسبت به مدل های تحلیلی و پذیرش آن ها بهبود می بخشد. مؤسسات آموزشی باید تعادل را بیاموزند، زیرا بسیاری از دوره های تحصیلی در برگیرنده دانش‌آموزانی هستندکه به دانش تحلیلی یا عملی بیش از حد تمایل دارند.
	1-11-4. یک دانشمند داده تقلب باید درک تجاری خوبی داشته باشد
	 اگرچه این ممکن است واضح باشد، ما شاهد (بیش از حد) بسیاری از پروژه های علم داده بوده ایم که شکست خورده اند زیرا تحلیلگر مربوطه مشکل تجاری را درک نکرده است. در اینجا منظور "کسب و کار" به حوزه کاربردی مربوطه است. چندین نمونه از چنین حوزه های کاربردی تکنیک های کشف تقلب در جدول1-1 خلاصه شده است. هر یک از این زمینه ها ویژگی های خاص خود را دارند که برای دانشمند داده های تقلب مهم است که آنها را بداند و درک کند تا بتواند یک سیستم تشخیص تقلب سفارشی طراحی و پیاده سازی کند. هرچه سیستم تشخیص با محیط هماهنگ تر باشد، همانطور که در هر یک از ابعادی که قبلاً مورد بحث قرار گرفت ، عملکرد آن بهتر خواهد بود.
	1-11-5. دانشمند داده های کلاهبرداری باید خلاق باشد
	یک دانشمند داده حداقل در دو سطح به خلاقیت نیاز دارد. اول، در سطح فنی، مهم است که در انتخاب ویژگی، تبدیل داده ها، و تمیز کردن داده خلاق باشد. این مراحل فرآیند تجزیه و تحلیل استاندارد باید با هر برنامه خاص تطبیق داده شود، و اغلب "حدس درست" می تواند تفاوت بزرگی ایجاد کند. دوم، داده های بزرگ و تجزیه و تحلیل در یک زمینه به سرعت در حال توسعه است. مشکلات، فناوری‌ها و چالش‌های جدید به‌طور مداوم ظاهر می‌شوند. علاوه بر این، کلاهبرداران نیز بسیار خلاق هستند و تاکتیک ها و روش های خود را به طور مداوم تطبیق می دهند. بنابراین بسیار مهم است که یک دانشمند داده‌های کلاهبرداری با این تحولات و فناوری‌های جدید همراه باشد و خلاقیت کافی برای ایجاد فرصت‌های جدید داشته باشد. شکل 1-6 صوصیات و نقاط قوت کلیدی را که نمایه دانشمند علوم داده تقلب ایده آل را تشکیل می دهند، خلاصه می کند.
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